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Avtalsbilaga avseende
informationssakerhet

De gula texterna nedan avser exempel pa vilka stycken som ska finnas med
och anvdinds av den upphandlande verksamheten for att "filtrera ut”
relevanta krav utifran identifierade skyddsvdrden. Vilka krav som dr
aktuella for en specifik upphandling kommer alltsa att framga av
forfragningsunderlaget for respektive upphandling.

Kontaktpersoner

Leverantorens kontaktperson: [Namn]

Bestillarens kontaktperson: [Namn]

Bakgrund

Denna bilaga reglerar vilka informationssiakerhetskrav Bestillaren har for den
information som behandlas i Uppdraget.

Syfte med informationssikerhetskrav ar att sdkerstélla Trafikverkets
verksamhet och dess kontinuitet samt minimera konsekvenserna av
informationssakerhetsincidenter.

Mal med informationssakerhetskrav ar att skydda informationstillgingar
avseende konfidentialitet, riktighet och tillgédnglighet. Med
informationstillgdng avses bade information och de system och utrustning
som information behandlas i.

Skydd av informationstillgangar fran obehorigt réjande, manipulation,
forstorelse och atkomst sker med organisatoriska, fysiska, tekniska och
personalrelaterade sdkerhetsatgirder. I vissa fall behover dven dktheten i
informationen kunna verifieras. Sikerhetsatgiarder ska forebygga, upptiacka
och korrigera informationssakerhetsincidenter.

Kraven har sin bakgrund dels i forfattningskrav, dels i krav i standarden SS-
EN ISO/IEC 27001 och 27002 samt verksamhetskrav.
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Omfattning

Kraven omfattar all information oavsett om informationen behandlas
manuellt eller automatiserat och oberoende av i vilken form eller miljo som
informationen forekommer.

Informationssidkerhetskraven omfattar information som Leverantoren
erhéller fran Bestillaren, den information som Leverantoren upprattar inom
Uppdraget eller far kinnedom om pa annat sitt och som ror Bestillarens
verksambhet.

Om sdkerhetsskyddsklassificerade uppgifter hanteras i avtalet
//For uppgifter som sidkerhetsskyddsklassificerats giller istillet for denna
bilaga de regler som framgar av sikerhetsskyddsavtal.//

Allmanna krav

Informationssidkerhetskraven omfattar information som Leverantoren
erhéller fran Bestillaren samt information som Leverantoren upprattar inom
Uppdraget eller far kinnedom om pa annat sitt och som ror Bestillarens
verksamhet. Kraven giller oavsett om informationen behandlas automatiskt
eller manuellt, och oberoende av i vilken form eller IT-miljé informationen
forekommer.

Information far endast hanteras i informationssystem som uppfyller
Bestillarens krav i enlighet med avtalet.

Nedan text ska finnas med om uppgifterna hade omfattats av sekretess
enligt offentlighets- och sekretesslagen (2009:400) om uppgifterna i
handlingen forvarats hos Trafikverket. Med handling avses i detta fall
exempelvis ett dokument som Leverantoren erhallit eller skapat som en del
av Uppdraget.

//Leverantoren far inte sprida eller pa annat sitt nyttja utredningsmaterial
eller arbetsresultat som tas fram inom ramen for Uppdraget utan Bestéllarens
skriftliga medgivande.//

Ledningssystem for informationssakerhet

Kravet pq ett systematiskt informationssdkerhetsarbete dr tvd-delat och
utgar fran det bedémda skyddsvdrdet for den information som ska hanteras
inom ramen for avtalet. Det finns ett hogre krav som gdller for information
med hogre skyddsvdrde och typiskt sett sekretessreglerade uppgifter samt
ett ldgre krav for information med ldgre skyddsbehov. Om kravet pq ett
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ledningssystem for informationssdakerhet dar aktuellt kommer ndgot av
foljande kravnivder att framga av forfragningsunderlaget. I samband med
upphandlingsprocessen kommer bestdllande verksamhet att be leverantoren
kort beskriva sitt informationssdkerhetsarbete enligt en sdrskild mall som dar
anpassad efter de tva nivaerna nedan.

//Leverantoren ska for de delar av verksamheten som berors av Uppdraget ha
ett ledningssystem for informationssiakerhet (LIS) som baseras pd SS-EN
ISO/IEC 27001 och SS-EN ISO/IEC 27002 eller likvardigt.//

Alternativt...

//Leverantoren ska for de delar av verksamheten som berors av Uppdraget
arbeta i former som foljer ledningssystem for informationssiakerhet baserat pa
SS-EN ISO/IEC 27001 och SS-EN ISO/IEC 27002 eller likvardigt.//

Genomgang av krav och samrad

Detta krav gdller vid behandling av information med hogre skyddsbehov.
//Bestillaren ska tillsammans med Leverantoren i samband med
kontraktstecknandet eller startméte ga igenom informationssiakerhetskraven
for att skapa sa goda forutsiattningar som mgajligt for en god sakerhetskultur
och ett gott informationssidkerhetsarbete. Detta ska ske innan Uppdraget
inleds. Aterkommande samrad ska ske minst tva ganger varje 12-
maéanadersperiod och nar det ar pékallat. Bestillaren ansvarar for att kalla till
de halvarsvisa motena. Leverantoren ansvarar for att kalla till samrad nir det
ar pakallat.//

Alternativt...

//Bestillaren ska tillsammans med Leverantoren i samband med
kontraktstecknandet eller startmote gd genom informationssiakerhetskraven
for att skapa sa goda forutsiattningar som mgajligt for en god sakerhetskultur
och ett gott informationssidkerhetsarbete. Detta ska ske innan Uppdraget
inleds. Samrad ska ske vid behov i syfte att 16sa fragor som uppkommer
efterhand avseende informationssidkerhet. Bestillaren och Leverantoren
ansvarar var och en for sig att kalla till samrad nar behov uppstar.//

Kontaktperson

Leverantoren ska ha en utpekad kontaktperson i informationssidkerhetsfragor
inom Uppdraget. Kontaktpersonen ska vara insatt i de
informationssiakerhetskrav som giller for Uppdraget.

Kontaktpersonen ska i Uppdragets informationssakerhetsfragor ha mandat
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att fatta beslut i forhallande till Bestéllaren.
Om Leverantoren byter kontaktperson ska ny kontaktperson meddelas till
Bestallaren.

For att sakerstilla att Leverantoren kan rapportera incidenter aven utanfor
kontorstid, enligt avsnittet Incidentrapportering nedan, ska Bestéllaren forse
Leverantoren med en uppdaterad kontaktlista.

Krav pa underleverantorer

Detta krav gdller vid behandling av information med skyddsbehov samt om
uppgifter omfattas av sekretess

//Leverantoren far vid hantering av Bestillarens information inte anlita
underleverantorer for fullgérande av Uppdraget utan Bestillarens
godkiannande. Leverantoren ska till Bestillaren redovisa samtliga
underleverantorer som ska anvindas inom ramen for Uppdraget och som ska
behandla Bestillarens information.

I det fall parterna avtalar om att Leverantoren far anvianda angiven
underleverantor ansvarar Leverantoren for att underleverantoren uppfyller
samma krav som Leverantoren forbinder sig till enligt denna bilaga.

Vid byte eller forandring av underleverantor ska Bestéllaren underrattas och
godkidnna underleverantoren innan denne ges tillgang till Bestillarens
information.//

Anvandning av tjansteleverantorer

Detta krav gdller vid behandling av information med skyddsbehov samt om
det forekommer uppgifter som omfattas av sekretess eller
personuppgiftsbehandling.

//Med tjansteleverantor avses leverantorer som tillhandahéller funktioner
eller tjanster for informationshantering som Bestillaren inte har en
avtalsrelation till genom Uppdraget. Det kan exempelvis vara olika typer av
tjanster och funktioner for lagring, samarbete, dokumenthantering eller
mjukvara vilka ar baserade pa en tjansteleverantors plattform och som
tillhandahalls 6ver internet.

Tjansteleverantorer ska betraktas som underleverantorer vilket innebar att
anvandning av tjansteleverantorer for behandling av information inom ramen
for Uppdraget inte ar tillatet utan godkannande fran Bestillaren. Det
inkluderar anlitande av tjansteleverantorer avseende service eller support
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som innebar att tjinsteleverantoren i sin service och support har atkomst till
Bestillarens information.//

Behorighet for atkomst till information

Behorighet till Bestillarens information far endast ges till personer som deltar
i Uppdraget.

Detta krav gdaller vid behandling av information med skyddsbehov.
//Behorighet for atkomst till Bestéllarens information far endast ges till
personer hos Leverantoren som behover uppgifterna i sitt uppdrag och som
har tillrackliga kunskaper i informationssikerhet, se krav i kapitlet
Kompetenskrav.

Med behorighet avses behorigheter som tilldelas i informationssystem och
tjanster samt behorighet som ges for tilltrade till omraden och utrymmen dar
Bestillarens information behandlas.

Utgangspunkten ska vara att man endast har tillgang till den information som
man behover for att kunna utfora sina arbetsuppgifter.//

Detta krav gdller om Leverantoren ges tillgang till Trafikverkets
informationssystem.

//Behorig for atkomst till Bestallarens informationssystem
Leverantoren ska snarast, senast inom tva dagar underratta Bestéllaren om
behorigheter behover andras eller ska upphora rorande Leverantorens
personal i Uppdraget. Detta ska ske exempelvis vid byte av arbetsuppgifter
eller om deltagandet i Uppdraget upphor.

I de fall Leverantoren sjilv forfogar 6ver behorighetstilldelning till
Bestillarens informationssystem ska dndring goras snarast, senast inom tva
dagar.//

Detta krav (som forekommer i tva nivareglerade versioner) gdller om
leverantoren behandlar information i egna system eller hos
tjdnsteleverantor.

//Leverantoren ska kvartalsvis folja upp att endast behoriga personer har
atkomst till Bestillarens information.

Bestillaren ager ritt att folja upp att angivna krav efterlevs genom att begéra
behorighetslistor som visar vilka som har atkomst till Bestillarens
informationstillgdngar och i vilket syfte tkomsten har givits.
Leverantoren ska kunna redovisa vilka personer som vid en given tidpunkt
haft behorighet for dtkomst till Bestillarens information. Redovisning ska
kunna ske minst 3 manader bakat i tid.
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Leverantoren ska kunna redovisa vilken information som Leverantorens
medarbetare behandlat 1 manad bakat i tid.//

Alternativt...

//Leverantoren ska manadsvis folja upp att endast behoriga personer har
atkomst till Bestillarens information.

Bestillaren ager ratt att folja upp att angivna krav efterlevs genom att begara
behorighetslistor som visar vilka som har atkomst till Bestéllarens
informationstillgangar och i vilket syfte atkomsten har givits.
Leverantoren ska kunna redovisa vilka personer som vid en given tidpunkt
haft behorighet for dtkomst till Bestallarens information. Redovisning ska
kunna ske minst 6 ménader bakat i tid.

Leverantoren ska kunna redovisa vilken information som Leverantorens
medarbetare behandlat 3 manader bakat i tid.//

Séker dverforing av information

Séaker 6verforing av information

Detta krav gdller vid behandling av information med skyddsbehouv.
//Leverantoren ska sikerstilla att 6verforing av information ska ske pa
sddant sitt att inte obehoriga kan ta del av informationen eller att
informationen obehérigen dndras eller forstors. Det giller 6verforing som
Leverantoren gor under genomforandet av Uppdraget saval som vid
overforing av information till Bestéllaren.

Bestillaren och Leverantoren ska senast vid startmotet komma 6verens om
hur 6verforing av information ska genomforas mellan Leverantoren och
Bestillaren som uppfyller kraven pa informationssékerhet.//

Digital signering

Detta krav gdller vid behandling av information med hégre skyddsbehov.
//Bestillaren har hoga krav pa riktighet. Leverantoren ska darfor ha
mojlighet, om Bestéllaren sa kraver, att kunna signera framtagna digitala
handlingar med en typ av digital signering som Bestillaren godkanner.
Signering ska ske av behorig person hos Leverantoren. Leverantoren intygar i
och med det handlingens dkthet. Signering ska ske nar den digitala
handlingen nétt fardig status och godkants. Syftet med signeringen ar att
sakerstilla riktighet och autenticitet.

Bestillaren och Leverantoren ska senast vid startmotet komma 6verens om
vilka metoder for signering som ska anviandas.//
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Hantering av lagringsmedia

Detta krav gdller vid behandling av information med skyddsbehov.
//Information som overfors till olika lagringsmedia sa som CD/DVD-skiva,
minneskort, harddisk eller USB-minne ska skyddas mot obehorig atkomst och
obehorig forandring. Om lagringsmediet innehéller information ska det
skyddas mot obehorig dtkomst och hallas under uppsikt. Informationen ska
krypteras och det ska krivas 16senord for atkomst.

Innan avsiandande till Bestillaren ska Leverantoren genomsoka innehéllet pa
lagringsmediet efter skadlig kod. Genomsokningen far inte innebira att
informationen i samband med skanningen rojs for obehorig.

Om lagringsmedia skickas via postforsandelse ska val av tjanst sakerstilla att
forsindelsen ar sparbar och att forsandelsen tas emot av riatt mottagare, det
vill sdga skickas med rekommenderad post (REK).//

Kompetenskrav

Detta krav gdller vid behandling av information med skyddsbehov samt
information som omfattas av sekretess.

//Leverantorens personal som deltar i Uppdraget ska ha kompetens inom
informationsséakerhet och sekretess. Leverantorens personal ska delta i de
utbildningar som Bestillaren bestimmer, vilket inkluderar eventuella
repetitionsutbildningar.

Om Leverantoren har egna utbildningar ska Bestillaren gora en bedomning
om dessa kan ersitta de av Bestillaren erbjudna utbildningar. Leverantoren
ska, om egen godkind utbildning genomfors, fora logg pa vilka personer som
gatt utbildningarna och nar detta skett och kunna redovisa detta for
Bestillaren vid begiran.

Om sirskilda krav pa kompetens stélls i upphandlingen s& som certifiering,
intyg, viss utbildning, viss erfarenhet eller annat motsvarande som har
betydelse for informationsséikerheten ska verifikat kunna uppvisas for
Bestillaren att dessa sarskilda krav uppfylls.

Bestillaren ska innan Uppdraget paborjas sakerstilla att de personer hos
Leverantoren som kan komma att fa tilltrade till Bestéllarens information har
tillracklig kompetens i informationssiakerhetsfragor.//
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Incidentrapportering

Med incident avses handelse som undergraver tillgangligheten, riktigheten,
konfidentialiteten eller autenticiteten for information inom Uppdraget eller i
ovrigt funktionalitet hos Uppdragets resultat.

Leverantoren ska vid intraffad incident eller misstankt intraffad
informationssakerhetsincident dar Bestallarens information omfattas utan
onddigt drojsmal informera Bestéllaren om det intriffade med information
om

- vad som hant,

- vilken information som omfattas,
- status samt vidtagna och

- pagdende atgarder.

Leverantoren ska rapportera status under arbetets gang samt medverka vid
Bestillarens rapporteringsskyldighet till externa myndigheter.

Informationen ska lamnas till den av Bestallaren utpekade kontakten och
Leverantoren ska informera om vem Bestéllaren har som kontaktperson hos
Leverantoren i arendet. Bestillaren ska radfragas vid val av atgarder som
paverkar Bestillarens information.

Incidentrapportering i enlighet med NIS-direktivet!

Detta krav gdller om tjdinsten omfattas av NIS-direktivet.

//Med incidenter avses storningar vilka far betydande inverkan pa
kontinuiteten i den samhallsviktiga tjansten.

Leverantoren ska vid intréaffad incident eller misstankt intraffad incident dar
Bestillarens information omfattas, utan onodigt drojsmal informera
Bestillaren om det intriffade.

Leverantoren ska halla Bestillaren informerad om status pa arbetet och férse
Bestillaren med den information som Bestillaren behover for att uppfylla
rapporteringskraven enligt vid var tid giallande forfattning.

Initial rapport (forsta skedet)
Initial rapport ska lamnas utan dr6jsmal till Bestillarens kontaktperson.
Rapporten ska innehalla en beskrivning av intraffad incident, utifran

a. tidpunkt for nir incidenten intraffade och nar den upptacktes,

1 Lag (2018:1174) om informationssékerhet fér samhdllsviktiga och digitala tjdgnster
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b. om incidenten eller storningen ar pagdende, avslutad eller om det ar
okant,

vilka tjanster som ar paverkade och som beror Trafikverket
bedomning om hur ldnge storningen/incidenten kommer paga
beskrivning av incidenten och dess hantering

kontaktperson hos Leverantoren i aktuell storning/incident.

o Ao

Rapport i andra skedet
Andra skedets rapport ska ha inkommit till Bestdllarens kontaktperson inom
24 timmar efter att forsta skedets rapport lamnats. Rapporten ska innehalla

a. 1ivad stérningen/incidenten intraffat

b. héandelseférlopp om mer information framkommit frdn rapportering i
forsta skedet,

c. beskriva vidtagna och planerade atgarder

Leverantoren ska rapportera status under arbetets gang samt medverka vid
Bestillarens slutliga rapporteringsskyldighet (rapport i tredje skedet).

Bestillaren ska konsulteras vid val av atgarder som paverkar Bestillarens
informationstillgangar.

Rapporter skickas till Bestillarens utsedda kontaktperson. Vid
kommunikation av information som omfattas av sekretess ska
kommunikationssitt som hindrar obehorig dtkomst anviandas eller pa annat
satt som overenskoms med Bestillaren.//

Misstankta eller konstaterade sarbarheter

Leverantoren ska utan drojsmal informera Bestillaren om misstéankta eller
konstaterade sarbarheter i det tekniska och administrativa skyddsatgarderna
som innebar eller kan innebéra att Bestillarens information riskeras genom
att kraven pa konfidentialitet, riktighet eller tillgdnglighet paverkas negativt.

Information om misstankta eller konstaterade sidrbarheter ska ske till
Bestillarens utsedda kontaktperson.

Kontroll av efterlevnad

Detta krav gdller vid behandling av information med skyddsbehov.
//Bestallaren har ratt att kontrollera att de i Bestallarens krav redovisade och
avtalade informationssidkerhetskraven foljs under den tid Leverantoren
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behandlar Bestillarens informationstillgdngar. Det giller ocksa efter avslutat
uppdrag.

Kontroll kan ske genom egenkontroller dar Leverantéren ombeds svara pa
fragor avseende efterlevnad av krav. Revision kan ocksa ske genom att
Bestéllaren besoker Leverantoren vid Leverantorens verksamhetsstéllen.
Leverantoren ska medverka vid Bestillarens kontroll.

Bestillaren har ratt att genomfora kontrollen via tredje part som da utfor
kontrollen pa Bestillarens uppdrag.

Alla kontroller och revisioner som kan goras av leverantorer ska ocksa galla
underleverantorer oavsett led. Leverantoren garanterar att
underleverantorerna tillater detta.//

Atgarder avseende informationstillgangar vid
avtalets upphotrande eller byte till annan
Leverantor

Detta krav gdaller vid behandling av information med skyddsbehov.

//Vid upphorande av hela eller delar av avtalet, oavsett orsak, ska
Leverantoren vara behjalplig i samband med avvecklingen av
informationstillgangar och vid byte till annan leverantor. Detta innefattar
exempelvis besvarande av forfragningar, teknisk assistans och 6verlamning av
all information som producerats inom ramen fér Uppdraget. Leverantorens
ataganden enligt detta avsnitt giller under en tid om hogst sex manader fran
avtalets upphorande oavsett orsak.

Leverantor ska tillse att aktiviteter i samband med avveckling utférs inom av
Bestillaren angivna skiliga tidsramar. En detaljerad plan upprattas infor
avvecklingen om Bestillaren begér det. Under avveckling ska Leverantor pa
Bestillarens begaran samarbeta med ny leverantor till Bestallaren.
Avvecklingen ska ske pa ett sdtt som underlattar 6verlamnande av pagaende
eller avslutad leverans till Bestillaren eller tredje part utan oskilig kostnad
eller storning for Bestéllaren.

Leverantor ska under 6verlamnandefasen bidra med sin kompetens till
Bestillaren och/eller tredje part. Leverantor ska under 6verlamnandefasen
sakerstilla att nyckelpersoner ar tillgingliga for medverkan i 6verlamnandet i
den omfattning som efterfragas, dock med efter omstandigheterna skilig
framforhallning. Med nyckelpersoner avses personer som ar viktiga for
overlamnandet pa grund av att personen har speciell kompetens eller har haft
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en speciell roll. Nyckelpersoner ska vara tillgangliga under hela den tid som
anges i forsta stycket.//
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