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Introduktion

Denna riskanalys har utforts tillsammans av representanter frén branschféreningen
Tagoperatorerna och Trafikverket.

Riskanalysen faststills i version 1.0 med anmérkningen att den dnnu inte ar granskad av en
oberoende granskare.

Bakgrund

GSM-R ir de Europeiska jarnvigarnas harmoniserade kommunikationssystem. Systemet
anvander frekvenser i 90oo MHz bandet och GSM-R (MobiSIR) har varit i drift som
kommunikationssystem for jarnvagen i Sverige sedan 2000. Systemet ar idag driftsatt pa
hela jarnvagsnatet i Sverige dir Trafikverket ar sparinnehavare inklusive Inlandsbanan.
Under 2009 dndrade EU spektrumanvindningen i 900 MHz bandet dar 4ven GSM-R finns
for att majliggora inforandet av bredbandiga mobiltelefontekniker. 2011 faststéller
forvaltningsritten tekniska villkor for mobiloperatérerna som innebir att GSM-R mobilerna
pa fordon ar skyddade mot storning fran starka bredbandiga signaler till 2015-06-30. Fran
2015-07-01 ger de tekniska villkoren mojlighet for mobiloperatorerna att 6ka signalnivan,
vilket far konsekvenser for jairnviagen da signalen tillats att vara upp till 200 ganger starkare
in tidigare, dven i narheten av sparen. Vid dessa starka nivaer slutar GSM-R terminalerna
pa fordonen att fungera om de inte dr skyddade med filter eller har utbytta radiomoduler
med forbattrad prestanda.

Inférandet av skydd pé fordon ar i dagslaget inte utfort pd grund av legala och ekonomiska
anledningar. Denna riskanalys ar gjord for att tydliggora trafik och kvalitetsrisker.

Syfte och avgransning

Analysens syfte ar att identifiera de trafiksdkerhets- och kvalitetsrisker som fériandringen av
mobiloperatorernas tillstdndsvillkor kan innebara. Forutsiattningen ar att
mobiloperatorerna slar pa sina basstationer enligt de tillstdndsvillkor som géller fran och
med 2015-07-01 och att jairnvigsfordonens GSM-R terminaler for tal och ETCS inte &r
skyddade.

Analysen utférdes med f6ljande 2 scenarion;

- Kommunikation med GSM-R fungerar inte mellan forare/TSM och driftledning eller
forare/TSM efter 2015-07-01 (Scenario 1)

- Kommunikation med GSM-R fungerar inte for signalsystemet ETCS efter 2015-07-01
(Scenario 2)

Metod

Trafikverkets metod for riskhantering har tillampats som utgéar ifran ISO 31000 om
riskhantering och som inkluderar CSM-RA. Riskvirdering har skett genom Trafikverkets
kriterier for riskbedomning som grund (TDOK 2010:163 Trafikverkets interna styrning och



kontroll). Riskerna ar kvalitativt bedomda utifran expertgruppens sakkunskap och
faktaunderlag.

Analysen ar utford som en jimforande riskanalys med systemet innan
tillstandsvillkoren &ndras. Risker har identifierats och bedomning har skett om
forandringen medfor forhojd risknivé for trafiksdkerhet och punktlighet/tillganglighet. Vid
bedomning av konsekvenser for riskerna har en trovardig virsta tinkbar konsekvens
tillampats. Foljande delmoment genomfordes:

Identifiering av riskkallor for de tva scenarierna

- Beskrivning av orsak

- Sannolikhetsbed6mning

- Beskrivning av konsekvens (trovardig topphindelse)
- Riskvirdering

- Forslag till atgarder

Genomforande

Bestallare av riskanalysen

Den gemensamma GSM-R arbetsgruppen, sammansatt av representanter fran BTO
(Branschforeningen Tég Operatorerna) och Trafikverket.

Ansvarig for riskanalys
Johan Hansen och Jonas Lindh, Trafikverket

Analysgrupp

Johan Hansen TRV Analysledare, Risk Manager

Jonas Lindh TRV Sakkunnig, operativa telefoni och radiosystem
Pelle Thorén TRV Sakkunnig, trafiksdkerhet, Trafikledning

Nils Eriksson TRV Sakkunnig, trafiksikerhet, Underhall
Kent-Erik Hytter TRV Sakkunnig, trafiksikerhet, Internationellt
Lars-Ake Kjellson GC Sakkunnig, trafiksdkerhet

Peter Brickner SJ Sakkunnig, trafiksdkerhet

Mathias Rosholm Veolia Sakkunnig, trafiksdkerhet

Lasse Eriksson STAG Sakkunnig, trafiksdkerhet

Identifierade risker

Totalt har 13 risker identifierats for Scenario 1 Kommunikation med GSM-R fungerar inte
mellan férare/TSM och driftledning eller forare/TSM, av dessa var 6



trafiksdkerhetspaverkande och 4 av dem icke acceptabla. De 6vriga 7 riskerna var av
kategorin "tillgédnglighet, punktlighet och kvalitésrisker” och av dessa var 2 icke acceptabla.

For scenario 2 Kommunikation med GSM-R fungerar inte for signalsystemet ETCS har 4
risker identifierats, av dessa var en trafiksdkerhetsrelaterad och icke acceptabel. De 6vriga 3
riskerna var av kategorin “tillginglighet, punktlighet och kvalitésrisker”, av dessa var en icke
acceptabel.

CSM RA

Motivering och analys

I denna riskanalys har vi valt att f6lja CSM-RA i tillampliga delar. D& orsaken till
forandringen ligger utanfor sjilva jarnvagssystemet (Mobiloperatorernas inférande av ny
mobilteknologi enligt direktiv 2009/114/EG av den 16 september 2009 om dndring av
radets direktiv 87/372/EEG "GSM-direktivet” om vilka frekvensband som skall reserveras
for det samordnade inférandet av allmant tillganglig, alleuropeisk, cellular, digital,
landbaserad mobilkommunikation inom gemenskapen) men paverkan pa delsystem
trafikstyrning och signalering ar avsevard.

Vi har utfort en bedémning om dndringen dr visentlig for trafiksdkerhet jarnvag utifran
kriterierna i CSM-RA

Konsekvens av bristande funktion avseende fordndringen. Ett troviardigt varsta
tdnkbara scenario om det system som ar under bedomning inte skulle fungera, med
beaktande av sikerhetsbarridrer utanfor systemet.

Svar: Andringen innebér stord och/eller utebliven kommunikation i jirnvigens
kommunikationssystem vilken far stor paverkan pd mdjligheterna att larma om olyckor och

farliga lagen dar konsekvensen dr en 6kad risk for olyckor eller forvarrade olyckor.

Slutsats: Visentlig forandring utifrén trafiksikerhet jairnvag.

Grad av innovation vid genomforandet av forandringen. Hir avses bidda vad som
ar innovativt inom jarnvagssektorn, och vad som ar nytt for just den organisation som
genomfor forandringen.

Svar: Ingen innovation, ej relevant.

Andringens komplexitet

Svar: Andringen dr komplex utifrén att dtgiirderna for att 16sa problematiken inte ir tilliten
enligt nu gillande TSD CCS for CAB-radion. I TSD CCS som boérjar gilla 2015-07-01 blir det
tillatet att infora skydd pa fordonen men det ar frivilligt och inte tvingande. Detta leder till



att interoperabiliteten for GSM-R inte ar fullt ut hanterad da godkidnda fordon inte fungerar
i den radiomiljo som finns i Sverige efter 2015-07-01.

Slutsats: Visentlig forandring utifran trafiksdkerhet jarnvag.

Overvakning. Formigan att 6vervaka den genomforda forindringen under systemets hela
livscykel och gora lampliga ingripanden.

Svar: Mojligheten att 6vervaka radiomiljon utifrén ett storningsperspektiv langs jarnvigen
finns, d& genomforda samtal i GSM-R infrastrukturen monitoreras och analyseras
kontinuerligt. Dadremot ar det svdrare att veta orsaken till storningen. Trafikverket méater
aven mobiloperatorernas signaler nagra ginger per ar i samband med periodisk méatning
med IMV200 (méttdg). Inférandet av skydd innebar dven fordonsdgarna maste ha
uppdaterade manualer och rutiner f6r funktionskontroll av GSM-R utrustning pa fordonen.

Nar GSM-R terminalen inte dr uppkopplad ar det inte majligt att 6vervaka stérning pa annat
sétt an att foraren marker att GSM-R terminalen saknar tickning. (Felsymtomet ar vid
storning ar detsamma som vid utebliven GSM-R tickning)

Reverserbarhet. Formagan att dterga till det system som radde fore forandringen.

Svar: Tekniskt mgjligt, men ur kommersiell synvinkel vildigt tveksamt. Nar
mobiloperatorerna har tagit sina nit i drift bedoms det som inte méjligt, kommersiellt, att
backa.

Slutsats: Visentlig forandring utifran trafiksdkerhet jarnvag.

Additionalitet. Bedomning av betydelsen av férandringen med beaktande av alla nyligen
vidtagna sikerhetsrelaterade dndringar av det system som ar under bedomning, vilka inte
har bedomts som visentliga.

Svar: For talkommunikation 4r bedomningen att det inte dr ndgot problem, For ERTMS
utrustningen ar det inte lika enkelt dd ombord systemen idag bara har tillfilliga
godkidnnanden och detta ar ytterligare en sak som paverkar ERTMS installationerna
ombord.

CSM-RA sammanvégd beddmning

Den sammanvagda bedémningen ir, att fordndringen ar vasentlig utifran trafiksdkerhet
jarnvag.



Slutsats

Analysgruppen har identifierat ett antal risker som ar oacceptabla nar det giller bade
trafiksdkerhet och kvalité (punktlighet/tillgdnglighet) i jairnviagssystemet.

Analysgruppens slutsats ar att det inte gar att bedriva jarnvégstrafik med bibehallen
siakerhet och tillforlitlighet utan att identifierade risker omhéandertas.
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Bilaga till Riskanalys avseende mobiloperatorernas férdandrade tillstandsvillkors paverkan pa GSM-R

Scenario 1: Kommunikation med GSM-R fungerar inte mellan forare/TSM och driftledning eller forare/TSM

. L. " Huvudsaklig kommunikations- Forhojd Forhojd o X . N el
Nr HOT Beskrivning orsak Beskrivning konsekvens (topphandelse) | .~ ) Riskvdrdering |Kommentar/motivering Forslag till atgard
riktning/typ sannolikhet Jkonsekvens
S -
RISKOMRADE: TRAFIKSAKERHET
Farligt gods Saknas/férsvaras
o i 6jlighet tt Infér skydd pa GSM-R
S1:1 Utebliven mojlighet att larma om olycka férsenad {nsats . Forvarrad olycka Forare/TSM ==> driftledning Ja Nej mojiigheterna att farma om . vaap
hindrad vidarelarmning olyckor kan dess konsekvenser |terminaler
112/tkl/tsm konsekvenser forvarras
Storni issforstand ej mojligt att
orning rnlss orstand ej mojiigt a Forare/TSM ==> driftledning
kommunicera
-misforstind v lamning Orftedning = forare T pp——
- ==>
Stérd/avbruten kommunikation vid miss ers ,an vidor "erglvnlng ) orare, orare, . kommunikationssystem 6kar  |Infér skydd pa GSM-R
S1:2 . N - samrad vid arbete/véxling Tillbud och olyckor Ja Nej ) R N .
larmning och sékerhetssamtal . i risken for missforstand vid terminaler
- forsenad insats . .
o larmning och sékerhetssamtal
- felanmalan infra
- felanmaélan fordon
ar ej orhi o ==> dri i k djligheten att |
Utebliven majlighet att larma om farligt Gareij aFt forhindra olycka Forare/T?M > d"nftledmng A Sa naslmOJnlg ? en att larma Infér skydd p3 GSM-R
S1:3 R ursparning Olycka Driftledning ==> férare/TSM Ja Nej om farligt lage okar .
lage - X N terminaler
plankorsningsolycka sannolikheten for att en olycka
14 Utebliven mojlighet att stoppa Gar i att farhindra olvck Kollisi T o Driftledning ==> 6 TSM I Nei Vid system S och M &r det i de
S1: tag/spirrfard ar ej att forhindra olycka ollision, pakérning ursparning riftledning ==> férare/TS a ej flesta fall enda méjligheten att |Infér skydd pa GSM-R
stoppa tag/sparfard terminaler
Kommunikationen med
detektorn &r dvervakad. Ar
S1:5 Uteblivet detektorlarm Larm gar ej fram Ursparning Detektor ==> driftledning Ja Nej kommunikationen stord far
gtgarder vidtas. (Skillnaden har]infér skydd pd GSM-R
Acceptabel ar att kommunikationsplatsen Jterminal om det kravs
overvakning ar fast och storningen mer utifran den standiga
kravs digital an for fordonen) overvakningen
Utan tillforlitliga
0 ligh kommunikationssystem 6kar
S5 tillasinglighet b3 - ! )
S1:6 Riskbeteende amre tillganglighet pa Tillbud och olyckor (Kollision) . Ja Nej Acceptabel [risken att man tar genvagar for

kommunikation, genvégar tas

men atgarrd
bor vidtas

att 16sa en uppkommen
situation

Infor skydd pa GSM-R
terminaler




Scenario 1: Kommunikation med GSM-R fungerar inte mellan forare/TSM och driftledning eller férare/TSM

Nr

HOT

Beskrivning orsak

Beskrivning konsekvens (topphandelse)

Huvudsaklig kommunikations-
riktning/typ

Forhojd
sannolikhet

Férhojd
konsekvens

Riskvardering

Kommentar/motivering

Forslag till atgard

RISKO

MRADE: Tillgénglighet, punktlighet och kvalité

S1:7

Utebliven/férdréjd ordergivning vid plats
for fel

Ordergivning ej mojlig

Forsening

Driftledning ==> férare/TSM

Nej

S1:8

GSM-R aktiverade tjanster ej mgjliga att
genomfora

-JIMO (begéran om tagvag, avgang,
bomfallning)

K-rapport

Forsening, kvalitetsavgifter

Férare/TSM ==> driftledning

Forare/TSM ==> bakomliggande
driftsystem

Nej

S1:9

Ej fungerande GSM-R pa
Oresundsférbindelsen

Ordergivning

Forsening, Installd trafik

Driftledning ==> férare/TSM

Nej

S1:10

Funktionsnummerregistrering fungerar
inte

FN anrop fungerar inte

Svart att ringa fordon, kan dven fa
trafiksékerhetspaverkan

Driftledning ==> férare/TSM

Nej

Acceptabel
men atgarrd
bor vidtas

Ordergivning ej mojlig, far
stora konsekvenser i
hogtrafikerade tatbebyggda
omraden dar stérningarna
beddms som storst

Infér skydd pa GSM-R
terminaler

JIMO anvénds pa nagra fa
platser. K-rapport ar méjlig att
gbra pa annat satt

Infér skydd pa GSM-R
terminaler

Oresundsbrons regelverk
tillater inte trafik utan GSM-R.
Trafiken stills in

Infor skydd pa GSM-R
terminaler

Utan funktionsnummer-
registrering forsvaras
framforallt TKLs majlighet att
na foraren. Foraren kan gora
registrering lite senare och TKL
kan anvinda gruppanrop. Ar
framforallt ett
storstadsbekymmer och dar ar
det inte acceptabelt

Infér skydd pa GSM-R
terminaler

S1:11

Gruppanrop fungerar inte

Gruppanrop fungerar inte

Informationsspridning forsvaras

Driftledning ==> férare/TSM
Férare/TSM ==> férare/TSM

Nej

Acceptabel
men atgarrd
bor vidtas

Gruppanrop (ej
jarnvagsnodanrop) anvands
framforallt for
informationsspridning till tex
samtliga fordon i ett
geografiskt omrade. Osaker
funktion forsvarar enkel
informationsspridning

Infér skydd pa GSM-R
terminaler

$1:12

Trafikinformationen fungerar inte

Plattformsskyltar, hogtalarutrop
och klockor fungerar inte

Tagforsening

Driftledning ==> resenérer

Nej

Acceptabel
Overvakning
krévs

Kommunikationen med
trafikinformationsutrstningen
ar dvervakad. Ar
kommunikationen stérd far
atgarder vidtas. (Skillnaden har
ar att kommunikationsplatsen
ar fast och stérningen mer
digital &n fér fordonen)

Infor skydd pa GSM-R
terminaler

S1:13

Kommunikation med hjdlpfordon
fungerar ej

Hjalpinsatsen kan inte utféras

Tagforsening

Férare/TSM ==> Férare/TSM

Nej

Acceptabel

Som enskild punkt acceptabel
men samanvagt med alla
andra icke acceptabel

Infér skydd pd GSM-R
terminaler




Scenario 2: Kommunikation med GSM-R fungerar inte for ERTMS

Huvudsaklig ki ikations- Forhojd Férhojd
Nr HOT Beskrivning orsak Beskrivning konsekvens (topphandelse) .uvu_ B KT el or DJ_ eitiiel Riskvdrdering |Kommentar/motivering Forslag till atgard
riktning/typ sannolikhet Jkonsekvens
RISKOMRADE: TRAFIKSAKERHET
o . . Nodstoppsbegaran till tag . | ERTMS bromsas taget med
S2:1 Fordrojd verkstallan av nédstopp fordrajs/uteblir Olycka RBC ==> ETCS ombordsystem Ja Nej driftbroms till stopp om
kommunikationen med RBCn
har varit otillgénglig i 100 Infor skydd pa GSM-R
sekunder. terminaler
2 . . . . . Ve
RISKOMRADE: Tillganglighet, punktlighet och kvalité
Kommunikation utstérd c ka ford |
t o) ar att
o e . A Tag far inte lamna driftplats eller . nsta auor onsrorelser garaﬂ Infor skydd pa GSM-R
S2:2 Tag far inget tekniskt kortillstand o R Ja Nej genomfora, planerad trafik gar R
kraftiga férseningar RBC ==> ETCS ombordsystem . . terminaler
ej att kora
Information till TSM:er
om att HHT kan
fungera mindre
23 HHT fungerar inte (HandHallenTerminal Kommunikation utstérd TSM kan ej utféra arbete/alternativt HHT ==> RBC Ia Nei TSuM kan e! etablera kontakt tlllforllfllggt efter 1/7
’ for att sékra arbeten pa E3) ldmna tillbaka efter utfort arbete B g fran HIjT till RBC. Den . 201%‘ Ar dessa .
handhallna terminalen gar inte Jomraden for stora far
Acceptabel att skydda utan TSM far flytta |man 6vervaga en
men atgarrd sig till plats dar HHTn inte ar  Jutbyggnad av GSM-R
bor vidtas stord. Galler endast en bana  |nétet
Kommunikationen med
Koérbesked kan ej ldmnas, nédstopp om utdelen &r dvervakad. Ar
) < " _— ) tagvag ligger 6ver objekt kontrollerade |_. . . ) kommunikationen stord far
S2:4 Stallverk forlorar kontakt med utdel (E3) JKommunikation utstérd av utdel (filter kan behévas pé fasta Stallverk ==> utdel Ja Nej stgérder vidtas. (Skillnaden har|infér skydd pa GSM-R
objekt for GSM-R ocksa) Acceptabel ar att kommunikationsplatsen |terminal om det kravs

overvakning
kréavs

ar fast och storningen mer

utifran den standiga

digital an for fordonen)

overvakningen
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Forklaringar av begrepp i riskloggen

Begrepp Forklaring
TKL Tagklarerare
TSM Tillsyningsman




Driftledning

Samlingsbegrepp for kontakt med
driftledningscentral men i huvudsak
menas TKL och eldriftledning

Detektor

Utrustning i spar som detekterar
skada pa fordon. | huvudsak varm-
och tjuvbromsdetektorer

JIMO

Jarnvagstjanster | Mobilen (begdran
om tagvag, avgangsbegaran och
bommfillning) anvands pa Malmo
C

FN Funktionsnummer

Funktionsnummer &r det
telefonnummer som féraren nas pa
under en tagfard (tagnummer)

Trafikinformationsutrustning

Plattformsskyltar, hogtalarutrop
med JARDA och klockor p& mindre
stationer &r ofta uppkopplade mot
de centrala system med GSM-R

ERTMS

European Rail Traffic Managemnet
System bestar av de tekniska
systemen GSM-R och ETCS

ETCS

European Train Control System,
bestar av en infrastrukturdel (mark)
bestaende av baliser och
radioblockcentral (RBC) och en
fordonsdel bestdende av
ombordsystem ETCS med STM som
laser informationen pa ATC strackor|

RBC

RadioBlockCentral, &r den
utrustning i ETCS som komunicerar
med fordonsutrustningen med
GSM-R

E3

ERTMS niva3 eller ERTMS Regional

HHT

HandHallenTerminal som anvéands
for att sakra arbeten i spar. (Jmf
korslutningsdon for banor med
sparledningar). Terminalen &r en
GSM-R telefon

Stallverk

Signalstallverk for ERTMS

Utdel

Anslutningsutrstning for
signalsstallverket dar man ansluter
vaxlar och sparledningar




