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5 TRAFIKVERKET

LATHUND: Integritetsarbetet — steg for steg

En vagledning for att sakerstalla att personuppgiftsbehandlingen sker i enlighet med GDPR och med
hansyn till de anstalldas integritet. Detta &r en komprimerad version av Integritetsstegen nedan.

STEG 1: Klargor och dokumentera behov och andamal

« Identifiera, klargor och formulera behovet av behandlingen.
« Beskriv tydligt och konkret andamalen med behandlingen.
« Dokumentera behoven, &ndamalen och stallningstaganden.

STEG 2: Gor en konsekvensbeddmning

Beskriv systematiskt den planerade behandlingen, dess syften och berattigade intresse.
Bedom behovet och proportionaliteten av behandlingen i férhallande till syftet.

Identifiera och bedom riskerna for de anstalldas rattigheter och friheter.

Redogor for atgarder for att hantera riskerna (skyddsatgarder, sakerhetsatgarder och rutiner).
Involvera anstallda och deras foretradare tidigt i processen.

STEG 3: Begar forhandssamrad med IMY
Om konsekvensbeddmningen visar pa fortsatt hog risk for den enskildes fri- och rattigheter:
« Skicka en begaran till IMY innan behandlingen paborjas.

e Anvéand IMY:s blankett: IMY':s webbsida.
« Beskriv behandlingens syfte, tekniska och organisatoriska atgarder samt kvarstaende risker.

STEG 4: Ansok om tillstand
Om behandlingen innefattar lagovertrédelser:

Ansok om tillstand fran IMY .

Beskriv behandlingen och hur den féljer GDPR:s grundprinciper.

Redovisa vem som behandlar uppgifterna och om det finns delat personuppgiftsansvar.
Redogor for rattsliga grunder och atgarder for att skydda personuppgifter.

STEG 5: Faststall den rattsliga grunden

o Motivera varfor behandlingen ar nodvandig for ett berattigat intresse.
o Beddm om anstalldas fri- och rattigheter vager tyngre an det berattigade intresset.
« Redogor for tekniska och organisatoriska skyddsatgarder.

STEG 6: Sakerstall efterlevnad av GDPR

Se till att behandlingen &r laglig, korrekt och transparent.
Begrénsa behandlingen till det nédvandiga (dataminimering).
Uppratthall noggrannhet, lagringsbegransning och sékerhet.
Dokumentera alla atgarder och uppdatera vid behov.


https://www.imy.se/globalassets/dokument/blanketter/blankett-forhandssamrad.pdf

Om Integritetsstegen

Integritetsstegen &r framtagen inom ramen for projektet Hallbara hastigheter. Den riktar sig
framst till entreprendrer, i sin egenskap av arbetsgivare och personuppgiftsansvarig, som ska
uppfylla upphandlingskravet avseende hastighetsredovisning (nedan Kravet) i sin avtalsrelation
med bestallaren (Trafikverket). Integritetsstegen ar tankt att fungera som ett informationsstdd
och en introduktion i arbetet med att beakta fragor om de anstélldas integritet utifran den
dataskyddsrattsliga regleringen vid genomforandet av Kravet och ar avgransad till situationer da
arbetsgivaren inte ar en myndighet.

Integritetsstegen tar sikte pa personuppgiftsbehandling med intresseavvégning som rattslig
grund (se ordlistan i del 2) eftersom det ar den grund som kan aktualiseras for icke-myndigheter i
en arbetsrattslig avtalsrelation. Integritetsskyddsmyndigheten (IMY) har ocksé provat denna
rattsliga grund i en tillstandsprovning avseende personuppgifter som ror lagévertradelser
gallande hastighetsmatning. | det specifika beslutet beviljades tillstdnd, men det ska betonas
att tillstdndsprovningen ar individuell och beror pd omstandigheterna i det enskilda fallet. Varje
entreprendr ska darfor gora sin egen integritetsanalys och i en tillstdndsansokan visa att den
planerade personuppgiftsbehandlingen har stod i en rattslig grund. Vidare ska den som ar
personuppgiftsansvarig visa att personuppgifterna kommer att hanteras i enlighet med de
dataskyddsrattsliga och arbetsrattsliga kraven.

Integritetsstegen kan ses som en dversiktlig och introducerande metod for att belysa
integritetsarbetet steg for steg utifran olika dataskyddsrattsliga teman och fragestallningar som
aktualiseras. Syftet ar att ge information om de dataskyddsrattsliga krav som behover hanteras
vid personuppgiftsbehandling i den ovan namnda situationen. Integritetsstegen ska inte
betraktas som en uttommande checklista av alla dataskyddskrav som kan aktualiseras i
det specifika fallet. Den som ar personuppgiftsansvarig entreprendr behdver sjalv gora en
analys och beakta omstandigheterna i det enskilda specifika fallet och hur de forhaller sig till de
rattsliga kraven. Forhoppningsvis kan Integritetsstegen fungera som ett oversiktligt
informationsstod eller introduktion i detta arbete.

Integritetsstegen &r indelad i tva delar. | del 1 beskrivs det dataskyddsrattsliga integritetsarbetet
steg for steg utifran sex teman: (1) andamal och behov, (2) konsekvensbedomning, (3)
forhandssamrad, (4) ansdkan om tillstand, (5) rattslig grund, samt (6) grundlaggande principer.
Det ska namnas att det dataskyddsrattsliga temat och begreppet rattslig grund (steg 5) liksom
grundlaggande dataskyddsrattsliga principer (steg 6) behdver hanteras inom ramen for en
konsekvensbeddmning (steg 2), forhandssamrad (steg 3) respektive en ansdkan om tillstand
(steg 4). Att de behandlas i efterfoljande steg 5 och 6 motiveras av en mer utforlig redogorelse for
vad som kravs avseende rattslig grund och dataskyddsrattsliga grundlaggande principeri
forhallande till en tillstAndsansokan (steg 4). Del | avslutas med en kort hanvisning till och
exemplifiering av arbetsrattsliga krav rorande integritetsaspekter och integritetsarbete.

I del 2 féljer en lista pa annan relevant lasning som kan vara av intresse i integritetsarbetet. | del
2 aterfinns ocksa en ordlista som forklarar de dataskyddsrattsliga begrepp som forekommer i
Integritetsstegen.




DEL 1

Integritetsarbetet — steg for steg

STEG1 Klargor behov och andamal
@

z

Andamal
och behov

Artikel 5 GDPR

Det forsta steget innebar ett arbete med att klargdra och faststalla vilket eller vilka syften
som finns med den personuppgiftsbehandling som planeras. Fradgorna som behover
stallas ar vad det finns for behov av och anledning till att behandla personuppgifter for
hastighetsmatning. Detta steg ar centralt i integritetsanalysen eftersom de
dataskyddsrattsliga kraven kommer att bedomas mot det faststallda andamalet och
behovet. Bland annat far uppgifterna enbart samlas in for de sarskilda, uttryckligt
angivna och berattigade andamal som faststéllts. Uppgifterna far inte heller senare
behandlas pa ett satt som inte stammer 6verens med dessa &ndamal. Det ar darfor
viktigt att man beskriver och klargér behov och andamal pa ett tydligt och val
genomtankt satt. Varje behandling ska ha ett tydligt &ndamal som ska vara faststallt nar
personuppgifter samlas in. For att det ska vara ett berattigat andamal maste det ocksa
vara kopplat till en rattslig grund (se steg 5).

e Identifiera, klargdr och formulera behovet/behoven av behandlingen
e Beskriv tydligt, specifikt och konkret for vilka andamal behandling ska ske
e Dokumentera de faststallda behoven, &ndamalen och era stallningstaganden




STEG2 Goren konsekvensbedomning
®

¥

Andamal Konsekvens-

och behov bedémning

Artikel 35.1 GDPR

Typen av andamal paverkar vilka risker som finns eller uppstar med
personuppgiftsbehandlingen. Behandling som syftar till att kartlagga eller 6vervaka
arbetstagare innebar till exempel stora integritetsrisker, liksom behandling som syftar till
att vidta atgarder som far negativa konsekvenser for arbetstagaren. Det ar darfor viktigt
att identifiera och lyfta fram sadana risker sa att de kan konsekvensbedémas.

Integritetsstegens andra steg innebar ett framtagande av en konsekvensbeddémning
avseende dataskydd. En sddan bedomning ska goras om personuppgiftsbehandlingen
"sannolikt leder till en hog risk for fysiska personers rattigheter och friheter". Risken ska i
forsta hand bedomas utifran dataskydd och integritet. Eftersom anstallda betraktas som
sarbara personer ska en konsekvensbedémning alltid genomféras inom ramen for ett
anstallningsforhallande. Personuppgiftsbehandling som ror lagévertradelser ar ocksa att
betrakta som en hog risk for fysiska personers rattigheter och friheter.

Konsekvensutredningen bor paborjas i ett sa tidigt skede som mojligt, &ven om inte alla
delar av en behandling ar kanda. Konsekvensbeddmningen ska regelbundet foljas upp
och omvaérderas vid behov eftersom andrade forhallanden och riskbedémningen kan
krava det. Det bor darfor betonas att en konsekvensbeddmning inte aren
engangsaktivitet utan ett regelbundet och kontinuerligt arbete med att identifiera,
analysera, uppskatta, utvardera och avhjalpa risker med personuppgiftsbehandling.

Konsekvensbeddmningen ska innehalla i vart fall foljande:

a) en systematisk beskrivning av den planerade behandlingen och behandlingens
syften samti de fall det ar aktuellt, den personuppgiftsansvariges beréttigade
intresse,

Det har betyder att behandlingens art, omfattning, sammanhang och &ndamal ska

finnas med. En funktionell beskrivning av behandlingen ska ocksa finnas. Beskrivningen
ska redogodra for registreringen av personuppgifter, mottagare och den period man avser
lagra uppgifterna. Dessutom ska tillgadngar, sdsom till exempel maskin- och programvara




och natverk vara identifierade och framga. Efterlevnad av tillampliga godkanda
uppférandekoder ska ocksa beaktas.

b) en bedémning av behovet av och proportionaliteten hos behandlingen i
férhallande till syftena,

Enligt denna punkt ska de planerade atgarderna som faststallts for att visa att GDPR
efterlevs framga. Detta innebar att de atgarder som bidrar till att behandlingen ar
proportionell och nédvandig i forhallande till sarskilda, uttryckligt angivna och
berattigade andamal ska finnas med. Det ska framga att och pa vilket satt:

e behandlingen har en rattslig grund (se mer i steg 5),
e uppgifterna ar adekvata, relevanta och inte for omfattande (se ocksa steg 6),
e lagringstiden ar begransad (se ocksa steg 6)

Atgarder som starker arbetstagarnas rattigheter ska ocksa framga i
konsekvensbeddmningen. Det ska bland annat redogoras for:

e vilken information om behandlingen som tillhandahalls de anstallda,

e forhandssamrad (se steg 3),

e ratttill rattelse och radering, ratt att gora invandning, ratt till begransning av
behandling,

o forhallandet till eventuella personuppgiftsbitraden.

c) en bedbmning av risker for de anstalldas rattigheter och friheter,

I denna del ska en uppskattning av riskens ursprung, art, sardrag och allvar goéras. Varje
risk, sdsom till exempel risken for obehorig atkomst, oénskad andring och att uppgifter
forsvinner, ska beaktas ur de anstalldas perspektiv. Mojliga konsekvenser for de
anstélldas rattigheter och friheter vid sddana handelser ska identifieras. Aven hot som
kan leda till obehorig atkomst, oonskad andring och forlust av uppgifter ska identifieras.
En uppskattning ska géras av sannolikhetsgrad och allvar.

d) atgarder som planeras for att hantera riskerna. Detta innefattar skyddsatgérder,
sakerhetsatgarder och rutiner for att sdkerstalla skyddet av de anstélldas
personuppgifter och for att visa att GDPR efterlevs.

Atgarderna som ska anvandas for att hantera de identifierade riskerna ska redogéras for.
De kan vara av organisatorisk eller teknisk karaktar.

| arbetet med konsekvensbeddmningen kan det var ldmpligt att involvera de anstallda
och forhdra sig om vilka mojliga risker och konsekvenser de ser med
personuppgiftsbehandlingen. Det ska dokumenteras om den personuppgiftsansvariga
entreprendren och de anstallda inte har samma uppfattning rorande
personuppgiftsbehandlingen. Det ska ocksd dokumenteras om entreprendren valjer att
inte tillfraga de anstallda om detta. Detsamma galler de anstélldas foretradare, sdsom




forekommande arbetstagarorganisationer. Dessa foretradare bor darfor involveras i ett
tidigt skede for dialog kring fragor avseende den aktuella personuppgiftsbehandlingen,
risker for de anstallda och integritetshansyn.

e Beskriv pa ett systematiskt satt den planerade behandlingen, dess syften och
den personuppgiftsansvariges berattigade intresse av behandlingen

e BedOdm behovet och proportionaliteten av behandlingen i férhallande till syftet

e Identifiera och beddom riskerna for de anstalldas rattigheter och friheter

e Beskriv de atgarder som planeras for att hantera de identifierade riskerna

STEG 3 Begarforhandssamrad med IMY
®

b

Andamal Konsekvens- Férhands-
och behov utredning samrad

Artikel 36 GDPR

| det fall konsekvensbeddmningen ar utford och beddmningen ar att det fortfarande
finns en hog risk for enskildas fri- och rattigheter ska en begéaran om férhandssamrad
med IMY goras innan behandlingen paborjas. IMY har tagit fram en sarskild blankett for
en sadan begaran som finns tillganglig pa IMY:s webbsida, se
https://www.imy.se/globalassets/dokument/blanketter/blankett-forhandssamrad.pdf.
Den kan fyllas i och skickas digitalt till IMY. Forutom uppgifter om
personuppgiftsansvarig eller personuppgiftsbitrdde samt kontaktperson ska syftet med
personuppgiftsbehandlingen beskrivas kortfattat i blanketten. Darutover ska tekniska
och organisatoriska atgérder, sdkerhetsatgarder och garantier beskrivas. Aven de
kvarstaende hoga riskerna efter vidtagna atgarder ska redovisas. Det ska ocksa
redovisas varfor de kvarstaende riskerna inte kunnat atgardas fullt ut, till exempel utifran
att de inte kan begransas tillrackligt genom rimliga atgarder med avseende pa teknik och
kostnader. Under forutsattning att den personuppgiftsansvarige entreprendren har gjort
en gedigen konsekvensbeddmning kan de namnda uppgifterna hamtas direkt fran
denna. Dessutom ska konsekvensbeddmningen bifogas begaran om samrad.

| det fall det har konstaterats att personuppgiftsbehandlingen avser lagovertradelser
kravs enskilt tillstand fran IMY. Den personuppgiftsansvarige entreprentren kan da,
enligt IMY, valja att ansoka direkt om sadant tillstand fran IMY utan foregdende samrad.
Stam darfor av med IMY i det specifika fallet.



https://www.imy.se/globalassets/dokument/blanketter/blankett-forhandssamrad.pdf

STEG4 Ansok om tillstand

Andamal Konsekvens- Forhands-
och behov bedomning samrad

6 § forordningen (2018:219) med kompletterande bestammelser till
EU:s dataskyddsforordning

Mot bakgrund av att entreprendren behandlar personuppgifter i samband med
hastighetsmatning aktualiseras fragan om tillatligheten att behandla uppgifter om
lagovertradelser. Som utgangspunkt far inte andra an myndigheter behandla sddana
uppgifter, men IMY far i enskilda fall besluta om undantag genom en tillstandsprovning.
Entreprendren kan, i sin egenskap av personuppgiftsansvarig, darfor valja att anséka om
ett sddant tillstand fran IMY.

Foljande information ska enligt IMY framga av ansokan:

e en beskrivning avden behandling som planeras och hur den foljer de
grundlaggande principerna i GDPR (se mer i steg 1,2 och 6),

e uppgift om vem eller vilka som ska behandla personuppgifterna och om det finns
ett delat personuppgiftsansvar,

e uppgift om andamalen med behandlingen (se steg 1),

e de rattsliga grunderna for de behandlingar som planeras for de olika &ndamalen
(se meristeg5),

e enforklaring till varfor den eller de dberopade rattsliga grunderna ar tilldmpliga
(se meristegh).

Nar det galler beskrivningen av behandlingen avseende hastighetsmatning ar det viktigt
med en ingdende redogorelse for den teknik som ska anvandas och hur
hastighetsmatningen gar till. Vidare ska beskrivas hur data analyseras och presenteras.
Beskrivningen av behandlingen ar grundlaggande for att kunna bedéma dess
overensstammelse med GDPR och kraven pa rattslig grund (se steg 5) och de
grundlaggande dataskyddsrattsliga principerna (se steg 6). Det &r ocksa av vikt att
beskriva de organisatoriska skyddsatgarder man vidtagit eller avser vidta avseende
behandlingen, sasom till exempel informations- och utbildningsatgarder. Har
entreprendren gjort en grundlig konsekvensutredning kan en stor del avinnehallet i
ansokan hamtas darifran.




STEG5 Faststall den rattsliga grunden

Andamal Konsekvens- Foérhands- Rattslig
och behov bedémning samrad grund

Artikel 6 GDPR

Vid en ansdkan om tillstand for personuppgiftsbehandling som ror lagovertradelser
inom ramen for hastighetsmatning maste den rattsliga grunden for sddan behandling
anges. Den rattsliga grund som kan bli aktuell i anstallningsforhallandet mellan den
personuppgiftsansvarige entreprendren och dennes anstéllda ar intresseavvéagning.

Med intresseavvagning som rattslig grund far personuppgifter lamnas ut till tredje man,
det vill sdga nagon annan (sdsom bestallaren). Detta under forutsattning att tredje man
har ett berattigat intresse. Innan uppgifterna lamnas ut ska den personuppgiftsansvarige
ta reda pa varfor tredje man vill ha personuppgifterna, om de verkligen behéver
uppgifterna och vad de ska anvandas till. Den personuppgiftsansvarige maste ocksa
kunna visa att utldmnandet av uppgifterna ar motiverat. Daremot ar det tredje man som
ar ansvarig for att i sin tur faststalla vilken rattslig grund de stodjer sin egen behandling
pa.

For att entreprendren ska kunna stodja sig pa intresseavvagning som rattslig grund kravs
att entreprendren kan visa att:

1) det finns ett berattigat intresse for behandlingen,

2) behandlingen av personuppgifter ar nodvandig for ett andamal som ror det
berattigade intresset och

3) att de anstélldas grundlaggande fri- och rattigheter inte vager tyngre an det
berattigade intresset.

Nar det galler kravet pa ett berattigat intresse ar det viktigt att tydligt klargéra &ndamalen
med personuppgiftsbehandlingen eftersom dndamalen satter ramarna for vad man far
gora enligt GDPR. | beddémningen av om intresset ar berattigat beaktas om intresset ar
ett faktiskt intresse. Det far inte vara frdga om intressen som ar alltfor vaga eller
spekulativa eftersom sadana inte tillrackligt motiverar behandling. En annan aspekt som
beaktas ar om den personuppgiftsansvarige entreprendren agerar inte bara i sitt eget
intresse utan ocksa i hela samhallets intresse. Da vager intresset i regel tyngre. For att




motivera hastighetsmatning har till exempel andamal som arbetsmiljoskal,
trafiksékerhetsskal och miljoskal forekommit i IMY:s olika beslut om tillstand och
forhandssamrad. Att 6ka trafiksdkerheten och minska risken for olyckor har bedomts
som ett berattigat intresse. Det &r dock viktigt att poangtera att undantag for
personuppgiftsbehandling som ror lagovertradelser provas i det enskilda fallet.
Undantaget provas da utifran kraven pa rattslig grund, grundlaggande
dataskyddsrattsliga principer och de organisatoriska och tekniska skyddsatgarder som
den enskilde entreprendren vidtagit.

Nar intresset har angetts och motiverats som berattigat behover entreprentren ocksa
visa att behandlingen ar nodvandig for det berattigade intresset. Personuppgifter far inte
behandlas om syftet med behandlingen kan uppnéds genom andra, mindre
integritetskrankande, medel. Entreprendren behdver darfor beakta om det finns
alternativa satt att uppna det angivna syftet med behandlingen. | en ansékan om
tillstdnd behover entreprenéren motivera varfor behandlingen ar nodvandig med
beaktande av eventuella alternativa medel. Entreprentren behdver ocksa visa pa att
syftet med behandlingen inte rimligen kan uppnas pa ett lika effektivt satt genom dessa
alternativa atgarder.

Nar entreprendren motiverat varfor intresset av behandlingen ar berattigat och att
behandlingen ar nodvandig for att uppna syftet, ska entreprendren visa att de anstalldas
grundlaggande fri- och rattigheter inte vager tyngre an det berattigade intresset. For att
kunna visa detta behdver man beakta vilka konsekvenser behandlingen kan fa for de
anstallda mot bakgrund av de tekniska och organisatoriska skyddsatgarder
entreprendren vidtagit eller kommer att vidta. Det ar darfor viktigt att entreprendren i
ansOkan redogor ingaende for dessa atgarder. Det kan till exempel handla om
avidentifieringsmetoder, aggregering av data, dkad insyn, ett inbyggt integritetsskydd,
utbildning och informationsatgarder. Vid IMY:s provning beaktas ocksa typen av
personuppgiftsbehandling och hur denna konkret gar till. IMY beaktar aspekter som hur
manga personer som kommer att ha tillgang till personuppgifterna, formerna for deras
atkomst, samt risken for att allmanheten kan fa tillgang till personuppgifterna. |
beddmningen tas ocksa i beaktande om de anstéallda rimligen kan forvanta sig, till
exempel mot bakgrund av sin utbildning och sina anstallningsavtal, att deras
personuppgifter kan komma att behandlas utifran syftet med behandlingen.
Entreprendren bor darfér redogora for sin installning avseende de anstélldas
forvantningar i forhallande till behandlingen.




STEG6 Sakerstall overensstammelse med grundlaggande
dataskyddsrattsliga principer
@

z

Andamal Konsekvens Forhands- Rattslig

och behov beddomning samrad grund

Artikel 5 GDPR

Utover en motivering av den rattsliga grund som entreprendren stodjer sig pa ska
entreprendren ocksa visa att den planerade personuppgiftsbehandlingen
overensstdmmer med de grundlaggande dataskyddsrattsliga principerna. Principerna
utgor karnan i GDPR och galler for all personuppgiftsbehandling. De satter de yttersta
ramarna for vad som ar en tilldten behandling. Att principerna beaktas vid behandlingen
provas vid en ansdkan om tillstand. Den personuppgiftsansvarige ska da kunna visa att
behandlingen ar forenlig med dessa. Darfor behover entreprendren beskriva hur
personuppgiftsbehandlingen forhaller sig till foljande grundlaggande
dataskyddsrattsliga principer:

a) principen om laglighet, korrekthet och 6ppenhet som innebar att uppgifterna ska
behandlas pa ett lagligt, korrekt och 6ppet satt i forhallande till den registrerade;

b) principen om d&ndamalsbegransning som innebar att uppgifterna ska samlas in for
sarskilda, uttryckligt angivna och berattigade &ndamal och inte senare behandlas pa ett
satt som ar oférenligt med dessa &ndamal;

c) principen om uppgiftsminimering som gar ut pa att uppgifterna ska vara adekvata,
relevanta och inte for omfattande i forhallande till de &ndamal for vilka de behandlas;

d) principen om riktighet som betyder att uppgifterna ska vara riktiga och om nédvandigt
uppdaterade. Dessutom ska alla rimliga atgarder vidtas for att sdkerstalla att
personuppgifter som ar felaktiga i férhallande till de &ndamal for vilka de behandlas
raderas eller rattas utan dréjsmal;

e) principen om lagringsminimering innebar att uppgifterna inte far férvaras i en form
som mojliggor identifiering av den registrerade under en langre tid an vad som ar
nodvandigt for de andamal for vilka personuppgifterna behandlas; samt

f) principen om integritet och konfidentialitet som betyder att uppgifterna ska behandlas
pa ett satt som sakerstaller lamplig sakerhet for personuppgifterna, inbegripet skydd




mot obehorig eller otillaten behandling, med anvandning av lampliga tekniska eller
organisatoriska atgarder.

Den personuppgiftsansvarige behover, utifran det ovan redovisade, sakerstalla och i
ansokan redogora for att (och hur):

e personuppgiftsbehandlingen har stod i GDPR,

e personuppgifterna endast kommer att samlas in for specifika, sarskilt angivna
och berattigade andamal,

e de personuppgifter som ska behandlas inte ar fler an vad som ar nédvandigt for
att andamalen ska uppnas,

e personuppgifterna ar riktiga,

e personuppgifterna kommer att raderas nar de inte langre behdvs,

e personuppgifterna kommer att skyddas genom tekniska och organisatoriska
atgarder (beskriv dessa utforligt), samt

e GDPRIi ovrigt efterlevs.

Kort om integritetsarbetet och arbetsrattsliga krav

Integritetsstegen och dess sex steg som beskrivits ovan har tagit sikte pa att ge en
dataskyddsrattslig introduktion i arbetet med att ta sig an och genomféra Kravet. Som
namnts ar Integritetsstegen avgransad till situationer da den personuppgiftsansvarige
arbetsgivaren inte ar en myndighet och avseende personuppgiftsbehandling utifran den
rattsliga grunden intresseavvagning.

Utdver iakttagande av dataskyddsrattsliga krav behdver det betonas att entreprendren, i
sin egenskap av arbetsgivare, ocksa har att iaktta relevanta tillampliga arbetsrattsliga
krav. Dessa krav och arbetsrattens syn pa integritetsaspekter och integritetsskydd
behandlas inte narmare i Integritetsstegen, men i exemplifierande syfte kan pekas pa
vikten av att:

e involvera arbetstagarnaiintegritetsarbetet

e informera arbetstagarna om personuppgiftsbehandlingen
e se dveroch initiera ev. utbildningsinsatser

e involvera och informera fackliga organisationer

e beakta ev. forhandlingsskyldighet

e Dbeaktalag och god sed pa arbetsmarknaden
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Ordlista

Begransning av behandling

En rattighet som innebéar att man har ratt till begransning av behandling. Begrasningen
innebar att uppgifterna bara far behandlas for vissa syften. Denna rattighet kan
anvandas i vantan pa att felaktiga uppgifter rattas eller under tiden en
personuppgiftsansvarig utreder om en uppgift kan raderas.

Behandling

Se nedan om Personuppgiftsbehandling.

Berattigat intresse

Berattigat intresse ar en rattslig grund for behandling. For att kunna anvanda sig av
rattslig grund maste man forst gora en intresseavvagning.

Berattigat andamal

En behandling maste ha ett andamal. Till andamalet ska det finnas en rattslig grund
kopplat. Annars ar andamalet inte berattigat. Exempelvis kan en arbetsgivares andamal
vara att rapportera skatteuppgifter gallande sina anstallda. Den rattsliga grunden ar da
rattslig forpliktelse och andamalet anses berattigat.

Dataskyddsforordningen

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphéavande av direktiv 95/46/EG (allman
dataskyddsférordning). Férkortas GDPR.

Dataskyddslagen

Lag (2018:218) med kompletterande bestdmmelser till EU:s dataskyddsférordning.

Grundlaggande dataskyddsrattsliga principer

Grundlaggande principer som foljer av GDPR och innebér att den
personuppgiftsansvariga

e maste ha stod i GDPR for att fa behandla personuppgifter,

e endast far samla in personuppgifter for specifika, sarskilt angivna och
berattigade andamal,

¢ inte ska behandla fler personuppgifter an vad som ar ndédvandigt for att
andamalen ska uppnas,




o ska se till att personuppgifterna ar riktiga,
o skaradera personuppgifterna nar de inte langre behovs,

e ska skydda personuppgifterna genom tekniska och organisatoriska atgarder,
samt

e kunnavisa att GDPR foljs och pa vilket satt.

Den registrerade

En fysisk person som kan identifieras genom en personuppgift eller genom att flera
personuppgifter ldggs samman.

Forhandssamrad

| det fall konsekvensbeddmningen ar utférd och bedémningen ar att det fortfarande
finns en hog risk for enskildas fri- och rattigheter ska ett féorhandssamrad med IMY goras
innan behandlingen paborjas.

Integritetsanalys

Integritetsanalys innebar en analys av om en behandling av personuppgifter ar forenlig
med bestdmmelser om skyddet for den personliga integriteten. En del av analysen
innebar att konsekvenserna for den personliga integriteten vags mot om de ar
nodvandiga och proportionerliga mot det man vill uppna med behandlingen.

Integritetsarbete

Integritetsarbete innebar en personuppgiftsansvarigs arbete med att skydda och
respektera personlig integritet, bland annat genom att folja GDPR och annan
dataskyddsreglering.

Intresseavvagning

Intresseavvagning innebar att man maste sakerstalla att intresset att behandla en
personuppgift vager tyngre an den registrerades intresse.

Invandning mot behandling

En rattighet som innebar att man har ratt att invanda mot behandling. Den
personuppgiftsansvariga ar skyldig att informera om denna rattighet vid forsta
kontakttillfallet.

Konsekvensbedomning

En konsekvensbeddmning ska goras om personuppgiftsbehandlingen "sannolikt leder
tillen hog risk for fysiska personers rattigheter och friheter". Syftet ar att forebygga risker
och skydda manniskors fri- och rattigheter.




Nodvandig behandling

| flera rattsliga grunder finns begreppet nddvandig. Begreppet nddvandig har inte samma
betydelse som i dagligt tal. Aven om en uppgift kan utféras utan att personuppgifter
behandlas kan behandlingen dnda anses vara nddvandig om behandlingen leder till
effektivitetsvinster.

Personuppgift
En uppgift som ensam eller tillsammans med fler uppgifter kan identifiera en levande
fysisk person.

Personuppgiftsbitrade

Personuppgiftsbitradet behandlar personuppgifter for den personuppgiftsansvarigas
rakning. Personuppgiftsbitradet finns alltid utanfér den personuppgiftsansvarigas
organisation och kan exempelvis vara ett foretag som anlitas for att ta hand om utskick
och marknadsforing eller ett molntjanstféretag som anlitas for att lagra uppgifter.

Personuppgiftsansvarig

Personuppgiftsansvarig ar en fysisk eller juridisk person som bestammer for vilka
andamal uppgifter ska behandlas och hur denna behandling ska g4 till. Rattsliga
forpliktelser foljer av lag eller annan forfattning, av kollektivavtal eller genom beslut som
meddelats med stod av lag (till exempel myndighetsbeslut).

Personuppgiftsbehandling

Behandling ar ett samlat begrepp for olika sorter hanteringar av personuppgifter. |
dataskyddsforordning anges att exempelvis insamling, registrering, organisering, lagring
och radering ar olika typer av behandling.

Principen om integritet och konfidentialitet

En av de grundlaggande dataskyddsrattsliga principerna. Principen betyder att
personuppgifterna ska behandlas pa ett satt som sakerstaller lamplig sdkerhet for
personuppgifterna.

Principen om laglighet, korrekthet och oppenhet

En av de grundlaggande dataskyddsrattsliga principerna. Principen innebar att
personuppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet satt i forhallande till
den registrerade.

Principen om lagringsminimering

En av de grundlaggande dataskyddsrattsliga principerna. Principen innebar att
personuppgifterna inte far férvaras i en form som mojliggor identifiering av den




registrerade under en langre tid 4n vad som ar nodvandigt for de Andamal for vilka
personuppgifterna behandlas.

Principen om riktighet

En av de grundlaggande dataskyddsrattsliga principerna. Principen innebar att
personuppgifterna ska vara riktiga och uppdaterade.

Principen om uppgiftsminimering

En av de grundldggande dataskyddsrattsliga principerna. Principen innebar att
personuppgifterna ska vara adekvata, relevanta och inte for omfattande i forhallande till
de andamal for vilka de behandlas.

Principen om andamalsbegransning

En av de grundlaggande dataskyddsrattsliga principerna. Principen innebar att
uppgifterna ska samlas in for sarskilda, uttryckligt angivna och berattigade andamal och
inte senare behandlas pa ett satt som ar oférenligt med dessa andamal.

Radering av behandling

En rattighet som innebéar att man i de flesta fall har ratt till radering av personuppgifter
om man begar detta. Den personuppgiftsansvariga kan bland annat neka radering om
behandlingen kravs for att uppfylla en rattslig forpliktelse.

Riskbeddmning

I riskbeddmningen gors en beddomning av om behandlingen av personuppgifter leder till
en sannolik hog risk for enskilda personers fri- och rattigheter. | Riskbeddmningen
analyseras vilka risker som finns och vilka sdkerhetsatgarder som kan kravas. Utifran
riskbeddmningen fattas beslut om man ska gora en konsekvensbeddmning.

Rattelse av behandling

En rattighet som innebéar att man har ratt att begara att felaktiga personuppgifter rattas.

Rattslig grund

Enligt GDPR ska minst en rattslig grund foreligga. | GDPR finns foljande rattsliga
grunder.

e Samtycke fran den registrerade
e Avtal med den registrerade
e Nodvandig pa grund av en rattlig forpliktelse

e Nodvandig pa grund av allméant intresse




e Ledimyndighetsutdvning
e Intresseavvagning
o Skydd av grundlaggande intresse nar den registrerade inte kan ge samtycke.

Andamal fér behandling

Behandlingar ska ha ett tydligt definierat &andamal. Den personuppgiftsansvarige ska nar
personuppgifter samlas in redan ha klargjort de andamal som uppgifterna samlas in for.




