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Trafikverkets remissvar — Saker och kostnadseffektiv it-
drift — forslag till varaktiga former for samordnad statlig
it-drift (SOU 2021:97)

Yttrande

Trafikverket tillstyrker utredningens forslag i SOU 2021:977 men anser sammanfattningsvis att forslaget i sin
nuvarande form inte bor genomforas innan en fordjupad analys genomf6rts av forenlighet med konkurrens-
och statsstodsreglerna.

Trafikverket anser dven att det r en brist i betdnkandet avseende avsaknad av skyddet for sikerhetskénsliga
uppgifter och fér samordnade sikra statliga datacenter med sikra kommunikationslosningar.

Trafikverket delar utredningens bedomning att privata aktorer ska nyttjas, men bedomer att lamplighet,
sdkerhet, radighet och kostnadseffektivitet ska vara viagledande vid val av it-driftform hos statlig eller privat
leverantor.

Ovanstaende synpunkter och ytterligare kommentarer fran Trafikverket redovisas under respektive avsnitt
nedan.

Foredragande, samrad och sakgranskning

Beslut i detta drende har fattats av generaldirektor Roberto Maiorana.
Foredragande har varit Krister Lindvall senior radgivare Informations- och kommunikationsteknik.

I den slutliga handlaggningen har Mathias Persson Verksamhetsomradeschef Informations- och
kommunikationsteknik, Carin Sandberg Verksjurist Juridik och Planprévning, Per Tuvall Dataskyddsombud
Juridik och Planprévning, Monica Svingen senior radgivare Informations- och kommunikationsteknik, Per
Killgard Forvaltningsledare Informations- och kommunikationsteknik, Bertil Bergkuist Sidkerhetsstrateg
Informations- och kommunikationsteknik, Edvard Karlsson Informationssakerhetsspecialist Informations-
och kommunikationsteknik, Robert Lorenz Enhetschef Informations- och kommunikationsteknik, Erik
Enocksson Arkitekt Enterprise Informations- och kommunikationsteknik, Stefan Stynsberg
Verksamhetsutvecklare Informations- och kommunikationsteknik, Anders Henningsson Verksamhetsarkitekt
Informations- och kommunikationsteknik, samt Per Olsson Strateg Ekonomi och styrning deltagit.

Roberto Maiorana

Generaldirektor
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2.2.

Utgangspunkter for vart arbete

Kartldggningen av statliga myndigheters it-drift som redovisades i delbetdnkandet (SOU
2021:1) visade stora brister i svenska myndigheters systematiska informationssikerhetsarbete
och att de behdver stod i detta. Utredningen ger forslag pé att detta stod ska ges till de
myndigheter som tar kontakt med samordningsmyndigheten i fragor om it-drift. Detta ska
tillhandahéllas genom generell vigledning fran samordningsmyndigheten. Trafikverket anser
att ett systematiskt informationssékerhetsarbete behover initieras langt innan man behandlar
fragor om it-drift, och dven for de myndigheter som inte 6vervéger att ta del av det statliga
tjansteutbudet. Det ar viktigt att papeka att systematisk informationssékerhet d&ven omfattar
bland annat administrativa rutiner, organisatoriska fordndringar och fysiska
sakerhetsatgirder. Om myndigheterna inte har detta pa plats sa kommer it-driften, oavsett hur
saker den anses vara, ha begrdnsad paverkan pa det totala skyddet av informationen.

Trafikverket anser dven att generell viagledning inom omradet delvis redan finns tillgédngligt
for myndigheterna idag, bland annat genom MSB:s omfattande metodstdd och webbsida
www.informationssakerhet.se . Det stdd som myndigheterna behover 1 sina beddmningar ar
antagligen av mer djupgiende och situationsspecifik karaktir. Vidare behdver problematik
avseende analys av aggregerad information ytterligare analyseras.

Marknadsrattsliga forutsattningar for samordnad it-drift

Utredningen har haft i uppdrag att utreda om det finns konkurrens- och marknadsréttsliga
forutséttningar for samordnad it-drift (se avsnitt 8 s. 205). Trafikverket anser emellertid att
den analys som gjorts i avsnitt 8 i utredningen och de slutsatser som redovisats i avsnitt 11.9
gillande konkurrensratt och statligt stod inte &r tillfredstdllande for att man ska kunna ga
vidare med de aktuella forslagen.

Generellt dr det svart att folja hur utredningen landar i1 de aktuella slutsatserna i avsnitt 11.9
utifran den réttsutredning som gjorts 1 avsnitt 8. Utredningen redogoér till viss del for
rattsldget kring om foretagsbegreppet (dvs. om ekonomisk verksamhet foreligger), vilket &r
centralt for om EU-reglerna om konkurrensrétt och statligt stod kan bli tillimpliga och anser
att det troligen &r sé att ekonomisk verksamhet foreligger i vissa fall. Trafikverket saknar
dock en djupare analys av hur de faktiska forslagen i utredningen forhéller sig till de aktuella
EU-reglerna och mdjligheterna att tillimpa undantagsregler for dessa. Vidare borde
utgangspunkten for utredningen ha varit att utforma forslagen sé att konflikt inte uppstar med
konkurrens- och statsstodsreglerna dd detta medfor betydande svérigheter att genomfora och
tillampa lagstiftningen, inte minst for foreslagna leverantorsmyndigheter.

Trafikverket anser det heller inte ldmpligt att flera av de frAgor som tas upp i aktuella avsnitt
bollas vidare till flera olika myndigheter for bedomning (bl.a. de fyra foreslagna
leverantorsmyndigheterna, dar Trafikverket dr en av dem). Detta riskerar leda till olika
bedémningar av delvis samma sakforhallanden inom staten.
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Trafikverket ér saledes av uppfattningen att det i forsta hand ar lagstiftaren som maste
beddma hur och om de aktuella lagstiftningsforslagen forhéller sig till aktuella delar i EU-
ratten innan man genomfor lagstiftningen. Trafikverket ser darfor behov av en fordjupad
analys innan forslagen genomfors.

9.3.2. Personuppgiftsansvar

Fragor om personuppgtsansvar regleras i personuppgiftslagen och Trafikverket bedommer att
en ytterligare reglering ej krévs.

10.4.1.  Tjansteutbudet ska bygga pa tjanster som levereras av privata
leverantorer och av myndigheter

Utredningen anger att sdkerhet och innovation dr drivkrafter for privata leverantorer.
Trafikverket bedommer att dven statliga aktorer kan nyttja samma drivkrafter.

Trafikverket bedommer dven att lamplighet, sdkerhet, rddighet och kostnadseffektivitet ska
vara vagledande vid val av it-driftform, hos statlig eller privat leverantor.

10.4.2.  Tjanster fran privata leverantorer ska som utgangspunkt
upphandlas samordnat

Trafikverket anser att det finns en risk fOr att statsforvaltningen samlat far ett mycket stort
beroende till ett fatal privata it-leverantorer om endast en eller ett fatal leverantorer
upphandlas. Utredningen har inte redovisat om denna samordnande upphandling skulle
kunna medfora en forsdmrad konkurrens och att mindre, nya, innovativa foretag skulle kunna
missgynnas.

Trafikverket anser, efter samverkan med andra myndigheter, att det ska finnas en mojlighet
till samordnad upphandling. Denna samordnade upphandling ska goras nér det efter en
samlad bedomning framstar som lampligt, sdkert, kostnadseftektivt och med en bibehéllen
radighet.

10.4.4. Behov av nya tjanster bor i forsta hand tillgodoses genom
samordnad upphandling av privata leverantorers tjanster

De senaste arens forsdmrade sékerhetsldge (vilket dven kraftigt forsdmrats ytterligare 1 nértid)
visar pd behov av en digital suverénitet och det offentligas radighet 6ver samhillsviktiga it-
system. Trafikverket anser att lamplighet, sékerhet, radighet och kostnadseffektivitet ska vara
véigledande vid val av it-driftform. En it-16sning kan mycket vil sdkerstélla en god
informationssédkerhet utan att krav pd radighet uppfylls vilket behdver beaktas vid beddmning
av lamplighet och kostnadseffektivtet.

Trafikverket Texttelefon: 010-123 50 50 Bertil Bergkuist

171 54 Solna Telefon: 0771 - 921 921 IKTssa

Besodksadress: Solna Strandvag 98 trafikverket@trafikverket.se Direkt: 010-125 71 39
www.trafikverket.se bertil.bergkuist@trafikverket.se

Dokumentet ar elektroniskt undertecknat



TMALL 0422 Brev 3.0

@i
37 TRAFIKVERKET 4 (6)

Arendenummer Dokumentdatum UTKAST Version 0.2

[Arendenummer] 2022-02-22
Motpartens arendenummer

[Motpartens drendenummer |

10.6.3.  Sakerhetskraven paverkar utformningen av en samordnad statlig it-

drift

Trafikverket anser, efter samverkan med andra myndigheter, att bedomningen &r svérléast och
delvis motséigelsefull och dirmed sammantaget svar att ta stillning till.

Trafikverket delar bedomningen att det den svenska statsforvaltningen behover dkad radighet
over samhéllsviktig it-drift och 6kad redundans. Dock saknar Trafikverket forslag for att
uppna den redundans som utredningen bedomer ska finnas. Trafikverket noterar ocksa att det
saknas resonemang om krav pa redundans som ska sékerstillas vid utkontraktering av
samhéllsviktig statlig it-drift.

10.6.4. En samordnad Iosning ska minimera riskerna med aggregerade
informationsmangder

Trafikverket delar utredningens forslag men efterfrigar forslag pd hur en minimerad risk
avseende aggregerade informationsméangder 1 tjanster ska uppnés.

Trafikverket Onskar att utredaren utarbetar forslag avseende nédvéndig fysisk infrastruktur,
kommunikations- samt it-infrastruktur for att uppnd denna minimering av risker.

Trafikverket anser dven att utredaren bor fortydliga hur en samordnad upphandling kan
utformas for att undvika att endast ett fatal leverantdrer nyttjas vilket sannolikt 6kar den
aggregerade informationsméngden och beroende.

Trafikverket Onskar dven att fragor avseende it-arkitektur omfattas av en samordning. Om en
samordnad 16sning ska minimera risker behover sarbarhet avseende aggregering av
information hanteras, pd samma sétt som en sdker it-arkitektur behover sdkerstéllas ur ett
totalforsvarsperspektiv.

10.6.7.  Hantering av sakerhetsskyddsklassificerade uppgifter i det
samordnade statliga tjansteutbudet

Trafikverket gor en likartad bedomning som andra myndigheter som ingér i Program 2032
och SITSSAM att skyddet for sdkerhetsskyddsklassificerade uppgifter behdver 6ka och att de
myndigheter som hanterar dessa behdver ldmpliga alternativ. Genom den foreslagna
avgriansningen kommer myndigheter att behova vidmakthalla egen sirskild it-drift for
sdkerhetsklassificerade uppgifter, vilket kommer leda béade till hdgre kostnader och sdmre
skydd for sakerhetsskyddsklassificerade uppgifter.

Trafikverket anser dven att det 1 det samordnade statliga utbudet bor finnas sérskilda it-
tjanster for uppgifter och funktioner som omfattas av sdkerhetsskyddet. Detta forutsitter dock
att Sverige gor tillrackliga investeringar i nationell infrastruktur for statliga sékra datacenter
med sidkra kommunikationsldsningar.
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10.7. Finansieringsformer for den samordnade statliga it-driften

Trafikverket delar utredningens bedomning att leveranser av it-drift ska vara
avgiftsfinansierade och att vissa delar av den statliga it-driften bor finansieras genom anslag
och / eller bidrag. En grundforutsittning for att fa forslaget att fungera har Trafikverket redan
delgett utredningen 1 form av forslag till samverkansmodell och gemensam tjdnstekatalog.
Slutsats dr att en levererande myndighet ska ha tdckning for planering, leverans, utveckling
och avveckling.

11.3.1 Den samordnande myndigheten

Trafikverket delar bedomningen att DIGG blir samordnande myndighet som alla
myndigheter 1 behov av it-drift initialt vinder sig till. Den samordnande myndigheten
behdver dven tilldelas forutsattningar att rekrytera och skapa det ekosystem som krivs for att
hantera sitt uppdrag, i en omvérld med redan identifierad brist pd kompetens.

Trafikverket anser att roller och ansvar for den samordnande myndigheten behdver
tydliggoras 1 relation till 6vriga aktorer inom samordnad statlig it-drift.

11.3.3.  Stdd- och expertmyndigheter

Utredningen anger att stod- och expertmyndigheter och den samordnande myndigheten
endast ska ldmna generellt stod.

Trafikverket har noterat att det saknas stod inom det juridiska omradet framst avseende
rattsliga forutsattningar for utkontraktering.

Trafikverket anser att det forutom ett generellt stod dven, framst initialt, kommer att behovas
ett mer riktat kundanpassat stod och att ett juridiskt stod behdver upprittas inom samordnad
it-drift.

11.6. Forutsattningar utifran sakerhetsskydd

Trafikverket delar utredningens beddmning men anser att kundmyndigheter 16pande behover
genomfora denna bedomning, oavsett om det hanteras av statliga eller privata aktorer.

11.8.1 Behovsstyrd och samordnad upphandling av tjanster inom samordnad
statlig it-drift

Trafikverket delar utredningen forslag, men beddmmer att det kan omfattas av en hog grad
av komplexitet om den samordnande myndigheten dven ska identifiera det samlade behovet.

11.9. Konkurrensrattsliga overvaganden
Refererar till synpunkter under avsnitt 8
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12.1.3.  Konsekvenser for leverantorsmyndigheter

Trafikverket anser att en formigeuppbyggnad ér nddvéndig inom Trafikverket for att kunna
agera som leverantorsmyndighet.

12.1.4.  Konsekvenser for stod- och expertmyndigheter

Trafikverket delar utredningens forslag med att dela upp ansvar pa expert- och
stodmyndigheter, ddremot &r det viktigt att denna utdkade uppgift inte paverkar det stod som
dessa myndigheter ldmnar till oss i 6vriga fragor.
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