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Introduktion
Med denna skrivelse med bilaga 6verlamnas Trafikverkets synpunkter och
reflektioner pa “forslag till nya foreskrifter och allmdnna rad om sikerhetsat-
garder och utbildning enligt kommande cybersakerhetslag”.
Vart bidrag fordelas paA sammanfattande och 6vergripande synpunkter i
skrivelsen samt bilagt i mer detaljerat form enligt 6nskad svarsmall. Skrivel-
sen omfattar &ven komplettande fordjupningsavsnitt av informativ karaktar
for att ge en mer komplett kontext och bakgrund till en del av synpunkterna
och forslagen till forandring. Dessa delar ar inte i formell mening en del av
remissvaret.
18 paragrafer med underpunkter/upprakningar 6ver 12 sidor samt 14 sidor
konsekvensutredning. En nagot mer begriansad massa att hantera 4n den
samtidiga remissen som avhandlar sdkerhetsatgiarder och utbildning.
Trafikverket har bland annat av tidsskil, MSB skickade forst till en ej aktuell
e-post, inte maktat med att djupanalysera varje formulering. Trafikverket fick
dock en vecka extra remisstid.
Vara sammanfattande och 6vergripande synpunkter kan ses indikativa och
utrycker principiella synsitt pa hur forfattningen bor utformas och verka.
Detta bor vara tillampbart och generellt &ven i ménga fall dven pa ej specifikt
kommenterade regleringar i svarsmallen.
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Sammanfattande och overgripande synpunkter

Inledningsvis vill vi kommentera en spretig terminologi och retorik fran
direktivet 6ver lag till de tre kinda forskrifterna. Vi ser utmaningar i navigat-
ion bland termer, begrepp och regleringar kopplade till dessa. Synpunkter i
detta avseende giller likvardigt for foreskrift om Incidentrapportering och
informationsskyldighet.

Vissa termer delas med annan reglering exempelvis “viktig samhallsfunkt-
ion” utgor grunden for att identifiera samhéllsviktig verksamhet i regel-
verket for civil beredskap. Inom denna disciplin forekommer foreteelsen
beredskapssektorer, enbart delvis matchande sektorer inom NIS2-
direktivet.

Karnan i NIS2-direktivet och Cybersakerhetslagen adresserar verksamhets-
utovare som bedriver verksamhet i nagon av de hogkritiska eller
kritiska utpekade sektorerna, totalt 18 stycken. En entitet/ verksam-
hetsutovare kan vara viktig eller vasentlig. Vid anmélan ska verksamhets-
utovare redovisa anmialningspliktiga verksamheter samt inom vilka
sektorer och viktiga samhaillsfunktioner verksamhetsutévaren bedriver
verksamhet.

Nar verksamhetsutovarna ska jobba sig vidare med riskhantering, sikerhets-
atgiarder och utbildning blir ingdngsviarden i nan man tu- eller tredelad. Det
finns en “trad” fran verksambhet, sektorsverksamhet och sektors-
kritiska system (med specifika atgiarder) som modereras nagot av en ansats
av att etablera lampliga och proportionella siikerhetsatgirder utifran
ett allriskperspektiv. Kompletterande till detta sa ska verksamhetsutovare
vardera sin information (avseende K, T, R inklusive autenticitet) i olika
nivaer utifran vilka konsekvenser ett bristande skydd kan fa. Till detta
kopplas specificerade atgarder for utokat skydd for information som
bedomts ha behov av utokat skydd.

Om verksamhetsutovaren trots allt kommer fram till incidenter och skyldig-
heter att rapportera och informera gar begreppen och retoriken over till en
betydande mix. Inledningsvis tar rapporteringsplikten, i de icke sektorsspeci-
fika delarna, sikte pd betydande incidenter med allvarliga storningar i
erbjudna tjanster, ekonomisk skada pa egna och andras verksamhet
samt betydande skador (ett flertal typer) for fysiska och juridiska personer. Vi
har inte noterat ndgot om sérskilda aktiviteter kopplade till sektorskritiska
system. Rapportering ar uppdelat i 3 faser varvid det vid upplysning fokuserar
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pa konsekvenser, vid anmalan blir det centralt med paverkan pa inform-
ationens konfidentialitet, riktighet inklusive autenticitet, och till-
ginglighet samt att vid en ldgesrapport vid langvarig incident beskriva om
det fortfarande ar paverkan eller det riskerar att paverka, verksamhets-
utovarens egen verksamhet, annan sektorsverksambhet eller viktiga
sambhiillsfunktioner.

Till alla dessa begrepp tillkommer senare “kritiska verksamhetsutovare”
enligt CER och eventuellt ytterligare begreppsflora.

Precis som det beskrivs inledande sa blir just termer, begrep och definitioner
genomgaende foreskriftens storsta utmaning. Relationerna mellan termer
som hindelse, cyberhot, incident, skada, betydande, begriansad, ar inte klock-
rena samt hur storheter som tjanst, (sektors)verksamhet och samhallsfunkt-
ion forhaller sig till varandra och/eller 6verlappar (ingar i varandra). Se girna
avsnitt "Terminologi och begreppsmodell” i den informativa bilagan sist.

Propositionen gor foljande definition under 2 § uttryck i lagen (”i denna lag
betyder”) och punkt 10 siger att incident dr: en hdndelse som undergrdver
tillgdngligheten, autenticiteten, riktigheten eller konfidentialiteten hos lag-
rade, overforda eller behandlade uppgifter eller hos de tjcnster som erbjuds
genom eller dr tillgdngliga via ndtverks- och informationssystem, Detta
borde da betyda att den hindelsen som intréaffat ska haft en konsekvens enligt
beskrivna kriterier. Punkt 4 kompletterar med att ange cyberhot som: en
potentiell omstindighet, hdndelse eller handling som kan skada, stora eller
pd annat negativt sdtt pdverka ndtverks- och informationssystem, anvdn-
dare av dessa system och andra personer,

Sa langt nigot slags distinktion mellan om intraffade handelser har haft kon-
sekvenser i verksamhet, samhallsfunktion eller tjanster (en incident) eller om
de varit "nistan handelser” utan ndgon pataglig intraffad konsekvens for verk-
sambhet eller tjanster (cyberhot). Noterbart ar dock att propositionen blandar
ihop korten under 2 kap 58 dar man siger att en incident ska anses vara bety-
dande om den har orsakat eller kan orsaka allvarlig driftsstorning, betydande
skada. Detta kan vara grundorsaken till att otydligheter letat sig in i
foreskriftsarbetet.

For att bidra i floran av termer och begrepp sa tillkommer “tillbud” i féreskrif-
ten om sikerhetsatgiarder och utbildning for en hiandelse som intraffad men
som inte har haft konsekvenser pa verksambhet, tjanster eller samhallsfunkt-
ion. Tillbud kan vara andamaélsenligt att navigera pa. Nagot oonskat har
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intraffat men det har inte haft betydande konsekvenser. Kan i sin enklaste
form foljas upp som statistik men aven individuella rapporter men kanske
inte sd omfattande som en incident (en handelse med konsekvens).

Som vi uppfattar det sa blir det en mer omfattande administration av rappor-
tering for verksamhetsutovare nar dven handelser (tillbud) utan betydande
konsekvens pa viktiga samhallsfunktioner/sektorsverksamhet samt egna
ekonomiska konsekvenser (utan paverkan pa prestationen i samhallet)

Rent teoretisk finns det en uppsjo av handelser (tillbud) som kan/skulle
kunna orsaka storning, exempelvis varenda “paknackning” pa en Fire Wall
och varenda e-post som fastnar i virusskydd/skanning har den potentialen.
Det kan till ett enormt rapporteringsflode om verksamhetsutovare ska identi-
fiera och rapportera med handelser en spekulativ definition om nagot som
“kan” eller ”skulle kunna” som en betydande incident. Visserligen gors forsok
att koppla dessa "kan” eller ”skulle kunna” till "betydande cyberhot” under 3
kap 58 (Andra rapporteringspliktiga incidenter) men det kianns inte tydligt.

Generellt i 6vrigt forekommer flera viardeord utan direkt koppling till en
normeringskala eller kriteriemodell — betydande, allvarlig, begriansad, eventu-
ellt fler. Sett till att verksamhetsutovare pekas ut ur ett sektorsperspektiv men
har en avsevird variation i storlek och uppdrag blir normering svartolkad. Vid
skap 2§ kvantifieras allvarlighet till "inneburit en ekonomisk kostnad overs-
tiger 500 000 euro eller 5 %”. Sett ur Trafikverkets perspektiv och ramverket
for Integrerad riskhantering och dess normeringsskala (riskmatris) for konse-
kvenser ror vi oss hir i de tva lagsta konsekvenserna ”1 Forsumbar?” och "2
Mattlig®” i en 5 stegs konsekvensskala. Dessa konsekvenser anses knappast
som betydande och de skulle troligen i manga fall dessutom ligga inom risk-
acceptans varfor inga atgarder behover ha vidtagits ur ett allriskperspektiv
med proportionella atgirder. Detta skulle kunna leda till ett enormt
rapporteringsflode for var del.

Detaljering och balansering mot andra regelverk maste utforskas vidare.
Foreskriften behover exempelvis tydliggora hur den forhéller sig till befintliga
maritima sdkerhets- och rapporteringskrav (ISM, TSFS, IMO). Exempelvis s
ar det skillnad pa troskelvardena for vad som utgor “betydande incident” De i
foreskriften motsvarar inte maritim drift dar avbrott ibland ar planerade eller
hanterbara utan att utgora allvarlig storning. Se mer om detta i Excel-bilaga.

1 Férsumbar <2 % av budget och/eller <10Mkr
2 Méttlig 2% - < 5% av budget och/eller 10Mkr - < 50Mkr
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Bilagor

1 - Informativa och fordjupande kompletteringar
Direkt efterfoljande i detta dokument.

2 - svarsmall i Excel

Bifogat i "msb-2025-13324-svar-Trv-foreskrifter-incidenthantering-o-
informationsskyldighet” aterfinns efterfragade detaljerade noteringar pa
“paragrafniva”. Samtliga forandringar som behover folja pa de mer
principiella forandringsbehoven som framgar i skrivelsen som innevarande
brev utgor ar bara delvis inarbetade i bilagd Excel.

Beskrivning av handlaggningen
Beslut har fattats av Chef central funktion Sidkerhet Mattias Dejke.

Foredragande har varit Lars Lundmark, Senior sidkerhetsstrateg och
riskradgivare, central funktion Siakerhet.

Organisationen har inbjudits att bidra via drendebrevlador pa verksamhets-
omraden, centrala funktioner och resultatenheter. Inkomna synpunkter har
vagts samman och sammanstillts av foredragande enligt ovan. Lopande
dialog har skett med Alice Dahlquist, strateg Verksgemensam styrning.

Mattias Dejke

Chef central funktion Sakerhet

Lars Lundmark
Senior sdkerhetsstrateg och riskradgivare

lars.lundmark@trafikverket.se
Direkt: 010-123 10 06

Trafikverket
Adress: 781 89 Borlidnge
Besoksadress: Roda vagen 1
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Bilaga 1

Informativa och fordjupande kompletteringar
Terminologi och begreppsmodell kring "incident”

Genomgaende i remissvaren 6ver MSB:s 2(+1) foreskrifter sa aterkommer att
behovet av en mer ensad och stringent anvandning av termer och begrepp.
For att f4 ordning pa omradet bor nog en samordnad begreppsmodellering
goras med utgdngspunkt fran fler omraden som CER, beredskap, risk samt
Safety (bla trafiksidkerhet). Det ar inte alltid att en terminologisk ordlista ar
tillracklig. For att uppna tillracklig forstéelse behover man beskriva relationer
mellan begrepp i en begreppsmodell, som dven visar hur begrepp forhéller sig
till varandra, Nedan bild bifogas en modell som en illustration. Modellen, som
inte utger sig for att vara facit, har varit utgangspunkt vid arbeten med
Trafikverkets integrerade riskhantering.

H b - d I t' Kan ia positiv
In Or eS re a |0ner ellernegativ. ———
‘ effekt pa det
forvantade
a m
Kan 74
Farekomst(er) eller ‘ Utkomsten av en handelse
farandring(ar) av sarskilda som paverkar malen,
omstandigheter. positiva eller negativa

Kan referera fill

Kan paverka

odnskad handelse som Situation som skulle kunna Resultat att uppfyllas

kunnat leda till ohalsa eller vara eller kan leda iill
olycksfall avbroti, forlust, nddldge

eller kris.
N “

Kan vara eller
leda till

Kan eskalera
till
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Dokumentegenskaper, Arendenummer TRV 2025/127592, Motpartens drendenummer MSB 2025-13324, Dokumentdatum 2025-12-17, Dokumenttyp BREV. Konfidentialitetsniva.1 Ej kanslig

Ovanstaende textfalt ar endast avsett att 1asas digitalt och far ej tas bort. Det innehaller uppgifter fran
sidhuvudet och gor att dokumentets egenskaper blir tillgingliga enligt Lag (2018:1937) om tillganglighet
till digital offentlig service.

Trafikverket Texttelefon: 010-123 50 50 Lars Lundmark
781 89 Borlange Telefon: 0771 - 921 921 Central funktion sakerhet, Stéd och
Besoksadress: Roda vagen 1 trafikverket@trafikverket.se utveckling

www.trafikverket.se Direkt: 010-123 10 06

lars.lundmark@trafikverket.se



	Introduktion
	Sammanfattande och övergripande synpunkter
	Bilagor
	1 - Informativa och fördjupande kompletteringar
	2 - svarsmall i Excel

	Beskrivning av handläggningen
	Bilaga 1
	Informativa och fördjupande kompletteringar
	Terminologi och begreppsmodell kring ”incident”


		2025-12-17T12:40:32+0100
	Mattias Dejke




