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Introduktion
Med denna skrivelse med bilaga 6verlamnas Trafikverkets synpunkter och
reflektioner pa “forslag till nya foreskrifter och allmidnna rad om sikerhetsat-
garder och utbildning enligt kommande cybersidkerhetslag”.
Vart bidrag fordelas pa sammanfattande och 6vergripande synpunkter i
skrivelsen samt bilagt i mer detaljerat form enligt 6nskad svarsmall. Skrivel-
sen omfattar &ven komplettande fordjupningsavsnitt av informativ karaktar
for att ge en mer komplett kontext och bakgrund till en del av synpunkterna
och forslagen till forandring. Dessa delar ar inte i formell mening en del av
remissvaret.
Foreskrifterna méaste ses som omfattande med 776 paragrafer med underpunk-
ter/upprakningar 6ver 26 sidor. Till detta kommer 26 sidor konsekvens-
utredning. Trafikverket har bland annat av tidsskil, MSB skickade forst till en
ej aktuell e-post, inte maktat med att djupanalysera varje formulering.
Trafikverket fick dock en vecka extra remisstid.
Vara sammanfattande och 6vergripande synpunkter kan ses indikativa och
utrycker principiella synsitt pa hur forfattningen bor utformas och verka.
Detta bor vara tillampbart och generellt &ven i ménga fall dven pa ej specifikt
kommenterade regleringar i den ifyllda svarsmallen
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Sammanfattande och overgripande synpunkter

Inledningsvis vill vi kommentera en spretig terminologi och retorik fran
direktivet 6ver lag till de tre kinda forskrifterna. Vi ser utmaningar i navigat-
ion bland termer, begrepp och regleringar kopplade till dessa. Synpunkter i
detta avseende giller likvardigt for foreskrift om Incidentrapportering och
informationsskyldighet.

Vissa termer delas med annan reglering exempelvis “viktig samhallsfunkt-
ion” utgor grunden for att identifiera samhéllsviktig verksamhet i regel-
verket for civil beredskap. Inom denna disciplin forekommer foreteelsen
beredskapssektorer, enbart delvis matchande sektorer inom NIS2-
direktivet.

Karnan i NIS2-direktivet och Cybersakerhetslagen adresserar verksamhets-
utovare som bedriver verksamhet i nagon av de hogkritiska eller
kritiska utpekade sektorerna, totalt 18 stycken. En entitet/ verksam-
hetsutovare kan vara viktig eller vasentlig. Vid anmélan ska verksamhets-
utovare redovisa anmialningspliktiga verksamheter samt inom vilka
sektorer och viktiga samhaillsfunktioner verksamhetsutévaren bedriver
verksamhet.

Nar verksamhetsutovarna ska jobba sig vidare med riskhantering, sakerhets-
atgarder och utbildning blir ingdngsviarden i nan man tu- eller tredelad. Det
finns en “trad” fran verksambhet, sektorsverksamhet och sektors-
kritiska system (med specifika atgiarder) som modereras nagot av en ansats
av att etablera lampliga och proportionella siikerhetsatgirder utifran
ett allriskperspektiv. Kompletterande till detta sa ska verksamhetsutovare
vardera sin information (avseende K, T, R inklusive autenticitet) i olika
nivaer utifran vilka konsekvenser ett bristande skydd kan fa. Till detta
kopplas specificerade atgarder for utokat skydd for information som
bedomts ha behov av utokat skydd.

Om verksamhetsutovaren trots allt kommer fram till incidenter och skyldig-
heter att rapportera och informera gar begreppen och retoriken over till en
betydande mix. Inledningsvis tar rapporteringsplikten, i de icke sektorsspeci-
fika delarna, sikte pd betydande incidenter med allvarliga storningar i
erbjudna tjanster, ekonomisk skada pa egna och andras verksamhet
samt betydande skador (ett flertal typer) for fysiska och juridiska personer. Vi

2 (11)

Trafikverket Texttelefon: 010-123 50 50 Lars Lundmark
781 89 Borlange Telefon: 0771 - 921 921 Central funktion sakerhet, Stéd och
Besoksadress: Roda vagen 1 trafikverket@trafikverket.se utveckling

www.trafikverket.se Direkt: 010-123 10 06

lars.lundmark@trafikverket.se



TMALL 0422 Brev 4.0

@in
17 TRAFIKVERKET 3 (11)

Arendenummer Dokumentdatum

TRV 2025/127589 2025-12-17

Motpartens dgrendenummer

MSB 2025-13269

har inte noterat nigot om sirskilda aktiviteter kopplade till sektorskritiska
system. Rapportering ar uppdelat i 3 faser varvid det vid upplysning fokuserar
pa konsekvenser, vid anmalan blir det centralt med paverkan pa inform-
ationens konfidentialitet, riktighet inklusive autenticitet, och till-
ginglighet samt att vid en lagesrapport vid langvarig incident beskriva om
det fortfarande ar paverkan eller det riskerar att paverka, verksamhets-
utovarens egen verksamhet, annan sektorsverksambhet eller viktiga
samhiillsfunktioner.

Till alla dessa begrepp tillkommer senare "kritiska verksamhetsutovare”
enligt CER och eventuellt ytterligare begreppsflora.

Forslaget till foreskrifter omfattar en stor mangd krav som beh6ver omhén-
dertas i det som i manga fall uttrycks som interna “regler”. Foreskrifterna ar i
manga fall vil detaljerade. Det vore mer dndamaélsenligt om kraven i foreskrif-
terna beskrivs pa en mer 6vergripande niva.

Genom att vilja en sd hog detaljeringsniva finns risk att det krockar med
andra regleringar. Detta ar bland annat ett faktum for var resultatenhet
Firjerederiet som ser krockar med andra regleringar for fartygsoperativa OT-
system och siakerhetsuppdateringar, se vidare i Excel/svarsmall.

Regleringen borde istillet beskriva vad, vilken formaga, mekanism, prestation
som forvintas finnas eller uppnas. Vid ett sdidant angreppsétt bor det kom-
pletteras med ett generiskt krav om att hur man har 16st uppgiften/ organise-
rat formagan ska vara sparbart dokumenterat och kvalitetssikrat i ett led-
ningssystem eller motsvarande. Krishantering kap2 21§ ett bra exempel.

Detta skulle mojliggora att respektive verksamhetsutovare, inom givna ramar,
kan konkretisera och anpassa kraven med hansyn till organisationens forut-
sattningar. De forslagna detaljerade regleringarna gor att det ar svart att se
alternativen nar det galler att arbetet med cybersakerhet ska vara “integrerat
med befintliga sitt att leda och styra organisationen”, 2 kap 1 §.

Det finns dven utmaningar i tillimpligheten om kraven i foreskrifterna skrivs
pé en for detaljerad niva. Med nuvarande hoga detaljeringsniva finns risk att
det krockar med andra regleringar. Var resultatenhet Firjerederiet ser
krockar med andra regleringar for fartygsoperativa OT-system och
sakerhetsuppdateringar
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Flera av de aktuella bestimmelsernas innehall 4r mer lampligt att utforma
som allménna rad, d& de beskriver metoder och arbetssatt. Ett fortydligande i
form av allménna rad skulle ge verksamheterna storre flexibilitet att vilja
andamalsenliga 16sningar — vilket ar andamalsenligt mot bakgrund av de
olika forutsattningar som finns inom berérda organisationer. Genom att peka
pa ISO 27001/27002 i allmidnna rad har man tackt in mycket av det som
detaljeras i paragraferna — i ndgon man en dubbelreglering.

Regelverket dr omfattande och dess implementering kan fa stora konsekven-
ser for berorda myndigheter och organisationer. Regelverket paverkar savil
ledning och styrning, interna regelverk, kompetensbehov som krav pa system-
stod. Vi tycker oss se utokade krav administrativa ataganden kring
dokumentation och monitorering och teoretisk 6vervakning av risker och
atgarder. I manga fall ar detta kopplat till frekvens eller givna intervall pa
aktiviteter. Aven om detta ur en principiell utgdngspunkt ir rimligt och en
grund i att bygga cybersakerhetsformaga bor man se upp sa att vi inte far en
tyngdpunkt pa administration pa bekostnad av reell och teknisk forméaga att
std emot cyberhot.

Att kravstilla ledningens ansvar nar det giller kunskap, forstaelse och engage-
mang i riskbaserade och systematiska arbetssitt inom omréadet pa ndgon niva
ar helt rimligt. Olika stora organisationer kan inte ha samma detaljer/djup i
"ledningens” direkta verkan. Rimlighet att gora ledning ansvarig for operativa
aktiviteter likt "Ledningen ska tydliggora vem som ansvarar vilken informat-
ionsbehandling”i stora organisationen med omfattande informations- och IT-
landskap. Det kan handla om hundratals objekt som dynamiskt ska kopplas
till ansvariga i ett IT-och informationslandskap som ar i standig transformat-
ion. Aterigen utmaning med verksamhetsutovare olika storlek och uppdrag.

Vem ir ledningen? Vi har inte hittat att det inte framgar explicit i foreskriften
men andra killor ger indikationer att foljande avses: for aktiebolag, styrelse
och vd; for statliga myndigheter, generaldirektéren och de anstillda som uto-
var ledningsfunktioner; for regioner och kommuner, regions- eller kommun-
styrelse. Vi noterar i ssmmanhanget att Myndighetsforordningen (2007:515)
beskriver att styrelsen ar ledningen i styrelsemyndigheter. Lat verksamhets-
utovare tolka och dokumentera ledning och ledningsfunktioner samt doku-
mentera hur ansvar och arbetsuppgifter fordelas — ingen hard reglering
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Vi har gjort en reflektion 6ver att man konsekvensbeskrivningen i proposit-
ionen foreslar att kostnaderna for de offentliga verksamhetsutévarna ska
finansieras inom befintlig ram. Utredningen anser att det ar rimligt att offent-
liga verksamhetsutovare vidtar grundlaggande sakerhetsatgarder. Detta stal-
ler sig i viss man verbalt i kontrast till direktivet om dtgarder for en hog
gemensam cybersakerhetsniva. Sett i detta perspektiv ar det inte uppenbart
hur foreskrifterna bidrar till en balansering mellan grundldggande sidkerhets-
atgiarder och en hog gemensam cybersakerhetsniva. Har skulle forstas mekan-
ismen om att "genomféra lampliga och proportionella sikerhetséatgarder
utifrén ett allriskperspektiv’ kunna kliva in men det ar inte uppenbart hur den
ansatsen verkar med samtliga indispositiva krav pa atgirder i foreskriften.

Bland annat mot tidigare resonemang kring integrering med befintliga satt att
leda och styra organisationen” (2 kap 18§) ser Trafikverket en utmaning i att
“minst utse roller motsvarande samordnare, informationsigare och systema-
gare”. For att integreringen (2 kap 18) pa allvar ska fungera maste kravstall-
ningen lyftas till vilka férméagor, nyttor, effekter som ska verksamhetsutova-
ren ska inneha/uppna.

Regleringen bor istéllet beskriva vad, vilken formaga eller mekanism som for-
véntas finnas. Behover inte realiseras med specifikt som “roller” utan skulle
kunna vara beskrivet som ett arbetssitt eller systematik. Exempelvis for
”samordnare” borde detta kunna uttryckas som: verksamhetsutovaren ska ha
forméga genom etablerad systematik (etablerade strukturer/mekanismer/
arbetssitt) samordna och utviardera arbetet med och nytta/effekt av (sdker-
hets-)atgirder som stdd till ledningens ansvar for att leda och styra cybersa-
kerhet.

Det forekommer exempel pa regleringar som i stor utstrackning foljer ovan
beskriven logik med att formulera sig i formagor. Exempelvis 2 kapitlet 218§
om krishantering som inledningsvis beskriver vilken formaga och effekt som
efterstravas och sedan vilka nedbrutna forméagor/egenskaper som ska inga
samt att det ska vara dokumenterat. Dock finns fler satt att formalisera doku-
mentation an enbart genom "regler” (rutiner, arbetssatt, mekanismer, mm)

Nar det galler information ar det centralt att verksamhetsutévaren har for-
maga att klassa och riskhantera information for ett for verksamhetsutovare
andamalsenligt och relevant sitt. Att detta ska samlas till en roll "motsva-
rande” informationsédgare kan inte vara avgorande. Med god harledning har
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Trafikverkets hittills beslutat att interna informationsigare inte ingar led-
ningssystemet. Se vidare om avsnitt "Fordjupat om informationsiagare” och
dito for systemégare i det informativa avsnittet sist.

Bilagor

1 - Informativa och fordjupande kompletteringar
Direkt efterfoljande i detta dokument

2 - Svar i Excel-mall

Bifogat i “msb-2025-13269-svar-Trv-foreskrifter-sikerhetsatgiarder-o-
utbildning” aterfinns efterfragade detaljerade noteringar pa "paragrafniva”.
Samtliga forandringar som behover folja pa de mer principiella forandrings-

behoven som framgar i skrivelsen som innevarande brev utgor ar bara delvis

inarbetade i bilagd Excel.

Beskrivning av handlaggningen
Beslut har fattats av Chef central funktion Sakerhet Mattias Dejke.

Foredragande har varit Lars Lundmark, Senior sikerhetsstrateg och
riskradgivare, central funktion Sikerhet.

Organisationen har inbjudits att bidra via arendebrevlador pa verksamhets-
omraden, centrala funktioner och resultatenheter. Inkomna synpunkter har
vagts samman och sammanstillts av foredragande enligt ovan. Lopande
dialog har skett med Alice Dahlquist, strateg Verksgemensam styrning.

Mattias Dejke

Chef central funktion Siakerhet

Lars Lundmark
Senior sidkerhetsstrateg och riskradgivare

lars.lundmark@trafikverket.se
Direkt: 010-123 10 06

6 (11)

Trafikverket Texttelefon: 010-123 50 50 Lars Lundmark
781 89 Borlange Telefon: 0771 - 921 921 Central funktion sakerhet, Stéd och
Besoksadress: Roda vagen 1 trafikverket@trafikverket.se utveckling

www.trafikverket.se Direkt: 010-123 10 06

lars.lundmark@trafikverket.se



TMALL 0422 Brev 4.0

@in
17 TRAFIKVERKET

Arendenummer

TRV 2025/127589

Motpartens dgrendenummer

MSB 2025-13269

Trafikverket
Adress: 781 89 Borlidnge
Besoksadress: Roda vagen 1

Dokumentdatum

2025-12-17

7 (11)

Trafikverket
781 89 Borlange
Besdksadress: Rdda vagen 1

Texttelefon: 010-123 50 50
Telefon: 0771 - 921 921
trafikverket@trafikverket.se
www.trafikverket.se

Lars Lundmark

Central funktion sakerhet, Stéd och
utveckling

Direkt: 010-123 10 06
lars.lundmark@trafikverket.se



TMALL 0422 Brev 4.0

@in
17 TRAFIKVERKET

Arendenummer Dokumentdatum

TRV 2025/127589 2025-12-17

Motpartens dgrendenummer

MSB 2025-13269

Bilaga 1

Informativa och fordjupande kompletteringar

Sarskilt om "informationsagare”

Sa vitt vi kanner till finns det ingen legaldefinition av “informationsigare”.
Det narmaste man kommer principiellt finns nog inom immaterialratten samt
med lite principiell tolkning inom dataskydd och integritet. Det narmaste man
koppla "informationsigande” till skulle i sa fall vara fysiska eller juridiska
personer.

I en alltmer digitaliserad varld (objektifierad, inte primart sammansatta
objekt som handlingar/dokument), digitalisering, TOP The once and only
principle, Analys/BI, Initiativ kring Dataspaces och 6ppna data. Informat-
ion/data kan byggas ihop med annan information till ny information i
odndliga iterationer. Samma typ av information kan darfor forekomma i
ménga sammansatta objekt

Interoperabilitet 6kar behovet att adressera gemensamhet i fragor om bety-
delse, struktur, kvalitet, etc okar desto fler aktorer och sammanhang som
hanterar informationen Samtidigt som fragor inom riskhantering och siker-
het samt informationsredovisning (handling) och bevarande/ gallring fortsat-
ter att krava tydlig koppling till aktor och sammanhang/kontext distribuerat i
organisationen och/eller processer.

Samma typ av information (informationsobjekt) kan forekomma i manga
olika verksamheter, inom egen organisation, dar man kan behova en ansva-
rig("agare”) for struktur/betydelse ur governance for masterdata och samtlig
hantering men dar klassning framf6rallt tillg. och rikt. hogst troligt skiljer sig
beroende pa vilket verksamhetkontext informationstypen/-objektet hante-
ras/forekommer. Ett, helst dokumenterat kontext For att kunna svara pa
fragan “vad blir verksamhetskonsekvensen om...”. Det betyder att informat-
ion behover/kan behova flera andra ansvar (”agare”) som klassar informat-
ion (samma typ) beroende pa var den forekommer i organisationen eller
processer.

Det ar dessutom sa beroende pa anvandning ar det troligt att informationsty-
per (ur ett innehéllsperspektiv) sitts samman i olika nya objekt/samlingar

8 (11)

Trafikverket Texttelefon: 010-123 50 50 Lars Lundmark
781 89 Borlange Telefon: 0771 - 921 921 Central funktion sakerhet, Stéd och
Besoksadress: Roda vagen 1 trafikverket@trafikverket.se utveckling

www.trafikverket.se Direkt: 010-123 10 06

lars.lundmark@trafikverket.se



TMALL 0422 Brev 4.0

@in
17 TRAFIKVERKET

Arendenummer Dokumentdatum

TRV 2025/127589 2025-12-17

Motpartens dgrendenummer

MSB 2025-13269

(aggregat och ackumuleringar) for vilka det kan finnas en specifik verksam-
hetskontext och skal till en ny klassningspunkt och ett nytt ansvar (“4dgare”)
som klassar information.

En organisation kan jobba mot en vision om ”Rétt information till ratt aktor
vid ratt tillfalle” (aven pa “ratt satt) dar systematik for att hitta "ratten” ska
bland annat betraktas och utformas med utgangspunkt ur synvinklarna/
aspekterna: Konfidentialitet Tillganglighet och Riktighet men integrerat med
ovriga dimensioner inom effektivitet, kvalitet, informationsredovisning,
bevarande/gallring, interoperabilitet, digitalisering, etc.

Tillganglig Anvindning
19t (konfidentialit=t - Syl I"Iligll=
comlig - F{'ir_staelig
- Ratt tidpunkt - Sparbar (sccountability)
- Transparens
- Interoperabel

- Bevarad

Kvalitet (riktighet)
- Giltig fii

att omfattning
- Overensstammelse

Effektivitet

- Behovsbaserad

- Icke duplicerad

- Tidsmassigt korrekt

- Ekonomiskt
forsvarbar

- Gallrad

Det ar mojligt att de ansvar och uppgifter ni ger "informationsédgare” ingar i
andra roller och befattningar med ett bredare perspektiv — exempelvis tjans-
teansvarig/-agare, processansvarig/-agare, produktigare, och informations-
forvaltare. Det dr ocksa mojligt att efterfragade formagor kan byggas av andra
delar i ett ledningssystem utan att anvinda sig av "roll”
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Det ar en utmaning att for stort fokus laggs pa den dar enda informations-
agaren. Det skapar oonskade lasningar (se aven kommentar 7§ 2 kapg). Det
vasentliga ar att systematik och principer i en organisation ar beskriven (i
linje med hur verksamheten i 6vrigt styr och leder §1.)

Det kan ocksa forekomma systematik dar man, i forsta hand for strukturerad
objektifierad info/data, skiljer pa ansvar for typobjekt till vilka man definierar
egenskaper och krav samt hanterandeansvar for instanser/forekomster av
typen. Nagon har ansvar for att beskriva hur ”Kund” ska beskrivas och krav-
stillas men de faktiska kunduppgifterna hanteras producenter och konsumen-
ter runt om i organisationen/processerna. De ar forekomsterna som utsatt for
risk darav foljer ansvar for riskbehandlings-/siakerhetsatgarder till de som
hanterar forekomster ofta dven inkluderande ansvar for, eller kravstillande
p4, de inblandade informationsbehandlingsresurserna. Dessa ansvar behover
inte vara samma ansvarig som for typobjektet.

Utmaningar med systemagare och "system” som
objekt for krav och tvingande moment

Aterigen vad avses med “system”. I ndgon skulle kraven pa dokumentation
per “system” vara rimlig i ett IT-landskap bestidende av stordatorsystem a’la
70-tal. Idag i ett modernt IT-landskap &ar ”system” inte lika sjdlvdefinierande.
Idag ar det mycket mer modulart uppbyggt och komponenter kan inga i
komponenter eller system i system.

System kan utgora plattform for flera andra system, en skiktad arkitektur. En
skiktat arkitektur med applikationer med verksamhetslogik som tillsammans
med flera andra applikationer "hostas” pa applikationsplattformar som i sin
tur kanske nyttjar och delar lagringskluster/-plattformar med fler. Varje lager
kan ha olika verksamhetsansvar och riskagarskap.

Exempelvis. Vi har en Sharepoint-plattform som i sig kan ses som ett system
men pa den har det satts upp ca 56 applikationer (konfigureringar) som var
for sig ur ett forvaltningsperspektiv forvaltas (i viss mén jmf med “agare” i
vissa avseenden) av olika ansvar i organisationen. Det dr dessutom s att alla
13-14 masten under kap 3 8 § ar inte relevant att dokumentera “for varje
system”, det dr beroende pa var “systemet” befinner sig i arkitekturen.
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Arendenummer Dokumentdatum

TRV 2025/127589 2025-12-17

Motpartens dgrendenummer

MSB 2025-13269

Dokumentegenskaper, Arendenummer TRV 2025/127589, Motpartens drendenummer MSB 2025-13269, Dokumentdatum 2025-12-17, Dokumenttyp BREV. Konfidentialitetsniva.1 Ej kanslig

Ovanstaende textfilt ar endast avsett att 1asas digitalt och far ej tas bort. Det innehéller uppgifter fran
sidhuvudet och gor att dokumentets egenskaper blir tillgangliga enligt Lag (2018:1937) om tillganglighet
till digital offentlig service.
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