TMALL 1338 Sakerhetsskyddsdverenskommelse 1 3.0

AVTAL
A_r_endenummer Dokumentdatum
[Arendenummer] Datum

Motpartens arendenummer
[Motpartens arendenummer]

Séakerhetsskyddstverenskommelse 1

1 Parter

TRAFIKVERKET, organisationsnummer 202100-6297
781 89 Borliange

Nedan kallad "Trafikverket”
och

[LEVERANTOR, organisationsnummer XXXXXX-XXXX]
[ADRESS]
[POST NR ORT]

Nedan kallad "Leverantéren”
[om leverant6ren ar underleverantor anges dven huvudleverantoren enl. nedan]

[Leverantoren i detta avtal ar underleverantor till: ]
[HUVUDLEVERANTOR, organisationsnummer XXXXXX-XXXX]
[ADRESS]

[POST NR ORT]

har det datuim;som anges nedan ingatt/denna sikerhetsskyddsoverenskommelse
(”Sakerhetsskyddséverenskommelsen”).

Sakerhetsskyddsoverenskommielsen dr kopplat till affirsavtal [affirsavtal xxxx
alternativt avropsavtal xxxx]

Sakerhetsskyddsoverenskommelsen ar giltig fran och med det datum da bada parter
undertecknat avtalet och giller tills vidare till dess det skriftligen sdgs upp av nagon
av Parterna. (Se P.171 detta avtal)

2 Inledning
2.1. Sakerhetsskyddsklassificerade uppgifter

Vilj ett alternativ.

Alternativ
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Konfidentialitetsniva
[Konfidentialitetsniva]
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[Trafikverket avser att genomfora en upphandling och kommer diarigenom
tillhandahalla upphandlingsdokument till Leverantéren. I upphandlingsdokumenten
forekommer sikerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen
begransat hemlig. Leverantéren kommer under upphandlingsprocessen att utanfor
Trafikverkets lokaler eller utrymmen f3 tillgéng till séidana uppgifter.]

Alternativ

[Trafikverket avser att ingd ett kontrakt avseende [varor] [tjanster]
[byggentreprenader] med Leverantoren med bendmningen [projektnamn] (nedan
kallat ”Kontraktet”). Leverantorens prestationer enligt Kontraktet kallas Uppdraget.
Leverantoren kommer i och med fullgérande av kontraktet att utanfor Trafikverkets
lokaler eller utrymmen f3 tillgang till sakerhetsskyddsklassificerade uppgifter i
siakerhetsskyddsklassen begriansat hemlig, eller mgjlighet att forvara, sidana
uppgifter.]

2.2 Sakerhetskanslig verksamhet

Alternativ

[Trafikverket avser att genomf6ra en upphandling varvid Leverantdren under
upphandlingsprocessen kommer att utanfor Trafikverkets lokaler eller utrymmen
komma i kontakt med sikerhetskinslig verksamhet dar atkomst till verksamheten
kan medfora ringa skada for Sveriges sikerhet.]

Alternativ

[Trafikverket avser attinga ett kontrakt avseende [varor] [tjanster]
[byggentreprenader] med Leverantoren.med benédmningen [projektnamn] (nedan
kallat ”Kontraktet”). Leverantérens prestationer enligt Kontraktet kallas Uppdraget.
Leverantoren kommer i och'med fullgérande av kontraktet att utanfor Trafikverkets
lokaler elleraitrymmen deltai sikerhetskinslig verksamhet dir dtkomst till
verksamheten kan.medfora ringaskada for Sveriges sikerhet.]

Mot ovanstaende bakgrund ska Parterna ingd denna
Sakerhetsskyddsoverenskommelse. Sdkerhetsskyddséverenskommelsen ar ett villkor
for Kontraktets giltighet men utgor ingen garanti for att Trafikverket ska teckna
Kontraktet med Leverantoren.

3 Sakerhetskanslig verksamhet, sakerhetsskydd och
sakerhetsskyddsklassificerade uppagifter

Med sikerhetsskydd avses skydd av sdkerhetskinslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i
andra fall av sikerhetsskyddsklassificerade uppgifter.

Med sakerhetsskyddsklassificerade uppgifter avses uppgifter som ror

sidkerhetskénslig verksamhet och som darfor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats av
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sekretess enligt den lagen, om den hade varit tillamplig, eller uppgifter som omfattas
av ett for Sverige forpliktigande internationellt dtagande om sidkerhetsskydd.

Verksamhet som dr av betydelse for Sveriges sikerhet utgor sakerhetskénslig
verksambhet.

4 Avtalets syfte, omfattning och begrepp

Denna Sikerhetsskyddsoverenskommelse inklusive bilagor reglerar vilka
sdkerhetsskyddskrav och sidkerhetsskyddsatgérder som Leveranttren ska uppfylla och
vidta vid utférande av Uppdraget.

Overenskommelsen utgor en grund for att besluta om vilka anstillningar och annat
deltagande hos Leverantoren som ska sikerhetsprdovas utan placering i
sdakerhetsklass.

Vid motstridiga uppgifter i Siakerhetsskyddsoverenskommelsen och'i Kontraktet och
har Siakerhetsskyddsoverenskommelsen foretriade.

Ord och uttryck i sdkerhetsskyddséverenskommelseniinklusive bilagor har samma
innebord som i sdkerhetsskyddslagen (2018:585), sikerhetsskyddsférordningen
(2021:955) och Sikerhetspolisens foreskrifter om sidkerhetsskydd, PMFS 2022:01 om
inte annat sirskilt anges.

5 Underleverantorer

Leverantoren far inte anlita underleverantorer for fullgérande av uppdraget som
omfattas av sikerhetséverenskommelsen utan Trafikverkets godkinnande.
Leverantoren ska till Trafikverket redovisa samtliga underleverantérer som ska
anviandas inom ramen for Uppdraget. Leverantoren far endast anlita
underleverantorerfor fullgérandet.av Uppdraget som har ingatt
sikerhetsskyddsoverenskommelse med Trafikverket.

For det fall Iieverantoren identifierar behov av att anlita underleverantor ska detta
behov anmalas till Trafikverket. Trafikverket ska ha ingatt
sdkerhetsskyddsoverénskommelse med sddan underleverantor samt genomfora
sikerhetsprovningssamtal med personal innan denna personal kan arbeta inom
ramen for Uppdraget.

6 Sakerhetsskyddsorganisation

Det ska finnas en sikerhetsskyddschef hos Leverantéren som kontrollerar att
verksamheten bedrivs i enlighet med denna Sikerhetsskyddsoverenskommelse samt
fungerar som kontaktperson i sikerhetsskyddsfragor mot Trafikverket.
Sakerhetsskyddschefen ska ingé eller vara direkt understilld Leverantorens ledning.
Kravet pa sikerhetsskyddschef innebir inte krav pa en sjilvstandig befattning utan
kan innehas av ndgon som har andra arbetsuppgifter.

Sakerhetsskyddséverenskommelse 1
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7 Sakerhetsskyddsinstruktion

Nar en sdkerhetsskyddséverenskommelse har ingétts ska Leverantoren dokumentera
i en sdkerhetsskyddsinstruktion hur denne uppfyller kraven pé sikerhetsskydd enligt
overenskommelsen. Trafikverket ska godkdnna sdkerhetsskyddsinstruktionen eller
eventuella dndringar i denna.

8 Behandling av sékerhetsskyddsklassificerade
uppagifter

Sakerhetsskyddsklassificerade uppgifter i en viss sikerhétsskyddsklass och som
omfattas av denna Sikerhetsskyddsoverenskommelse'far endast behandlas i
informationssystem eller pa lagringsmedium som Trafikverket har godkint forlagst
den sidkerhetsskyddsklass som uppgifterna har.

Innan Trafikverket 6verfor sikerhetsskyddsklassificerade uppgiftertill Leverantoren
ska denne uppmarksammas pa sikerhetsskyddsklassificeringen.

Om Leverantoren upprattar en sikerhetsskyddsklassificerad handling aligger det
Leverantoren att informera Trafikverket om detta. Leverantoren ska vid behov
samrada med Trafikverket vid klassning av'sddana handlingar.

Om Leverantoren behandlar sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen begransat hemlig pa lagringsmedium ska de markas med
sikerhetsskyddsklass ochiidentifieringsuppgift. Om lagringsmediet ar fast monterat i
annan utrustning ska i stallet utrustningen markas.

Sakerhetsskyddsklassificerade uppgifter som hanteras av Leverantoren far inte
skrivasdut, kopieras, flyttas.eller hanteras utanfor godkanda lokaler (se vidare kapitel
10 Fysisk sikerhet). Trafikverket:ska godkdnna de utrymmen som anviands vid
hantering ochd{6rvaring av uppgifter enligt nedan.

9 Informationssakerhet i informationssystem
9.1 Trafikverkets informationssystem

Trafikverket ska klargora for leverantoren i vilken utstrackning handlingar m.m. som
de tar del av innehaller sikerhetsskyddsklassificerade uppgifter och vilken
sidkerhetsskyddsklass uppgifterna har. Leverantoren ar skyldig att folja Trafikverkets
hanteringsregler om inte annat 6verenskommits.
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9.2 Leverantdrens informationssystem

Med “informationssystem” i denna bestammelse avses Leverantorens
informationssystem som har betydelse for Trafikverkets sidkerhetskénsliga
verksamhet om inte annat sarskilt anges.

Leverantoren far inte ta ett informationssystem i drift forrédn Trafikverket har godkant
det fran sdakerhetsskyddssynpunkt. Godkédnnandet ska dokumenteras.

Leverantoren ska mojliggora for Trafikverket att genomfora tester av
siakerhetsskyddsatgiarder innan ett informationssystem tas i drift. Leverantoren ska
medverka vid sddana tester och ska stilla tillrdckliga resurser och relevant kompetens
till forfogande. Om testerna resulterar i avvikelser fran sikerhetsskyddskraven som
giller for informationssystemet ska Leverantoren vidta kompensatoriska atgarder i
samrad med Trafikverket.

10 Fysisk sakerhet

Trafikverket ska i samrad med Leverantéren sakerstilla att omraden, byggnader och
andra anldggningar eller objekt dar sakerhetsskyddsklassificerade uppgifter forvaras
eller annars behandlas, eller dar sidkerhetskanslig verksamhet i 6vrigt bedrivs, ar
forsedda med funktioner for att.uppticka, forsvara och hantera obehorigt tilltrade och
skadlig inverkan utifran ett identifierat sikerhetsskyddsbehov. Detta ska ske innan
Leverantoren far del av sikerhetsskyddsklassificeradejuppgifter eller den
sdkerhetskénsliga verksamheten pabgérjas.

Trafikverket skalla@lltid godkdnna utrymmen som anvinds vid sdkerhetskinslig
verksamhet eller hantering och forvaring avsakerhetsskyddsklassificerade uppgifter
innan dessautrymmen far tas ibruk. Leverantoren far inte utan Trafikverkets
skriftliga godkannande byta elleranvanda andra lokaler eller utrymmen for
Uppdragets genomforande.

Leverantoren ska ha ett passersystem for identifiering eller behorighetskontroll for
atkomst till Iokaler eller'utrymmen dar sikerhetsskyddsklassificerade uppgifter
hanteras eller dir sdkerhetskinslig verksamhet bedrivs. Systemet ska omges av
sikerhetsskyddsétgiarder som motsvarar vald skyddsdimensionering.

Leverantoren ska Kontrollera att alla personer som ska fa tilltrade till en lokal eller
annat utrymme dar siakerhetsskyddsklassificerade uppgifter hanteras eller
sikerhetskénslig verksamhet bedrivs, har behorighet till det. Om Trafikverket begar
det, ska Leverantoren utfarda skriftligt tillstind for besokare som ska fa tilltrade till
sédan lokal eller utrymme.

Kort, koder och nycklar som ger dtkomst till lokaler eller utrymmen dar det kan ges
tillgang till sikerhetskanslig verksamhet ska forvaras s att ndgon obehorig inte kan
fa tillgdng till dem. Leverantoren ska ocksa ha en forteckning 6ver kort, koder, nycklar
eller liknande som hor till lokaler eller utrymmen dar det kan ges tillgang till
sdkerhetskénslig verksamhet. Av forteckningen ska det framga till vem och nir kort,
kod, nyckel eller liknande har lamnats och var reservkod eller reservnyckel férvaras.
Det ska vidare framgé nar aterlamnande skett.

Sakerhetsskyddséverenskommelse 1
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11 Personalsakerhet

11.1 Behorighet

Sakerhetsskyddsklassificerade uppgifter fir endast delges personer som har
siakerhetsprovats samt godkants av Trafikverket. Samma forutsiattningar galler for
deltagande i annan sidkerhetskanslig verksamhet

Trafikverket bestimmer vem samt i vilken omfattning som denne far anvindas i
Uppdraget.

11.2 Syfte och omfattning

Vid sdkerhetsprovningssamtalet ska personens lojalitet och palitlighet fran
sdkerhetssynpunkt bedémas.

Behorig att ta del av sikerhetsskyddsklassificerade uppgifter eller i Gvrigt delta i
sidkerhetskénslig verksamhet drendast den som:

1. har bedomts pélitlig fran,sdkerhetssynpunkt,
2. har tillrackliga kunskaper om sikerhetsskydd, och

3. behover uppgifterna eller annan tillgangtill verksamheten for att kunna utfora sitt
arbete eller pa annat sitt delta i den sdkerhetskénsliga verksamheten.

Sakerhetsprovningen ska innefatta en grundutredning om personliga forhéllanden av
betydelse fransikerhetssynpunkt. Utredningen ska dtminstone besta av betyg, intyg
och referenser samt att uppgifter fran den som kontrollen avser inhdmtas genom en
intervju. Identitetskontroll ska goras.

11.3 Leveranttrens skyldigheter

Leverantoren kan f4, efter godkdnnande fran Trafikverket, genomfora delar av
sdkerhetsprovningen av egen personal, avser dock ej egen ledning. Trafikverket ska
alltid gora den slutliga bedomningen om den sikerhetsprovade ska fé ta del av
sdkerhetsskyddsklassificerade uppgifter eller delta i den sikerhetskénsliga
verksamheten.

Leverantoren ska genast anmaila till Trafikverket om en sikerhetsprévad person hos
Leverantoren lamnar Uppdraget.

Sakerhetsskyddséverenskommelse 1
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Leverantoren ska skyndsamt till Trafikverket anmala intréffade eller befarade
héndelser eller omstindigheter som kan vara av betydelse for den kontrollerades
lamplighet och palitlighet frén sdkerhetssynpunkt.

Om den sidkerhetsprovade under Uppdragets genomforande bedoms olamplig frén
siakerhetssynpunkt, ska Leverantoren genast vidta de atgiarder som ar lampliga for att
vederborande inte ska fortsitta sitt deltagande i Uppdraget. Trafikverket har alltid
ratt att gora den slutliga bedomningen om den sdkerhetsprévades lamplighet och
begéra att Leverantéren omedelbart stinger av den sdkerhetsprévade fran fortsatt
deltagande i Uppdraget.

11.4 Utbildning

Trafikverket ska innan Uppdraget paborjas tillse att tillrdckligatbildning i
sidkerhetsskydd ges till de personer hos Leverantéren som'déltar i den
sdkerhetskénsliga verksamheten. Behovet ayutbildning ska féljas upp.under den tid
deltagandet i den sdkerhetskénsliga verksamheten pagar.

Darefter ansvarar Leverantoren for att. ovannamnda personer ges tillracklig
utbildning fortlopande.

Utbildningen ska minst innehalla:

e Hot och sarbarheter somyframsikerhetssynpunkt foreligger mot eller ar
forknippade med Uppdraget.

e Sikerhetsskyddsatgirder somenligt Leverantorens
siakerhetsskyddsinstruktion ska vidtas mot foreliggande hot och sérbarheter.

12 Kontraoll

12.1 Keverantorens kontroll

Leverantoren ska fortlopande kontrollera att endast behoriga personer som har
godkants av Trafikverket anlitas i Uppdraget. Vidare ska leverantoren skyndsamt
meddela Trafikverket om tidigare godkidnd personal slutar eller av annan anledning
tas bort fran uppdraget eller projektet eller om ny personal tillkommer.

Leverantoren ska fortlopande kontrollera att sakerhetsskyddet avseende
informationssédkerhet och fysisk sdkerhet uppratthalls samt att skyddsnivan uppfyller
Trafikverkets krav.

Leverantoren ska till Trafikverket skyndsamt anmaéla intraffade eller befarade
héandelser eller omstindigheter som kan vara av betydelse ur sikerhetssynpunkt.

Leverantoren ska skyndsamt anmaéla till Trafikverket om en
sdkerhetsskyddsklassificerad uppgift kan ha rgjts eller om det intréffat en it-incident i
ett informationssystem som har betydelse for sdkerhetskanslig verksamhet
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12.2 Trafikverkets kontroll

Trafikverket dger ratt att kontrollera att leverantéren foljer
siakerhetsskyddsoverenskommelsen.

Nir Trafikverket begér det ska Trafikverket utan drojsmaél, for syftet att kontrollera
leverantorens efterlevnad av sikerhetsskyddsavtalet, ges det tilltrade eller den tillgadng
till Leverantorens verksamhet som ar nédvandig. Vid en sddan kontroll far
Verksamhetsutovaren bitridas av representanter frin andra myndigheter. Sidana
kontroller omfattar, men &r inte begrénsat till:

tillgdng till de informationssystem som nyttjas inom Uppdraget,

tilltrade till de lokaler och utrymmen som nyttjas inom Uppdraget

- tillgang till dokumentation och uppgifter som beror, har koppling till eller i
ovrigt dr av betydelse for Uppdraget eller atgiarder.som féljer av

denna sikerhetsskyddsoverenskommelse, samt

- samtal med den personal som deltar i Uppdraget.

Kontrollen féar inte vara mer ingripande dn nodvéandigt.

13 Kostnader

Leverantorén ska bara eventuella kosthader som uppkommer med anledning av
denna Sdkerhetsskyddséverenskommelse om inte ndgot annat avtalas. Om detta avtal
tecknas med underleverant6riska uppkomna kostnader alltid hanteras genom
huvudleverantérens affarsavtal.

14 Tystnadsplikt och sekretess

14.1 Tystnadsplikt

Den som deltar i sdkerhetskanslig verksamhet far inte obehorigen réja eller utnyttja
siakerhetsskyddsklassificerade uppgifter. Varje person hos Leverantéren som ar
sidkerhetsprovad enligt denna sidkerhetsskyddsoverenskommelse ska underteckna en
erinran om tystnadsplikt. Erinran om tystnadsplikt for sakerhetsskyddsklassificerade
uppgifter TMALL 1575, ska diarieforas hos Trafikverket. Leverantor dger inte ritt att

Sakerhetsskyddséverenskommelse 1
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anvinda eller publicera information om uppdraget eller innehéllet i uppdraget utan
medgivande fran Trafikverket.

14.2 Sekretess

I Uppdraget kan Leverantoren fa del av uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400). Leverantoren atar sig att inte
obehdrigen roja eller utnyttja uppgifter som omfattas av sekretess. Leverantoren atar
sig att informera och tillse att varje person hos Leverantoren som &r sikerhetsprévad
enligt denna sdkerhetsskyddséverenskommelse foljer dennabestimmelse.

15 Andrade férhallanden och revidering

Leverantoren ska utan drgjsmal anmaila till Trafikverket nar nagenforandring sker
betriaffande firmans verksamhet, organisationsnummer, styrelse, verkstillande
direktor, revisor, post- och besoksadress eller telefonnummer. Om dndringen avser
uppgifter som registreras hos Bolagsverket eller motsvarande ska ett nytt
registreringsbevis bifogas anmalan. En anmaélan ska ocksé goras om
dgarforhallandena dndras, om Leverantoren stillerin betalningar, begérs eller
forsatts i konkurs, inleder‘ackordsforhandlingar eller kan antas ha kommit pa
obestand.

Trafikverket har rattatt revidera Sakerhetsskyddsoverenskommelsen om det kravs pa
grund av dndrade forhallanden, som férutom sddana omstandigheter som avses i
forsta stycket kan avse andrade forhallanden i omvérlden eller hos Trafikverket som
foranleder andra behov av sdkerhetsskyddsatgiarder dn vad som féljer av
Sakerhetsskyddsoverenskommelsen eller att kraven pa sikerhetsskydd forandrats.

16 Avslutav uppdrag

Samtliga handlingar, materiel eller 6vrigt som innehéller eller utgor
sdkerhetsskyddsklassificerade uppgifter och som har anknytning till Uppdraget ar
Trafikverkets egendom om inget annat har 6verenskommits. Dessa handlingar eller
dylikt ska senast i samband med att denna Sdkerhetsskyddsoverenskommelse upphor
att gilla aterlamnas till Trafikverket eller vid den tidpunkt somTrafikverket
bestimmer. Leverantoren atar sig att forstora eller aterlamna uppgifterna nir de inte
langre behovs for att fullgora 6vriga ataganden i uppdraget, om inte uppgifterna
maéste bevaras enligt lag. Detta ska regleras i sdkerhetsskyddsinstruktionen.
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17 Ikrafttradande och uppsagning

Denna Sikerhetsskyddsoverenskommelse trader i kraft vid det datum béda Parter har
undertecknat denna och géller tills vidare till dess den skriftligen sdgs upp av nagon
av Parterna. Leverantoren kan dock inte ensidigt sdga upp
Sékerhetsskyddsoverenskommelsen till en tidigare tidpunkt an den dag d& Uppdraget
har slutforts och alla sakerhetsskyddsklassificerade uppgifter har aterlamnats till
Trafikverket.

Trafikverket kan ensidigt sdga upp denna Sikerhetsskyddsoverenskommelse liksom
Kontraktet med omedelbar verkan om Leverantoren har brutit mot
Sakerhetsskyddsoverenskommelsen. Trafikverket har dven ratt att hiava
overenskommelsen pa grund av omstandighet, som har uppkommit utan parternas
véllande, dar 6verenskommelsen maste avbrytas under si 1ang tid att
forutsattningarna for kontraktets fullgorande visentligen rubbas.

Ort och datum Ortoch datum
For Trafikverket For [Leverantoren]
Namnfortydligande Namnfortydligande

Bi Iagor [om bilagor ska bifogas anges dessa hir]
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Dokumentegenskaper, Arendenummer [Arendenummer], Motpartens drendenummer [Motpartens drendenummer], Dokumentdatum Datum, Konfidentialitetsniva [Konfidentialitetsnivd], Dokumenttyp
AVTAL.

Ovanstaende textfilt ar endast avsett att 1asas digitalt och far ej tas bort. Det innehaller uppgifter
fran sidhuvudet och gor att dokumentets egenskaper blir tillgangliga enligt Lag (2018:1937) om
tillganglighet till digital offentlig service.
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