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AVTAL

Arendenummer Dokumentdatum

[Arendenummer] Datum
Motpartens arendenummer

[Motpartens arendenummer]

Séakerhetsskyddsavtal — niva 2

1 Parter

TRAFIKVERKET, organisationsnummer 202100-6297

781 89 Borliange

Nedan kallad "Trafikverket”

och

[LEVERANTOR, organisationsnummer XXXXXX-XXXX]
[ADRESS]

[POST NR ORT]

Nedan kallad ”Leverantoren”

[om leverantoren ar underleverantor anges dven huvudleverantéren enl. nedan]

[Leverantoren i detta avtal dr underleverantor till:]

[HUVUDLEVERANTOR, organisationsnummer XXXXXX-XXXX]

[ADRESS]

[POST NR ORT]

har det datum som anges nedan ingatt detta sikerhetsskyddsavtal

("Sakerhetsskyddsavtalet™).
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Sakerhetsskyddsavtalet ar kopplat till [affarsavtal xxxx alternativt avropsavtal xxxx]

Avtal ar giltigt frAn och med det datum da bada parter undertecknat avtalet och géller
tills vidare till dess det skriftligen sdgs upp av nagon av Parterna. (Se P 16 i detta
avtal)

2 Inledning
2.1. Séakerhetsskyddsklassificerade uppgifter

[Valj ett eller flera alternativ.]

Alternativ

[Trafikverket avser att genomfora en upphandling och kommer diarigenom
tillhandahalla upphandlingsdokument till\ Leverantoren. I upphandlingsdokumenten
forekommer sidkerhetsskyddsklassificeradewuppgifter i sakerhetsskyddsklassen
konfidentiell eller hogre. Leverantoren kommer under upphandlingsprocessen att i
Trafikverkets lokaler ellef utrymmen fa tillgang till sdidana uppgifter.]

Alternativ

[Trafikverket avseratt ingé ett kontrakt avseende [varor] [tjanster]
[byggentreprenader] med Leverantoren med bendmningen [projektnamn] (nedan
kallat ”Kontraktet”). Leverantorens prestationer enligt Kontraktet kallas Uppdraget.
Leverantoren kommer i och med fullgérande av kontraktet att i Trafikverkets lokaler
eller utrymmen f3 tillgdng till sakerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller hogre, eller mojlighet att forvara, sddana
uppgifter.]

2.2 Sakerhetskéanslig verksamhet

Vilj ett eller flera alternativ.

Alternativ

Sakerhetsskyddsavtal — niva 2
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[Trafikverket avser att genomfora en upphandling varvid Leverantéren under
upphandlingsprocessen kommer att i Trafikverkets lokaler eller utrymmen komma i
kontakt med sidkerhetskinslig verksamhet dar atkomst till verksamheten kan medfora
en inte obetydlig skada for Sveriges sikerhet.]

Alternativ

[Trafikverket avser att ingd ett kontrakt avseende [varor] [tjanster]
[byggentreprenader] med Leverantéren med bendmningen [projektnamn] (nedan
kallat ”Kontraktet”). Leverantorens prestationer enligt Kontraktet kallas Uppdraget.
Leverantoren kommer i och med fullgérande av kontraktet att i Trafikverkets lokaler
eller utrymmen delta i sikerhetskinslig verksamhet dar atkomst till verksamheten
kan medfora en inte obetydlig skada for Sveriges sdkerhet.]

Mot ovanstaende bakgrund ska Parterna inga detta Sakerhetsskyddsavtal.
Sakerhetsskyddsavtalet dr ett villkor for Kontraktets,giltighet men utgor ingen garanti
for att Trafikverket ska teckna Kontraktet med Leverantoren.

3 Séakerhetskanslig.verksamhet, sakerhetsskydd och
sakerhetsskyddsklassificerade uppgifter

Med sikerhetsskydd avses,skydd av sakerhetskénslig verksamhet mot spioneri,
sabotage, terroristbrott och.andra brott som kan hota verksamheten samt skydd i
andra fall av sékerhetsskyddsklassificerade uppgifter.

Med sdkerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sikerhetskénslig verksamhet och som darfor omfattas av sekretess enligt
offentlighets och sekretesslagen (2009:400) eller som skulle ha omfattats av
sekretess enligt den lagen; om den hade varit tillamplig

Verksamhet somdr av betydelse for Sveriges sikerhet utgor sdkerhetskénslig
verksamhet.

4 Avtalets syfte, omfattning och begrepp

Detta Siakerhetsskyddsavtal inklusive bilagor reglerar vilka sikerhetsskyddskrav och
sidkerhetsskyddsatgiarder som Leverantoren ska uppfylla och vidta vid utférande av
Uppdraget
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Avtalet utgor en grund for att besluta om vilka anstillningar och annat deltagande hos
leverantoren som ska placeras i sikerhetsklass,

[Nedanstdende mening tas bort om Leverantoren ar en underleverantor]

Vid motstridiga uppgifter i Sikerhetsskyddsavtalet och i Kontraktet har
Sakerhetsskyddsavtalet foretrade.

Ord och uttryck i sikerhetsskyddsavtalet inklusive bilagor har samma innebord som i
sdkerhetsskyddslagen (2021:955), sikerhetsskyddsférordningen (2018:658) och
Sakerhetspolisens foreskrifter om sikerhetsskydd, PMFS 2022:1 om inte annat
sarskilt anges.

5 Underleverantorer

Leverantoren far inte anlita underleverantorer for fullgorande av uppdraget som
omfattas av sdkerhetsskyddsavtal utan Trafikverkets godkannande. .

Leverantoren ska till Trafikverket redoyvisa samtliga underleverantorer som ska
anviandas inom ramen for Uppdraget. Leverantorendar endast anlita
underleverantorer for fullgorande av Uppdraget som har ingatt sdkerhetsskyddsavtal
med Trafikverket.

For det fall Leverantorenddentifierar behov av att anlita underleverantor ska detta
behov anmilas till Trafikverket. Trafikverket ska ha ingatt sdkerhetsskyddsavtal med
sddan underleverantor samt genomfora siakerhetsprévning av personal innan denna
personal kan arbetainom ramen for Uppdraget.

6 Sakerhetsskyddsorganisation

Det ska finnas en sikerhetsskyddschef hos Leverantoren som kontrollerar att
verksamheten bedrivs i enlighet med detta Sikerhetsskyddsavtal samt fungerar som
kontaktperson i sikerhetsskyddsfragor mot Trafikverket. Sikerhetsskyddschefen ska
ingé eller vara direkt understalld Leverantorens ledning. Kravet p&
sdkerhetsskyddschef innebar inte krav pé en sjilvstindig befattning utan kan innehas
av nagon som har andra arbetsuppgifter.

7 Behandling av sékerhetsskyddsklassificerade
uppgifter
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Sakerhetsskyddsklassificerade uppgifter i en viss sdkerhetsskyddsklass och som
omfattas av detta Sikerhetsskyddsavtal far endast behandlas i informationssystem
eller pé lagringsmedium som Trafikverket har anvisat for lagst den
siakerhetsskyddsklass som uppgifterna har.

Innan Trafikverket tillgdngliggor sakerhetsskyddsklassificerade uppgifter till
Leverantoren ska denne uppmiarksammas pé sikerhetsskyddsklassificeringen.

Om Leverantoren uppréttar en sdkerhetsskyddsklassificerad handling aligger det
Leverantoren att informera Trafikverket om detta. Leverantoren ska vid behov
samréda med Trafikverket vid klassning av sddana handlingar.

Om Leverantéren behandlar sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller hogre pa lagringsmedium ska de mérkas
med sdkerhetsskyddsklass och identifieringsuppgift. Om lagringsmediet ar fast
monterat i annan utrustning ska i stillet utrustningen markas.

De sakerhetskyddsklassificerade uppgifter somthanteras av/Leverantoren far inte
skrivas ut, kopieras, flyttas eller hanteras utanfor Trafikverkets lokaler:

8 Informationssakerhet i Trafikverkets
informationssystem

Trafikverket ska klargora for leverantorenivilken utstrackning handlingar m.m. som
de tar del av innehaller sikerhetsskyddsklassificerade uppgifter och vilken
siakerhetsskyddsklass uppgifterna har. Leverantoren ar skyldig att folja Trafikverkets
hanteringsregler om inte annat 6verenskommits.

9 Fysisk sakerhet

Leverantoren far inte utan Trafikverkets skriftliga godkdnnande byta eller anvianda
andra lokaler, omraden eller motsvarande for Uppdragets genomférande.

Endast behorig personal hos Leverantoren far ha tilltrade till en lokal eller annat
utrymme dir sikerhetskinslig verksamhet bedrivs

Leverantoren ska folja Trafikverkets handledning géllande Fysisk sakerhet i
Trafikverkets allmidnna kontor.

10 Personalsakerhet
10.1 Behorighet

Sakerhetsskyddsklassificerade uppgifter far endast delges personer som har
sidkerhetsprovats och, om deltagandet har placerats i sdkerhetsskyddsklass,
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registerkontrollerats samt godkints av Trafikverket. Samma forutsittningar galler for
deltagande i annan sdkerhetskanslig verksamhet.

Trafikverket bestimmer vem samt i vilken omfattning som denne fir anvandas i
Uppdraget.

10.2 Syfte och omfattning

Vid sidkerhetsprovning ska personens lojalitet och pélitlighet fran sdakerhetssynpunkt
bedomas.

Behorig att ta del av sikerhetsskyddsklassificerade uppgifter elleriévrigt delta i
sidkerhetskénslig verksamhet ar endast den som:

1. har bedomts palitlig fran sdkerhetssynpunkt;
2. har tillrackliga kunskaper om sikerhetsskydd, och

3. behover uppgifterna eller annan tillgang till verksamheten for att kunna utfora sitt
arbete eller pa annat sétt delta i den sidkerhetskénsliga verksamheten.

Sakerhetsprovningenska innefatta enigrundutredning om personliga forhallanden av
betydelse fran sikerhetssynpunkt. Utredningen ska dtminstone besta av betyg, intyg
och referenser samt att uppgifter fran den' som kontrollen avser inhdmtas genom en
intervju. Identitetskontroll skaigoras. Om deltagandet ar placerat i sdkerhetsklass ska
en registerkontrolligoras.

Om deltagandet dr placerat i sakerhetsklass 1 eller 2 ska en sérskild personutredning
goras omdenkontrollerades ekonomiska forhallanden. Utredningen innefattar dven
en kontroll av medkontrollerad, det vill siga den kontrollerades make, maka eller
sambo. En grundutredning kan beh6va kompletteras om uppgifter lamnas ut efter
registerkontroll.

10.3 Leverantérens skyldigheter

Leverantoren kan f4, efter godkdnnande fran Trafikverket, genomfora delar av
sdkerhetsprovningen av egen personal, avser dock ej egen ledning. Trafikverket ska
alltid gora den slutliga bedomningen om den kontrollerade ska fa ta del av
sdkerhetsskyddsklassificerade uppgifter eller delta i den sikerhetskénsliga
verksamheten.

Innan en ans6kan om registerkontroll skickas till Trafikverket ska Leverantoren
sérskilt informera den kontrollerade om vad kontrollen innebér. Leverantoren ska i
samband med det inhdmta den kontrollerades skriftliga samtycke till kontrollen.
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Leverantoren ska genast anmaila till Trafikverket om en sikerhetsprévad person hos
Leverantoren lamnar Uppdraget.

Leverantoren ska till Trafikverket skyndsamt anmala intréaffade eller befarade
héndelser eller omstandigheter som kan vara av betydelse for den kontrollerades
lamplighet och palitlighet frén sdkerhetssynpunkt.

Om den kontrollerade under Uppdragets genomforande bedéms oldmplig frén
siakerhetssynpunkt, ska Leverantéren genast vidta de atgiarder som ar lampliga for att
vederborande inte ska fortsitta sitt deltagande i Uppdraget. Trafikverket har alltid
ratt att gora den slutliga bedomningen om den kontrollerades ldmplighet och begira
att Leverantoren omedelbart stinger av den kontrollerade fran fortsatt deltagande i
Uppdraget.

10.4 Utbildning

Trafikverket ska innan Uppdraget paborjas tillse att tillracklig utbildning 1
sidkerhetsskydd ges till de personer hos Leverantoren som deltar i den
sdkerhetskénsliga verksamheten. Behovet av utbildning ska foljasupp under den tid
deltagandet i den sdkerhetskénsliga verksamheten pagar.

Darefter ansvarar Leverantoren for att ovannamnda personer ges tillracklig
utbildning fortlopande.

Utbildningen ska‘minst innehélla:

e Hotochsirbarheter som fran‘sakerhetssynpunkt féreligger mot eller ar
forknippade med,Uppdraget.

o Sikerhetsskyddsatgirder som ska vidtas mot foreliggande hot och
sarbarheter.

11 Kontroll

11.1 Leverantorens kontroll

Leverantoren ska fortlépande kontrollera att endast behoriga personer som har
godkants av Trafikverket anlitas i Uppdraget. Vidare ska leverantoren skyndsamt
meddela Trafikverket om tidigare godkand personal slutar eller av annan anledning
tas bort frn uppdraget eller projektet eller om ny personal tillkommer.
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Leverantoren ska fortlopande kontrollera att sikerhetsskyddet avseende
informationssikerhet och fysisk sdkerhet uppratthills samt att skyddsnivén uppfyller
Trafikverkets krav.

Leverantoren ska till Trafikverket skyndsamt anmala intréaffade eller befarade
héindelser eller omstandigheter som kan vara av betydelse ur sikerhetssynpunkt.

Leverantoren ska skyndsamt anmaéla till Trafikverket om en
sidkerhetsskyddsklassificerad uppgift kan ha rojts eller om det intréffat en it-incident i
ett informationssystem som har betydelse for sikerhetskinslig verksamhet.

11.2 Trafikverkets kontroll

Trafikverket dger alltid ritt att kontrollera att Leverantéren uppfyller
Sakerhetsskyddsavtalet.

Vid en sddan kontroll fir Verksamhetsutovaren bitradas av representanter fran andra
myndigheter.

Kontrollen far inte vara mer ingripande an,nodvandigt.

12 Kostnader

Leverantoren ska bara eventuella kostnader som uppkommer med anledning av detta
Sakerhetsskyddsavtal om,inte ndgot annat avtalas. Om detta avtal tecknas med
undetleverantor ska uppkomnakostnader alltid hanteras genom huvudleverantoérens
affarsavtal.

13 Tystnadsplikt och sekretess

13.1 Tystnadsplikt

Den som deltar i sdkerhetskinslig verksamhet far inte obehorigen réja eller utnyttja
siakerhetsskyddsklassificerade uppgifter. Varje person hos Leverantoren som &ar
sikerhetsprovad enligt detta Sakerhetsskyddsavtal ska underteckna en erinran om
tystnadsplikt. Erinran om tystnadsplikt for sdkerhetsskyddsklassificerade uppgifter,
TMALL 1575, ska diarieforas hos Trafikverket. Leverantor dger inte ratt att anvinda
eller publicera information om uppdraget eller innehallet i uppdraget utan
medgivande fran Trafikverket.

Sakerhetsskyddsavtal — niva 2



TMALL 1033 Sékerhetsskyddsavtal niva 2 4.0

AVTAL 9 (11)

Dokumentdatum
Datum

13.2 Sekretess

I Uppdraget kan Leverantoren fa del av uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400). Leverantoren atar sig att inte
obehdrigen roja eller utnyttja uppgifter som omfattas av sekretess. Leverantoren atar
sig att informera och tillse att varje person hos Leverantoren som &r sikerhetsprovad
enligt detta Sdkerhetsskyddsavtal foljer denna bestaimmelse.

14 Andrade forhallanden och revidering

Leverantoren ska utan drgjsmal anmala till Trafikverket nar ndgon fordndring sker
betriaffande firmans verksamhet, organisationsnummer, styrelse, verkstillande
direktor, revisor, post- och bestksadress eller telefonnummer. Om dndringen avser
uppgifter som registreras hos Bolagsverket eller motsvarande ska ett nytt
registreringsbevis bifogas anmailan. En anmalan ska ocksé goras om
dgarforhédllandena dndras, om Leverantoren stiller in betalningar, begarseller
forsitts i konkurs, inleder ackordsforhandlingar eller kan antas ha kommit pa
obestéand.

Trafikverket har ritt att revidera Sakerhetsskyddsavtalet'om det kriavs pa grund av
dndrade forhéllanden, som forutomysddana omstandigheter som avses i forsta stycket
kan avse dndrade forhallanden i omyvarlden eller hos Trafikverket som féranleder
behov av andra sdkerhetsskyddsatgarder an vad som foljer av Siakerhetsskyddsavtalet
eller att kraven pasikerhetsskydd forandrats.

15 Avslut av uppdrag

Samtliga handlingar, materiel eller 6vrigt som innehéller eller utgor
sikerhetsskyddsklassificerade uppgifter och som har anknytning till Uppdraget ar
Trafikverkets egendom om inget annat har avtalats. Dessa handlingar eller dylikt ska
senast i samband med att detta Sakerhetsskyddsavtal upphor att gélla aterlamnas till
Trafikverket eller vid den tidpunkt som Trafikverket bestimmer. Leverantoren atar
sig att forstora eller dterlaimna uppgifterna nér de inte langre behovs for att fullgora
ovriga dtaganden i uppdraget, om inte uppgifterna méaste bevaras enligt lag.

16 Ikrafttradande och uppsagning

Detta Siakerhetsskyddsavtal trader i kraft vid det datum béda Parter har undertecknat
det och géller tills vidare till dess det skriftligen sdgs upp av ndgon av Parterna.
Leverantoren kan dock inte ensidigt sdga upp Sakerhetsskyddsavtalet till en tidigare
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tidpunkt 4n den dag d& Uppdraget har slutforts och alla sdkerhetsskyddsklassificerade
uppgifter har aterlamnats till Trafikverket.

Trafikverket kan ensidigt saga upp detta Sakerhetsskyddsavtal liksom Kontraktet med
omedelbar verkan om Leverantoren har brutit mot Sakerhetsskyddsavtalet.
Trafikverket har dven ritt att hava avtalet pa grund av omstandighet, som har
uppkommit utan parternas véllande, dar avtalet maste avbrytas under sé lang tid att
forutsattningarna for kontraktets fullgorande vasentligen rubbas.

Ort och datum Ort och datum
For Trafikverket For[Leverantoren]
Namnfortydligande Namnfortydligande

Bi IagOr [om bilagor ska bifogas anges dessa hir]
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Ovanstaende textfilt ar endast avsett att 14sas digitalt och far ej tas bort. Det innehéller uppgifter
fran sidhuvudet och gor att dokumentets egenskaper blir tillgiangliga enligt Lag (2018:1937) om
tillganglighet till digital offentlig service.

(3@
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