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Sammanfattning

Trafikverket instimmer med utredningens forslag i alla visentliga delar.

Det vi saknar i utredningen dr resonemang kring hur man avser hantera industriella kontrollsystem, samt
befintlig infrastruktur. Vi 6nskar ocksé fortydligande i forfattningsforslagen géllande reglering av sanktioner
samt ackrediterat organ for bedomning av 6verensstimmelse.

Vi anser att uppdraget och ansvaret som alaggs FMV tills vidare bor formuleras sa snavt som mojligt med
tanke pé svérigheterna att bedoma konsekvenser exempelvis i form av kostnader. Vi bedémer ocksé att det
bor formuleras sé att alla delar av cybersidkerheten beaktas.

Givet att de produkter, tjanster och processer som omfattas av cybersiakerhetscertifiering kan forvantas utgora
kritiska komponenter for landets forsvars- och krishanteringsformaga, stéller vi oss tveksamma till
bedémningen att det inte finns tillrackliga skal att infora straffrattsliga sanktioner.

Avsnittet om sekretess kanns val genomarbetat och skulle eventuellt kunna forbéttras ytterligare genom ett
tillagg om sdkerhetsskyddslagstiftningen i forhallande till sekretess.

For ovrigt ser vi fram emot den formégehdjning inom cybersikerhet som implementering av
cybersdkerhetsakten tveklost kommer att fora med sig och 6nskar att Trafikverket far mdjligheten att delta i
arbetet med att ta fram en nationell strategi for att tillvarata nationella intressen nir det europeiska ramverket
utvecklas, samt vid analys av behov av en fortsatt ordning for certifiering av IT-sikerhet i system och
produkter.
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Yttrande

Generellt

Utredningen behandlar framst traditionella IT-system for administrativa arbeten. Vi saknar resonemang
kring hantering av industriella kontrollsystem och hur man ska hantera befintlig infrastruktur. I manga
organisationer bestir denna av en stor flora system och delsystem med varierande alder, som kommer att
utgora system av system framover. Detta behover finnas med i de fortsatta diskussionerna.

Utvecklingen inom detta omrade kommer med sannolikt att bidra till tydligare direktiv och lagstiftning inom
andra sakerhetsomraden. Vi ser det positivt att utredningen belyser och foreslar atgarder for att stiarka
samverkan och informationsutbyte mellan offentliga och privata aktorer, da detta, liksom strukturerad
samverkan med svenskt deltagande pd EU-niv4, ar en nyckelfaktor for framgéang.

En hog niva av cybersidkerhet tillsammans med en vil fungerande marknad ar en férutsittning for att vi ska
kunna klara var uppgift och na vira mal i Trafikverket.

Utgéngspunkterna i utredningen ar mycket bra, inte minst konstaterandet att vasentliga delar i nuvarande
cybersdkerhetsformaga, vilar pa aktorer som har sin hemvist utanfoér EU. Att implementera
cybersdkerhetsakten och inféra en gemensam reglering for cybersakerhetscertifiering kommer att kunna
utgora grunden for en allmén formégeforhojning bade inom Sverige och EU.

Avsnitt Forfattningsforslag

1.1 Forslag till lag med kompletterande bestimmelser till EU:s cybersdkerhetsakt § 8

Det bor framga om det finns ndgon begransning av hur ménga ganger en organisation, vid upprepade
forseelser, kan paforas sanktionsavgift.

1.2 Forslag till forordning med kompletterande bestdmmelser till EU:s cybersdkerhetsakt § 7

For tydlighetens skull bor det framga till vem denne skall rapportera.

Avsnitt 8 Nationell myndighet for cybersakerhetscertifiering

8.3 Nationell myndighet for cybersdkerhetscertifiering

FMV kommer att behdva 6ka kompetensen avsevirt for den roll som utredningen foreslar. I den stodjande
rollen behover arbetet vara utatriktat och vigledande och samtidigt vasst i tillsynsrollen. Infér uppstarten
foreslds FMV ta intryck av FRA, FM/Must och Sdpo, vilka har upparbetade formagor inom omradet. Det torde
finnas synergier med den pagaende formégehojning inom FMV géllande det utokade uppdraget som
industrisdakerhetsmyndighet for forsvarsforetagen.

EU cybersikerhetsstrategi innehaller tre delar, varav en ar "forsvar". D& FMVs verksamhet har en tydlig
forsvarsinriktning ar det viktigt att alla delar inom cybersékerhet beaktas d& uppdraget formuleras och
ansvaret beslutas.
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Med anledning av svarigheterna att forutse konsekvenserna, bland annat i form av kostnader, bor ansvaret
tills vidare formuleras sa snavt som mojligt i avvaktan pa tydliggoranden frén EU i genomforandedelen.

Avsnitt 9 Tillsynsbefogenheter och sanktioner

9.5.3 Finns behov av straffrdttsliga sanktioner?

Nir det giller sanktioner finns det en bra poang med att ta rygg pd NIS-utredningen. Inte minst nar det géller
den principiella utgdngspunkten kring straffrattsliga sanktioner/kriminalisering,.

Den typ av produkter, tjinster och processer som kommer att omfattas av cybersikerhetscertifiering utgor
ofta kritiska komponenter for landets forsvars- och krishanteringsférmaga. Det ror var formaga att skapa
forebyggande strukturer och att integrera robusthet inom IKT-doméanen. Givet detta bér man diskutera om
den forviantade effekten av cybersidkerhetscertifiering riskerar att minska om inte straffrittsliga sanktioner
finns att tillga vid 6vertradelser.

Avsnitt 12 Sekretess

Det bor 6verviagas om sidkerhetsskyddslagstiftningen i relation till férslagen bor ges utrymme i egen
underpunkt i detta kapitel varvid eventuella begransningar och mojligheter belyses.

Avsnitt 13 Ovriga fragor

13.2.2 Behovet av nationell strategi och medverkan i Europeiska gruppen for cybersdkerhetscertifiering

(ECCG)

Trafikverket bor f& mojligheten att delta i arbetet med att ta fram en nationell strategi for att tillvarata
nationella intressen nir det europeiska ramverket utvecklas.

13.3.2 Nationella ordningen for certifiering av IT-sdkerhet i system och produkter

Givet Trafikverkets stora IT-infrastruktur bor vi fa majligheten att medverka da FMV ska analysera behov av
en fortsatt ordning for certifiering av IT-sdkerhet i system och produkter.
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Féredragande, samrad och sakgranskning

Arendet har internremitterats och synpunkter har inhiimtats ifrin flera utav Trafikverkets verksamheter.
Yttrandet har sammanstallts och foredragits av Jenny Axelson-Fisk, verksamhetsutvecklare
verksamhetsomréide Informations- och kommunikationsteknik. Yttrandet har granskats av Mathias Persson
chef verksamhetsomréde Informations- och kommunikationsteknik och Erica Willborg, chef avdelning
Sikerhet, verksamhetsomride Informations- och kommunikationsteknik och faststillts av generaldirektor,
Lena Erixon.

Borlange 14 januari 2021

Lena Erixon

Generaldirektor
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