T Ny

TSG
2023-6069

TRV
2023/88748

Uppdrag att utreda behovet av att starka det

svenska jarnvags- och kollektivtrafikskyddet




@i Utredningsuppdrag
17 TRAFIKVERKET Datum
2024-01-31

}‘ TRANSPORT

A STYRELSEN
Innehall
SAMMANFATTNING. ... n e n e e an e e mnn s 5
Ny lag om jarnvags- och kollektivtrafikskydd..........ccccocoiiiniiiininnn 5
Nationellt Program .............euueiuiiiiiii e rerernrnrnrnne 6
Forslag till fortsatt utredning ..o 6
1 INLEDNING ...t ss s s s s s s e n e e s mnn e nanan 7
1.1 Bakgrund till uppdraget...........ccoooeiiii i, 7
1.2 Uppdraget och dess SYfte .......c.eviiiiiiiiiiiii e 7
G T 1Y/ 1= o o 8
1.3.1  SAMIA ... 8
T4 AVGIANSNINGAI ... 9
1.4.1  Godstransporter Pa JArMVAQG........cooeecireeieeeee e 9
142  LUFHart .o 10
1.4.3 Trygghetsstérande element...........ccccooviiiiiinie 10
1.4.4 Informationssakerhet och sakerhetsskydd............cccccccevnnnnee. 10
1.5 Begreppen sakerhet och skydd ..............ooooiiiiii i, 10
1.6 Kommissionens femtonde rapport om framsteg mot en effektiv och
verklig SAKerhetSunNion ... 11
1.6.1  Foreslagna atgarder och deras status .........cccccceeeveveeecieeenee, 11
1.7  Uppdragets organisation.............cccce oo, 12
2 TRYGGHET | JARNVAGS- OCH KOLLEKTIVTRAFIK .....ccceceetrueeercrercrennens 13
2.1 Vad gor att resendrer kanner sig otrygga? ........cocceeiiiiiei e 14
2.2 Hur trygga upplever resendrer att de ar? ........ccccceoveciieieeeee e, 16
2.3 Forekomst av attentat inom jarnvags- och kollektivtrafik....................... 16
2.4  Exempel pa pagaende initiativ.........cccooceeeiiniiii i 17
2.41 Nationella radet for jarnvags- och kollektivtrafikskydd ............. 18
2.4.2 MSB:s arbete med sakerhet i offentlig miljo.............ccccvvveeeen.. 18
2.4.3 Samverkansradet mot terrorism ..........cccccceviiiiiiiiie e 18
244  Krisberedskap och samverkan i BT POS..........ccccccooiiiee. 19
2.4.5 Samverkansplaner pa stationer..........ccccccevivviiiicee e 20
246 Regeringsuppdrag att se dver Polismyndighetens tillgang till
uppgifter fran befintliga kamerasystem .............cccccceeieiiinne, 20
3 KARTLAGGNING AV BEFINTLIGA REGLER........ccooceererereeereree e ene s 21
3.1 EU-ratt och EU-INItIAtiV .....ooooeii e 21
3.1.1  EU:s strategi for sakerhetsunionen .............cccccccoovviiiieeeeeenens 21

3.2

3.1.2  Europaparlamentets resolution om slutsatser och
rekommendationer fran sarskilda utskottet for terrorismfragor 22

3.1.3  NIS-direktiven om informations- och cybersékerhet ................ 22
3.1.4 CER-direktivet om motstandskraft.............ccccccoviiriiiieeinnnen, 23
Horisontell lagstiftning............cooviiiiiii e 23
3.2.1  Terroristbrottslagen ..., 23

Dnr/Beteckning

TSG 2023-6069
TRV 2023/88748

2 (88)

Uppdrag att utreda behovet av att stdrka det svenska jarnvags- och kollektivtrafikskyddet



@i Utredningsuppdrag
2 TRAFIKVERKET Datum
) N\ TRANSPORT 2024-01-31
A STYRELSEN Dnr/Beteckning
TSG 2023-6069
TRV 2023/88748
3.2.2  SKYAASIAgEN ......ceviiiiiiiiie e 24
3.2.3  Sakerhetsskyddslagen ..........ccccoveeiiiiiiiiiiiiiee e 24
3.24 Kommuners och regioners atgarder infor och vid
extraordindra handelser ... 25
3.2.5  OrANiNG .cciiiiiiiieiee s 26
3.3 KOllEKtVIrafiK......ooeeieeee e 27
3.3.1  EU-férordning om kollektivtrafik pa jarnvag och vag................ 27
3.3.2 Lag om KolleKtivtrafiK..............cccomieiiieiiiiiiiiiiee e 28
34 JAIMVAQG ..o 28
3.4.1  Sakerhetsstyrning och riskhantering ...........ccccooeviiiiieiinnen. 28
3.4.2 Hantering av nddsituationer ...........ccccoeeeeee e, 30
3.4.3 Passagerarsakerhet ..., 30
3.4.4 Beredskapsplaner..........oooo e 31
3.4.5 Tilltrade till forarhytten .........c.coooiiiiiii 32
3.4.6 Tagpassagerarforordningen .........ccccceeeeeiciiiiieeeeeecccieeee e 33
3.5 Tunnelbana oCh SPArVAQ ..........cccciiiiiii e 34
NG IV Z- To | - | {1 SRR 35
3.6.1  Yrkestrafiklagen ..o 35
3.6.2  YrkesfOrarkOmpetens ..........cooccuvvieiiieiiiccieeee e 35
3.6.3  Obehdrigt nyttjande av fordon ...........cccoeecviiieiie e 36
I A o] - o SR UURRSPPRR 36
3.7.1  Sjofarts- och hamnskydd ..., 36
3.7.2 Exempel pa krav som aven omfattar skargardstrafiken........... 38
3.8  Luftfartsskydd..........oooiiiiiiiiiie e 38
3.9 Avslutande reflektioner ... 39
4  OMVARLDSANALYS......cccereertreraeertesssesessssssssessssssessssssssssessssssssesssssssssssses 41
g B /1= (o o RSP 41
4.2 Reglerinordiska lANder........ ..o 41
Nt B 11 - o Lo SRR 42
4.2.2  DanmMark ..o 42
e N o] o = PSP 43
4.3 RegleriStorbritannien ..........ocoooiiii 44
4.4  Regleri ytterligare europeiska lander...........cococeviiiiiiiniiiecie, 45
4.5  Sarskilt om stationsfOrvaltare............cccovieeiiiiii 45
4.6 Eurostar — ett unikt exempel.........cccooovviiiiiii 45
4.7 Marknadsoppningens paverkan pa behov av regler kring jarnvéags-
och kollektivtrafikskydd ............ocoeiiiiiiiii e 46
4.8 Avslutande reflektioner ... 46

5 FORSLAG TILL LAG OM JARNVAGS- OCH KOLLEKTIVTRAFIKSKYDD.48

51 Behovaven Ny lag ... 48
5.2 Lagens syfte och tillampningsomrade ............cccooeoieiiiiiiii i 51
5.3 Risk- och sarbarhetsanalys och skyddsplaner pa aktérsniva................ 54
5.4 Kompetens och uthildning ........ccoooveiiiiiii i, 58

3(88)

Uppdrag att utreda behovet av att stdrka det svenska jarnvags- och kollektivtrafikskyddet



@i Utredningsuppdrag
s TRAFIKVERKET Datum
2024-01-31
}‘ TRANSPORT
A STYRELSEN
5.5 Gemensamma risk- och sarbarhetsanalyser och skyddsplaner............ 60
5.6 Nationell kontaktpunkt ..o, 62
ST A 1113 o PR 63
5.8  Bemyndiganden ... 64
5.9 SIS ... i e e 64
KONSEKVENSER AV EN NY LAG ......coocccirircrerseeeesssssse e s e e sssmne s ssmees 66
6.1  Overensstammelse med EU-rattslig reglering.............ccccooveeeveeevecnnnn. 66
6.2 Konsekvenser for foretag.......ccoovvniiiiiiiiiii e 67
6.3 Konsekvenser for medborgare ..........cccceeeiiiiii i 70
6.4  Staten, regioner och KOMMUNET ...........oooiiiiiiiiiiiiee e 70
B.5  IMIlJO.eiee it araeaeen 71
6.6 Externa effekter. ... 71
6.7  Transportpolitisk mAluppfyllelse..........ccccooeiuiiiiiiiieiie e, 72
6.8  FINANSIEIING coooeeeeeeeeeeee e 73
FORSLAG TILL UTFORMNING OCH__PRO__CESS__F(")R FRAMTAGANDE
AV ETT NATIONELLT PROGRAM FOR JARNVAGS- OCH
KOLLEKTIVTRAFIKSKYDD.......cooiiieeriiimee e e esssne e s sme e s sme e sme e s 75
T BaKGrUNG.. oo 75
7.2  Syftet med ett nationellt program...........ccccooviiiiiiiii i 75
7.3  Process for framtagande av ett nationellt program...............ccocccoeeee. 75
7.4  Konsekvenser av forslaget till process .........ccccovvieeiiiiiiiiii e 77
FORSLAG TILL FORTSATT UTREDNING ........ccceoeetreereeeeerere e eeasseenesenns 78
8.1 Kontaktvagar for iakttagelser och tips .........ccocviiiieiiiieee 78
8.1.1  Problembeskrivning .........ccceiiiiiiiiiiii e 78
8.1.2  Utredningsbehov ..o, 79
8.2  Oversyn av ordningslagstiftningen.............c.cccoeieeeeeeeeeeeeeee e 80
8.2.1  Problembeskrivning ..........ccoviiiiiiiiii e 80
8.2.2  UtredningSbehov ..........ccooiiiiiiiiiiiiii e 82
BILAGA 1 — UPPDRAGET .......oiiiicirrrrsserrrsssseeessssssesssssssesssssssesssssssessssssnesssssnnenss 84
BILAGA 2 — VAGLEDNING TILL NATIONELLT PROGRAM FOR
JARNVAGS- OCH KOLLEKTIVTRAFIKSKYDD ......ccooeeeeueereeeeneeraesesneneenes 88

Dnr/Beteckning

TSG 2023-6069
TRV 2023/88748

4 (88)

Uppdrag att utreda behovet av att stdrka det svenska jarnvags- och kollektivtrafikskyddet



@iv Utredningsuppdra 5 (88
T TRAFIKVERKET tredningsuppdrag @)
) X TRANSPORT 2024-01-31
A STYRELSEN Dnr/Beteckning
TSG 2023-6069
TRV 2023/88748
Sammanfattning

Regeringen gav 1 augusti 2023 Trafikverket och Transportstyrelsen 1 upp-
drag att gemensamt utreda behovet av att stirka det svenska jarnvégs- och
kollektivtrafikskyddet.

En kartldggning av nuvarande regler pa bade nationell niva och EU-niva har
genomforts, liksom en omvirldsanalys. Detta har tillsammans med syn-
punkter fran uppdragets samradsparter gjort det mojligt for oss att
identifiera problemomréaden som hindrar ett effektivt arbete for ett stirkt
jarnvégs- och kollektivtrafikskydd. Vér uppfattning dr att det behovs
bindande regler for att hantera dessa problem, eftersom frivilliga initiativ
eller stodjande och vigledande atgérder inte kommer att leda till att alla
aktorer anldgger ett sddant proaktivt och systematiskt angreppssitt som
krévs.

Ny lag om jarnvags- och kollektivtrafikskydd

Vi bedomer att en ny lag om jarnvags- och kollektivtrafikskydd bor tas
fram. En sadan lag skulle 6ka tryggheten for manniskor som befinner sig i
jarnvégs- och kollektivtrafiken. Ett mer enhetligt och systematiskt angrepps-
sédtt bedoms minska risken for attentat eller antagonistiska handlingar och
mildra konsekvenserna for savil samhéllet som den enskilde om nagot
skulle intrdaffa. Att enbart verka utifran nuvarande regler, eller att till stor del
basera skyddet pa frivilliga initiativ, kommer enligt var uppfattning inte att
16sa de problem som identifierats.

Vi ldmnar inga forfattningsforslag, utan pekar 1 stillet ut kravomraden som
vi bedomer att en lag bor innehélla. Sammantaget innebir forslagen att
aktorerna ges bade skyldigheter och forutsittningar, for att pa ett
systematiskt sdtt arbeta for att stirka jarnvags- och kollektivtrafikskyddet.
Foljande kravomraden foreslas ingé i en lag:

o Verksamhetsutdvarna ska genomfora risk- och sérbarhetsanalyser for sin
egen verksambhet.

e Verksamhetsutdvarna ska ta fram skyddsplaner for sin egen verksamhet.

e Personal ska ges utbildning och andra formagehdjande atgarder.

o Gemensamma risk- och sarbarhetsanalyser ska genomforas, och
gemensamma skyddsplaner ska tas fram for vissa storre bytespunkter
dér flera aktorer har radighet.

e Det ska finnas en nationell kontaktpunkt fér samverkan i1 Gvergripande
fragor.

o En tillsynsmyndighet ska utova tillsyn 6ver att aktérerna foljer lagen.
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Nationellt program

Trafikverket och Transportstyrelsen har tagit fram ett forslag till utformning
och process for framtagande av ett nationellt program for jarnvags- och
kollektivtrafiksskydd. Regeringen bor dga ett sadant program.

Ett nationellt program ar en viktig del 1 att skapa ett tryggt jarnvags- och
kollektivtrafiksystem. Var uppfattning dr att programmet ska visa vad
regeringen vill uppnd inom jérnvégs- och kollektivtrafikskydd och hur det
ska uppnés. Programmet bor tydliggora, mojliggora och driva pa en effektiv
hantering av skyddet av méanniskor som befinner sig i det svenska jarnvags-
och kollektivtrafiksystemet. Programmet ska skapa forutsattningar for att pa
ett strukturerat och samordnat sétt sdkerstdlla att det finns vél avvidgda och
anpassade skyddsatgidrder. Ansvarsfordelningen ska tydliggoras och berorda
parter ska fa en gemensam inriktning och béttre stod for sitt arbete

Forslag till fortsatt utredning

Kontaktvéagar for iakttagelser och tips

Att ta hjélp av allménheten for att uppmérksamma exempelvis misstidnkta
beteenden eller foremél inom jarnvégs- och kollektivtrafiksystemen kriaver
att det finns effektiva kontaktvigar och god kinnedom om dessa. Vi anser
att det behover utredas hur ménniskor som befinner sig i systemet kan
nyttjas for att i ett sd tidigt skede som mojligt upptacka avvikelser. Utgéngs-
punkten for vidare utredning bor vara att det ska vara enkelt for resenérer att
kénna till hur en observation kan rapporteras.

Ytterligare ett perspektiv som behover beaktas dr om det finns ett allmént
samhillsbehov av kontaktvégar for att kunna rapportera avvikelser dven 1
andra miljoer dn jarnvégs- och kollektivtrafik, eftersom dven andra platser
diar manga manniskor samlas kan vara maltavlor for attentat. Det finns en
risk att I6sningar specifika for jarnvégs- och kollektivtrafik blir vdl sndva
och 1 sig bidrar till ett system som inte &r sammanhaéllet.

Oversyn av ordningslagstiftningen

I arbetet med uppdraget har det framkommit att det finns utmaningar med
tillampningen av ordningslagen, eftersom reglerna inte &r gemensamma for
alla trafikslag i kollektivtrafiken. Darfor foreslér att reglerna ses over.

Oversynen bor belysa om nuvarande bestimmelser, med skillnader och
placering i olika lagar, ger ett tillfredsstédllande, tydligt lagstod for effektiv
hantering av ordning och sékerhet. Om nuvarande lagstiftning inte &r till-
fredsstdllande bor den dndras. En omstédndighet som sérskilt bor beaktas ar
att trafikslagen mots och att granserna mellan dem kan vara svara att
urskilja vid exempelvis stora bytespunkter.
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1 Inledning

1.1 Bakgrund till uppdraget

Den 17 augusti meddelade Sikerhetspolisen att terrorhotnivén i Sverige
hojts frén ett forhojt till ett hogt hot. Detta motsvarar en hdjning frén nivé 3
till nivd 4 pé en femgradig skala. Hojningen angavs inte bero pa ndgon
enskild hdandelse utan pa ett allmént forvérrat attentatshot och Sikerhets-
polisen bedémer att nivan kommer att besti under en lingre tid.'

Redan den 27 juli gav regeringen 15 myndigheter, ddribland Transport-
styrelsen, i uppdrag att utveckla och intensifiera arbetet mot terrorism for att
stidrka Sveriges sakerhet. Sékerhetspolisen samordnar det uppdraget som ska
redovisas arligen den 1 september 2024-2026 (se vidare avsnitt 2.4.3).

Jarnviags- och kollektivtrafik dr till sin natur i hog utstrackning 6ppna
system dir det rér sig mycket ménniskor. Oppenheten ir en forutsittning for
att systemen ska fungera och vara smidiga for resenérerna att anvinda.
Samtidigt innebér detta att systemen &r kénsliga for attacker och attentat av
olika slag. Internationellt har terrordad riktade mot kollektivtrafiken genom-
forts 1 ett flertal 14nder, sdsom Storbritannien, Spanien och Belgien. Darfor
ar det viktigt att inblandade aktorer gor det som &r mojligt for att minimera
risken for att en attack utfors inom jarnvags- och kollektivtrafiksystemen.

Regeringen gav mot bakgrund av detta Trafikverket och Transportstyrelsen i
uppdrag att gemensamt utreda behovet av att stirka det svenska jarnvags-
och kollektivtrafikskyddet. Uppdraget skulle betraktas som nésta steg i
arbetet med att mota den kande hotbilden.

1.2 Uppdraget och dess syfte

Syftet med uppdraget dr att se 6ver vad Trafikverket och Transportstyrelsen
anser behover goras for att resenérer ska kédnna sig trygga nir de reser med
eller befinner sig i miljoer kopplade till jarnvég eller annan kollektivtrafik.

Uppdraget utgar frdn de punkter i uppdraget som anger vad myndigheterna
ska utreda.” Dessa anger att myndigheterna inom ramen for uppdraget ska:

o genomfOra en kartlaggning av nuvarande reglering pa bade nationell
niva och EU-niva avseende det svenska jarnvags- och
kollektivtrafikskyddet och utifran denna kartliggning analysera behov
av och foresla ytterligare dtgérder,

e foresla utformning och en process for framtagande av ett nationellt
program for jarnvags- och kollektivtrafikskydd, utifran

! Siikerhetspolisen (2023-08-17). Hjning av terrorhotnivén till hdgt hot.
2 Uppdraget aterfinns i sin helhet i Bilaga 1.
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rekommendationen i Europeiska kommissionens meddelande
COM(2018) 470 slutlig,

o analysera om det med hénsyn till befintlig reglering ar lampligt att infora
krav pé jarnvigsforetag och infrastruktur- och stationsforvaltare att anta
sikerhetsplaner pa foretagsniva och i sa fall lamna forslag pa hur sddana
krav kan utformas,

o genomfOra en omvérldsanalys och studera hur andra ldnder reglerar
frdgor om jarnvags- och kollektivtrafikskydd, samt

e 10vrigt vid behov ldmna de forfattningsforslag och omraden for vidare
utredning som myndigheterna bedomer nddvéndiga for att stirka det
svenska jarnvigs- och kollektivtrafikskyddet.

1.3 Metod

Metoderna som anvénts for att genomfora utredningen har varierat beroende
pa frigestillning. Generellt har arbetet tagit utgangspunkt i befintlig
forskning, befintliga underlag och kunskap savél internt inom Trafikverket
och Transportstyrelsen som hos andra myndigheter och branschaktorer.

Det forsta steget 1 arbetet var att kartldgga det befintliga laget. Detta gjordes
dels genom en kartliggning av befintliga regelverk pa sévil svensk niva
som EU-niva, dels genom en omvérldsanalys. Metoden for omvérlds-
analysen beskrivs mer ingaende i kapitel 4. Baserat pd vad som framkom 1
dessa analyserades behovet av ytterligare dtgéarder. Sist genomfordes steget
dar forslag till atgiarder samt omraden for fortsatt utredning togs fram.

I rapporten syftar ordet ’vi” pa Trafikverket och Transportstyrelsen.

1.3.1 Samrad

I uppdraget till Trafikverket och Transportstyrelsen anges att myndigheterna
ska samrada med det Nationella radet for jairnvags- och kollektivtrafikskydd
(NRJK), Samverkansrddet mot terrorism och andra berérda myndigheter
och aktorer.

Nationella radet for jarnvags- och kollektivtrafikskydd

NRIJK ér ett rad med representanter frén savdl myndigheter som bransch
frén tio olika aktorer. Det instiftades 2017 och har under arens lopp hanterat
olika fragor relaterade till jarnvags- och kollektivtrafikskydd. Radet var
dven en viktig samordningsarena under covid-19-pandemin.

Vi har samratt med NRJK genom att manadsvis presentera hur arbetet
fortskridit, som en del av redan inplanerade méten. Radets medlemmar fick
1 oktober mojlighet att 1dmna svar pé ett antal fragor. Vid ett méte 1
december fick radet dven ta del av och ldmna synpunkter pa utkast till
atgirdsforslag.

Uppdrag att utreda behovet av att stdrka det svenska jarnvags- och kollektivtrafikskyddet
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Samverkansradet mot terrorism

Samverkansrddet mot terrorism utgors av 15 myndigheter och syftar till att
stidrka Sveriges forméga att motverka och hantera terrorism. Radet har
funnits sedan 2005 och instiftades pa Sdkerhetspolisens initiativ. Sdkerhets-
polischefen ar radets ordférande och de deltagande myndigheterna
representeras av respektive myndighetschef.

Det bor noteras att Samverkansradet mot terrorism inte dr en grupp som
agerar eller uttalar sig som egen aktdr. Vi har darfor snarare samratt genom
radet 4n med radet, vilket betyder att respektive deltagande myndighet
enbart star bakom sina egna synpunkter. Vi har samratt vid tva tillfallen
under uppdragets gang, i samband med sedan tidigare inplanerade moten. |
september presenterades uppdraget och myndigheterna erbjéds att inkomma
med allménna synpunkter och underlag. Vid ett mote 1 december fick radet
dven ta del av och ldmna synpunkter pa utkast till atgirdsforslag. Darutéver
har kontakt med flera av rddets medlemmar héllits utanfor radets
verksamhet.

Samrad med Ovriga aktorer

Det har varit sparsamt med samrad med ytterligare aktdrer, med hénsyn till
uppdragets genomforandetid och det faktum att NRJK och Samverkansradet
mot terrorism tdckt in en 6verviagande del av de mest relevanta aktorerna. Vi
har dock varit i kontakt med ett flertal trafikutdvare i syfte att fi en béttre
forstaelse for deras upplevelser av att tillimpa regler, savil i Sverige som i
andra linder.

1.4 Avgransningar

Till f6ljd av savél uppdragets utformning som genomforandetid har det varit
nddvindigt att gora vissa avgrinsningar. Att ett omrade avgrinsats innebar
primdrt att vi inte Overvagt nagra forslag kopplade till omradet. Exempelvis
beskrivs, 1 jamforelsesyfte, reglerna for luftfartsskydd, trots att luftfart &ar
avgransat frin uppdraget 1 ovrigt.

1.4.1 Godstransporter pa jarnvag

Uppdraget dr avgrinsat till persontransporter. Utifran uppdragets
formulering skulle det vara mojligt att dven inkludera godstrafik pa jairnvag.
Argumentet for detta skulle vara att godstrafik pa jdrnvig befinner sig i
samma system som persontrafiken och att det ddrmed finns en néra koppling
mellan de bada. Vi har dock beddmt att den kopplingen i sig inte motiverar
att godstrafiken ska inkluderas. Annat i uppdraget pekar ocksé i den
riktningen, till exempel att trygghet for resendrer betonas tydligt.

Uppdrag att utreda behovet av att stdrka det svenska jarnvags- och kollektivtrafikskyddet
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1.4.2 Luftfart

Luftfart har avgrinsats helt frdn uppdraget. Kommersiell luftfart innebér
forvisso en form av kollektivt resande, men den brukar inte inkluderas i
begreppet kollektivtrafik. Dessutom finns redan i dag omfattande inter-
nationella regler for luftfartsskydd och vi har inte sett ndgot behov av
ytterligare atgdrder inom omradet.

1.4.3 Trygghetsstorande element

Uppdraget fokuserar pa hot som ar av mer allvarlig karaktér och riktar sig
mot resendrer. Genom véra kontakter med framst NRJK har det blivit tydligt
att branschen haft 6nskemaél om ett bredare angreppssitt, som dven tiacker
in hot och annat som exempelvis personal far ta emot. Trafikverket och
Transportstyrelsen delar bilden av att dven sddana handlingar kan bidra till
otrygghet och behdver tas pa stort allvar. Vi anser dock att inriktningen 1
uppdraget indikerar att det ar allvarligare hot och handelser som ska sti i
fokus, och vi har déarfor avgrinsat uppdraget till sddana.

1.4.4 Informationssakerhet och sakerhetsskydd

Olika former av intrang kan mojliggora attacker som leder till skador pa
sévil minniskor som egendom, och de behdver motarbetas. I uppdraget har
vi dock fokuserat pa fysiska hot direkt kopplade till olika delar av trafik-
miljon och sédledes avgrédnsat fragor kopplade till informationssikerhet. Inte
heller sdkerhetsskyddsfragor behandlas 1 uppdraget.

1.5 Begreppen sakerhet och skydd

Pé engelska gors en tydlig distinktion mellan begreppen safety och security.
Safety avser franvaron av olyckor och incidenter till f61jd av icke uppséatliga
handlingar. Security avser franvaron av icke dnskvirda hiandelser som beror
pa uppsatliga handlingar.

P& svenska finns inte begrepp som lika traffsdkert utgor en distinktion
mellan dessa tva. Inom transportomradet har begreppet sdkerhet traditionellt
sett avsett trafiksdkerhet, vilket innebér en hog 6verensstimmelse med
safety-begreppet. Det skulle darfor kunna ligga néra till hands att pa svenska
gora en distinktion mellan sdkerhet och skydd. Detta kompliceras dock av
att begreppen ibland anvinds synonymt och ibland dven i kombination med
varandra, exempelvis i sikerhetsskyddslagen (2018:585). Aven i exempelvis
lagen (2003:778) om skydd mot olyckor blandas skyddsbegreppet med ett
omrade som har en ndrmare koppling mot sikerhet.

I uppdraget anvénds, s& langt som mdjligt och i brist pé béttre alternativ,
begreppet skydd for att beskriva insatser for att undvika icke onskvirda
hindelser som kan utgdra fara for méanniskors liv och hilsa och som beror
pa uppsatliga handlingar. Till f61jd av hur varierande begreppen anvinds i
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savil lagstiftning som andra sammanhang, har det dock inte varit mojligt att
vara helt stringent nir det géller detta.

1.6 Kommissionens femtonde rapport om framsteg mot en
effektiv och verklig sakerhetsunion

I den femtonde rapporten om framsteg mot en effektiv och verklig
sikerhetsunion tar Europeiska kommissionen upp sékerheten for tag-
passagerare.® Det konstateras att transportknutpunkter, jirnvigslinjer och
tag utgor hogriskmal eftersom infrastrukturen till sin konstruktion &r 6ppen.
Vidare anges att EU behover ett modernt jirnvigssikerhetssystem* som
grundar sig pé riskbeddmning och som mojliggor ett snabbt och
proportionerligt svar pa framvaxande hot, samtidigt som jarnvégstjansterna
forblir tillgdngliga. Medlemsstaterna bor forbéttra informationsutbytet och
oka medvetenheten, beredskapen och kapaciteten att agera vid terrorist-
incidenter, for att uppna en hogre sakerhetsniva, halla de europeiska
jarnvégarna tillgdngliga och 6ppna for passagerare samt undvika onodiga
hinder for den inre marknaden.

1.6.1 Foreslagna atgarder och deras status

I bilagan till meddelandet listas ett antal atgérder for att forbattra tag-
resendrers sékerhet. Det handlar bade om atgirder pd EU-nivd och om
sddana som medlemsstaterna uppmanas att genomfora.

Tre av atgdrderna i meddelandet riktar sig till Europeiska kommissionen:

o Inritta en EU-plattform for tigresenirers sikerhet bestiende av
experter fran medlemsstaterna. Gruppen EU Rail Passenger Security
Platform (RAILSEC) inréttades 2018 och slutforde sitt tidsbegrdnsade
uppdrag under 2021. Numera finns istéllet en undergrupp till
expertgruppen Land Transport Security (LANDSEC) som har fokus pa
jarnvégssidkerhet. Sverige deltar genom sarskilt utsedda representanter
fran Polisen, Trafikverket och Transportstyrelsen.

e Anta en gemensam metod for riskbedomning, halla den uppdaterad
och dterkommande genomfora riskbedomningar pa EU-niva. En
végledning finns framtagen och har i Sverige distribuerats till NRJK:s
medlemmar. Den har anvénts av NRJK for risk- och sarbarhetsanalyser
av det svenska jarnvégssystemet.

o Anta tekniska riktlinjer pa grundval av arbetet inom RAILSEC.
Malomraden for atgirder ar information till passagerare vid
sakerhetsincident, jarnvégsanpassad sékerhetsteknik och designldsningar

3 Europeiska kommissionens meddelande COM(2018) 470 slutlig.
4 Observera att det inte ska sammanblandas med sikerhetsstyrningssystem som r ett krav enligt jarnvigsdirektivet
Europaparlamentets och radets direktiv (EU) 2016/798 av den 11 maj 2016 om jarnvégssakerhet (omarbetning).
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samt kontrollférfaranden och utbildning av personal. Riktlinjer har tagits
fram och kan tilldmpas.

Fyra av atgirderna riktar sig till medlemsstaterna:

e Utse en nationell kontaktpunkt for jarnvigssikerhet som ska utgora
en tydlig officiell forbindelse for samarbete mellan
brottsbekimpande myndigheter och jarnviagsforetag, stations- och
infrastrukturforvaltare. I nuldget finns ingen kontaktpunkt utsedd 1
Sverige. Det finns ett frivilligt etablerat samarbetsforum — NRJK — som
beskrivs mer utforligt i avsnitt 2.4.1.

e Infora en nationell mekanism for utbyte av relevant information
inom landet och med andra medlemsstater. Det har inte inforts en
nationell mekanism 1 Sverige men via NRJK distribueras till exempel
information fran och till de svenska representanterna i
LANDSEC/RAILSEC.

e Anta ett nationellt program for hantering av jirnvigssikerheten,
déar ansvarsomraden, skyddsatgirder och skadebegrinsande
atgirder faststills pa grundval av en analys och bedomning av
risker. Atgirdsforslaget belyses inom detta regeringsuppdrag som ska
foresla utformning och en process for framtagande av ett nationellt
program som bade omfattar jirnvégs- och kollektivtrafik (se kapitel 7).

o Kiriva att jirnviagsforetag och infrastruktur- och stationsforvaltare
antar sikerhetsplaner pa foretagsniva. Aven denna 4tgird har
analyserats 1 detta uppdrag (se avsnitt 5.3).

1.7 Uppdragets organisation

Uppdragsledare har fran Trafikverket varit Bjorn Frid och frén Transport-
styrelsen Michael Stridsberg. Bitrddande uppdragsledare har varit Johan
Balck respektive Anna Ferner Skymning. Ovriga deltagare fran Trafikverket
har varit seniora sdkerhetsstrategerna Stig Brahn, Johan Reuterhill och
Stefan Schreiter, nationella samordnaren Anders Landén, utredningsledaren
Rikard Nilsson, verksjuristen Sven Johansson, sékerhetschefen Erik
Reuterhdll samt stéllforetradande sikerhetsdirektéren Andreas Pollack.
Ovriga deltagare fran Transportstyrelsen har varit utredarna Carina Gyll och
Jerker Stubbans samt juristen Jenni Ivarsson Oliva.

Styrgruppen for uppdraget har bestatt av chefsrepresentanter fran bada
myndigheterna och uppdraget har beslutats gemensamt av bada
myndigheternas generaldirektorer.
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2 Trygghet i jarnvags- och kollektivtrafik

Sakerhetspolisens hojning av terrorhotnivéan ar en tydlig signal om att det
finns krafter och aktorer som &r beredda att genomfGra attentat 1 Sverige. |
sin kommunikation har Sdkerhetspolisen angett att Sverige gatt fran att ses
som ett legitimt till ett prioriterat mal.

Jarnviags- och kollektivtrafiksystemen ér till stor del 6ppna och dirmed
sérbara for attacker. Samtidigt har sdvél Sikerhetspolisen som regeringen
varit tydliga med att ménniskor bor fortsitta leva som vanligt, men vara mer
uppmirksamma pa exempelvis olika former av avvikande beteenden.

Som ndmnts i avsnitt 1.5 &r trygghet 1 hog grad ett subjektivt begrepp som
hirror fran ménniskors upplevelser. Dessa upplevelser kan fordndras snabbt,
och Sékerhetspolisens hojning av terrorhotnivan dr en aspekt som skulle
kunna minska ménniskors trygghet, bland annat kopplat till jarnvigs- och
kollektivtrafikresor. Undersokningar som gors far darfor svart att finga
snabba fordndringar som paverkar ménniskors trygghet. Det gor att den
aktuella allménna bilden av minniskors upplevelse av trygghet i kollektiv-
trafiken inte nddvéndigtvis dterges pa ett helt rattvisande sétt 1 detta kapitel.

Tillgangen pé underlag som riktar in sig specifikt pd trygghet inom jérnvig
och kollektivtrafik dr begrinsad. Killorna vi anvént hér dr framst tva. Den
ena dr Svensk Kollektivtrafiks undersokning Kollektivtrafikbarometern,
som bland mycket annat stéller vissa fragor om trygghet. Under 2021 tog
organisationen fram en temarapport om just trygghet, vars resultat
kompletteras med dn mer aktuella underlag. Den andra killan &r Transport-
styrelsens egen undersokning Resenérernas syn pa jirnvdagsmarknaden, dar
resendrer inom jarnvagssystemet tillfrigas om en méngd olika saker.
Undersokningen genomfors vartannat ar och den senaste insamlingen av
data gjordes i maj 2023. Trygghetselementen i den undersdkningen &r inte
dominerande, men det finns nagra fragor pa temat. For information om
metod for respektive undersokning hinvisas till respektive rapport.

Sedan nagra ar tillbaka har Trafikverket finansierat en forskningsstudie
kallad Effekten av stationsmiljon for brott och resenirers trygghet.>
Projektet har genomforts i samarbete mellan Kungliga Tekniska Hogskolan
och Sodertorns Hogskola. Resultaten publicerades under januari 2024 och vi
hade dirmed inte mojlighet att ta del av och aterge dem. Preliminéra resultat
tyder dock pé en hog 6verensstimmelse med de resultat frdn andra under-
sOkningar som presenteras i kapitlet. Studiens resultat bor beaktas i1 fortsatt
arbete med trygghetsfrdgor inom jarnvags- och kollektivtrafik.

* https://www.kth.se/som/avdelningar/urbana-studier/forskning/urban-community-sa/projects/effekten-av-
stationsmiljon-for-brott-och-resenarers-trygghet-trafikverket-2021-2023-1.1028794.
Publicerad 2020-11-16. Hamtad 2023-12-18.
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21 Vad gor att resenarer kanner sig otrygga?

Mainniskor dr olika och det paverkar var upplevelse och tolkning av savil
trygghet som otrygghet. Nir Svensk Kollektivtrafik tittade sarskilt pa vad
som orsakade otrygghet i kollektivtrafiken placerade sig risken for
forseningar 1 topp, vilket var ndgot ovintat enligt dem sjélva. Frigan
besvarades av de resenédrer som gav ett lagt betyg till om det kdndes tryggt
att resa med kollektivtrafikbolaget. Detta indikerar att dessa resenérer gor en
tamligen Oppen tolkning av trygghetsbegreppen — en tolkning som gér
utover risken att utsdttas for brott eller komma till skada fysiskt.

Risk for forseningar

Orolig for att utsittas for brott
Brakiga och stokiga personer
Orolig att smittas av nagon sjukdom
Bristande trafiksékerhet
Informationen dr bristfallig
Otrevliga platser och fordon

Annat

Trafikpersonalen

Ingen asikt

Folktomma platser och fordon

0% 10%  20%  30%  40% 50%  60%

m2022 m2021

Figur 1: Orsaker till otrygghet vid resor med kollektivtrafik 2021 och 2022.

Kalla: Kollektivtrafikbarometern.

Not: Fragan har stélls till de som gett lagt betyg till om det kénns tryggt att resa med
kollektivtrafikbolaget.

Undersokningen gjordes under covid-19-pandemin, vilket gjorde att dven
risken att smittas placerade sig hogt upp pa listan dver saker som bidrog till
otrygghet. Forst direfter kom faktorer som traditionellt sett brukar anses
leda till otrygghet, sdsom oro for att utséttas for brott, brakiga och stokiga
personer och otrevliga platser och fordon. Nar undersékningen foljdes upp
2022 visade den i stora delar pé liknande resultat som 2021, med undantag
for att andelen som kinde oro Over att smittas av sjukdom minskat rejilt.

Svensk Kollektivtrafik har fortsatt f6lja frigan om trygghet i kollektiv-
trafiken och resultat frén september indikerar en bild som ar snarlik den som
redovisades 2021. I den senaste matningen fanns risk for terrordad och
attentat med som ett alternativ till varfor resenérer inte kinde sig trygga.
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Knappt elva procent av resendrerna som gav 1agt betyg till om de kénde sig
trygga med kollektivtrafikbolaget angav att risken for terror eller attentat var
ett skdl till att de inte kinde sig trygga.

Risk for forseningar

Brakiga och stokiga personer
Orolig fOr att utsittas for brott
Informationen dr bristfillig
Bristande trafiksékerhet

Otrevliga platser och fordon

Annat

Orolig att smittas av ndgon sjukdom
Trafikpersonalen

Risk for terrordad/attentat

Ingen dsikt

Folktomma platser och fordon

0% 10% 20% 30% 40% 50% 60% 70%

Figur 2: Orsaker till otrygghet vid resor med kollektivtrafik september 2023.

Kalla: Kollektivtrafikbarometern.

Not: Fragan har stélls till de som gett lagt betyg till om det kénns tryggt att resa med
kollektivtrafikbolaget.

Overlag visar resultaten att foreteelser som resendrer troligtvis mirker av
med viss frekvens, sdsom forseningar och brakiga och stokiga personer,
bidrar till otrygghet hos klart fler. Hotet om terrorddd och attentat torde
upplevas som klart mindre sannolikt och ddrmed inte lika nérvarande i
manniskors vardag.

I Transportstyrelsens rapport Resenérernas syn pa jarnvdagsmarknaden 2023
fick resenérer ta stillning till hur viktigt det 4r med trygghet dels ombord,
dels 1 miljoer dér resenérer vintar pa taget sasom stationer och plattformar. I
bada fallen rankades trygghetsaspekten hogt. Ombord pa tag angav 75
procent av resendrerna att trygghet ombord var mycket viktigt. Ytterligare
22 procent ansag att det var ganska viktigt. Resendrerna tycks vérdera denna
aspekt allt hogre Gver tid eftersom andelen som rankat den som ganska
viktig eller mycket viktig 6kat fran 89 till 97 procent mellan 2019 och 2023.

I véntan pé tdget svarade 73 procent att det &r mycket viktigt med en trygg
miljo och ytterligare 24 procent svarade att det dr ganska viktigt. Denna
frdga har bara funnits med 1 undersokningen sedan 2021. Mellan 2021 och
2023 ar skillnaderna mycket sma.
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2.2 Hur trygga upplever resenarer att de ar?

Overlag visar resultaten fran savil Kollektivtrafikbarometern som
Resenirernas syn pé jarnvigsmarknaden att en majoritet av respondenterna
upplever att det dr tryggt att resa, men en relativt stor grupp upplever det
motsatta. I september 2023 svarade 65 procent av respondenterna i
Kollektivtrafikbarometern att det kéndes tryggt att resa med kollektivtrafik-
bolaget. Det &r marginellt l1dgre dn &ren fore pandemin. Andelen som
upplevde att det inte kdndes tryggt att resa uppgick till 16 procent.

Aven i Resenirernas syn pé jirnviigsmarknaden svarade en stor andel att
trygghetsaspekterna fungerade vil. 30 procent angav att trygghet ombord
fungerade mycket bra och ytterligare 53 procent svarade att det fungerade
ganska bra. | vintan pa taget var motsvarande siffror 15 respektive 60
procent. Utifran det kan vi konstatera att resenédrerna upplevde att det var
tryggare ombord pa fordonen &@n pé stationen. Det gér inte att se nagra
tydliga tendenser over tid, utan resendrernas upplevelse av tryggheten savél
ombord som i véntan pa tget har varit forhallandevis konstant.

2.3 Forekomst av attentat inom jarnvags- och kollektivtrafik

Ett skal till att oron fOr att utsdttas for terrorattentat upplevs vara lag inom
den svenska jarnvags- och kollektivtrafiken kan vara att systemen varit
forskonade fran sddana héndelser. I Sverige har det inte intréffat ndgot
attentat som riktats direkt mot jarnvigs- och kollektivtrafik. Hot har ddremot
forekommit.

Utanfor Sverige har terrorattentat mot jarnvags- och kollektivtrafiken
intraffat vid flera tillféllen. Att sadant sker kan inte betraktas som vanligt,
men det har intréffat tillrackligt manga ginger for att sannolikheten for att
nagot liknande sker igen ska tas pa stort allvar. I tabellen nedan f6ljer en
kortfattad redogorelse for attentat mot jarnvags- och kollektivtrafik som
intréffat i EU-ldnder sedan millennieskiftet.
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Tabell 1: Terrordad i jarnvags- och kollektivtrafik i EU-lander sedan ar 2000 och framat.

Ar Plats Kortfattad beskrivning

2004 | Madrid, Spanien | Tre samordnade attentat dar sprangladdningar detonerade ombord pa
pendeltag i morgonrusningen. 193 personer dédades och 6ver 2 000
skadades.

2005 | London, Sprangladdningar detonerade ombord pa tre tunnelbanetag och pa en

Storbritannien dubbeldackarbuss i morgonrusningen. 56 personer dédades och
omkring 700 skadades.

2012 | Burgas, En sprangladdning detonerade ombord pa en buss i narheten av Burgas

Bulgarien flygplats. Sju personer dédades och 6ver 30 skadades.
2015 | Oignies, En garningsman bevapnad med bland annat flera skjutvapen 6ppnade
Frankrike eld ombord pa ett snabbtadg mellan Paris och Amsterdam. Nar hans
vapen laste sig kunde passagerare 6vermanna honom. Fyra personer
skadades.

2016 | Bryssel, Belgien | Tre sprangladdningar detonerade, varav tva vid flygplatsen Zaventem
och en vid tunnelbanestationen Maalbeek. 35 personer dédades, varav
16 i attacken mot tunnelbanan. Over 300 skadades.

2017 | Bryssel, Belgien | En sprangladdning detonerade pa Bryssels centralstation. P& grund av
konstruktionsfel blev detonationen inte sa kraftig som avsett, och det
ledde till att ingen skadades. Garningsmannen dédades i samband med
attacken.

2017 | London, En sprangladdning detonerade ombord pa ett tunnelbanetag i

Storbritannien morgonrusningen. 30 personer skadades.

Not: Storbritannien Iamnade EU 2020, men da de var en del av EU i samband med att attackerna
utférdes har de inkluderats i denna lista.

De attentat som drabbat jarnvag och kollektivtrafik i Europa visar att
systemen kan vara kénsliga for attentat och att konsekvenserna kan bli
véldigt allvarliga.

Det finns dven exempel frén Europa, inklusive Sverige, dédr fordon har
anvénts som vapen i terroristattacker. Exempel pa detta ar fordonsattacken
mot firandet av den franska nationaldagen i Nice (2016), julmarknaden i
Berlin (2016), Westminster Bridge (2017), London Bridge (2017) och

Drottninggatan i Stockholm (2017). Dessa attentat genomfordes med lastbil,

bil och transportbil. Angreppsittet att anvidnda tunga fordon som vapen
utesluter dock inte bussar.

2.4

Exempel pa pagaende initiativ
Redan i1 dag pagér ett flertal arbeten som syftar till att forbattra och

samordna arbetet med jarnvégs- och kollektivtrafikskydd. I detta avsnitt
beskrivs dessa olika initiativ kortfattat.

17 (88)
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2.41 Nationella radet for jarnvags- och kollektivtrafikskydd

Sedan 2017 finns en nationell samverkansgrupp for skyddsfragor inom
jarnvégs- och kollektivtrafik — NRJK. Deltagare dr Jernhusen, Myndigheten
for samhillsskydd och beredskap, Polismyndigheten, Region Stockholm,
Svensk Kollektivtrafik, Sveriges Kommuner och Regioner, Trafikverket
(som dr sammankallande), Transportstyrelsen och Tagforetagen. Vid behov
bjuds Sdkerhetspolisen in. Gruppen har etablerats pa initiativ av de
deltagande organisationerna.

Radets mal ar att skydda resendrer, personal, allménhet och egendom fran
antagonistiska handlingar inom kollektivtrafiken och ovrig spartrafik samt
minimera konsekvenserna av sddana handlingar. Radet arbetar med att
utveckla och infora atgérder som syftar till att forebygga, forhindra och
hantera antagonistiska handlingar. NRJK fungerar 4ven som en nationell
beredningsgrupp for behandling av EU-fragor.

2.4.2 MSB:s arbete med sakerhet i offentlig miljo

Myndigheten for samhéllsskydd och beredskap (MSB) arbetar med sidkerhet
1 offentlig milj6 utifrén sin roll att ansvara for frdgor om skydd mot olyckor,
krisberedskap och civilt forsvar, 1 den utstrackning inte ndgon annan
myndighet har ansvaret. Ansvaret avser atgéarder fore, under och efter en
olycka, kris, krig eller krigsfara. Med offentliga miljoer avses miljoer som
ar tillgingliga for ett stort antal ménniskor pa en forutsagbar basis, vilket
innefattar jarnvégs- och kollektivtrafiken. Myndighetens arbete omfattar
bland annat

o formage- och kunskapshojande stod till aktorer

o medvetandehdjning hos allmédnheten

e analyser av risker och sarbarheter

o stadsplanering och fysiskt skydd

o finansiering av forskning inom sdkerhet i offentlig miljo.

Ett aktuellt exempel, som riktar sig specifikt till jairnvéags- och
kollektivtrafik, dr projektet Sdkerhet i offentlig miljo — kollektivtrafik
(SOM-K) som ska vara klart under 2024. Region Stockholm héller ssmman
arbetet, MSB dr sponsor och NRJK é&r referensgrupp. Resultatet kommer att
bli branschanpassade forslag till kunskaps- och formagehdjande atgérder,
som ska leda till reducerad risk och sérbarhet for terrorism och andra
sikerhetshotande héndelser. Projektet tar ocksa fram kommunikativa
underlag for att utveckla allménhetens medvetenhet och kunskap.

2.4.3 Samverkansradet mot terrorism

Samverkansradet mot terrorism bestér av 15 myndigheter och syftar till att
stidrka Sveriges formaga att motverka och hantera terrorism. Deltagare ar
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Ekobrottsmyndigheten, Forsvarets radioanstalt, Forsvarsmakten, Kriminal-
varden, Kustbevakningen, Migrationsverket, MSB, Polismyndigheten,
Skatteverket, Stralsdkerhetsmyndigheten, Sékerhetspolisen (som é&r
sammankallande), Totalforsvarets forskningsinstitut, Transportstyrelsen,
Tullverket och Aklagarmyndigheten. Radet har funnits sedan 2005 och
instiftades pa Sakerhetspolisens initiativ. Sdkerhetspolischefen &r
ordforande och de deltagande myndigheterna representeras av respektive
myndighetschef.

En viktig samarbetspartner for rddet dr Nationellt centrum for terrorhot-
bedomning (NCT). NCT:s produktion av rapporter berdr och distribueras till
samtliga deltagande myndigheter.

Radet &r ett ndtverk som verkar for att pa nationell niva forbattra sam-
ordningen och effektivisera arbetet fore, under och efter ett terroristattentat.
Forumet har inte ndgon egen juridisk status eller formellt uppdrag, men har
ett uttalat stod frdn regeringen. De myndigheter som ingér i Samverkans-
radet mot terrorism har av regeringen fétt 1 uppdrag att intensifiera sin sam-
verkan for att stidrka Sveriges formaga att forebygga, forhindra och forsvara
terrorism och véldsbejakande extremism. Sékerhetspolisen ska samordna en
langsiktig utveckling av arbetet mot terrorism inom ramen for den verksam-
het som bedrivs i rddet. Dir ingar dven att vervidga och avgora vilka
myndigheter som ska ingé 1 radet. Uppdraget ska redovisas den 1 september
2024, den 1 september 2025 och den 1 september 2026.

244 Krisberedskap och samverkan i BT POS

Sveriges civila beredskap handlar om formagan att forebygga och hantera
fredstida krissituationer, krigsfara och ytterst krig. Med fredstida kris-
situationer avses en situation som

e avviker fran det normala,

e drabbar manga méanniskor, stora delar av samhéllet eller hotar
grundldggande virden,

e innebdr en allvarlig storning eller en 6verhdngande risk for en allvarlig
storning av viktiga samhéllsfunktioner, och

e kréver samordnade och skyndsamma étgdrder fran flera aktorer.

Krisberedskap bor innefatta férmaga att forebygga och hantera terror-
attacker och andra allvarliga valdshandlingar 4ven om krisberedskap &r en
mycket bredare fraga én sa.

Trafikverket dr sektorsansvarig myndighet for beredskapssektor
Transporter. Ansvaret innebér bland annat att leda arbetet med att samordna
atgirder infor och vid fredstida krissituationer och hojd beredskap. I rollen
ingdr dven att verka for samverkan med néringslivet i den utstrickning det
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behovs. Samverkansstrukturen Beredskapssektor Transporter Privat —
Offentlig samverkan (BT POS) har dérfor etablerats och leds av Trafik-
verket. Dar samverkar Trafikverket, Transportstyrelsen, Luftfartsverket,
Sjofartsverket och foretrddare fran néringslivet inom transportsektorn.
Visionen for BT POS ér:

Aktorerna inom beredskapssektor Transporter har tillsammans
formdgan att motstda och hantera samhdllsstérningar och
leverera samhdllsviktiga transporter i alla samhdllstillstand.

2.4.5 Samverkansplaner pa stationer

Centralstationer dr komplexa miljoer med ménga olika aktdrer lokaliserade
pa en begréinsad yta. For att stirka formagan att forebygga och hantera
allvarliga handelser har Trafikverket och Jernhusen tillsammans tagit fram
samverkansplaner for vissa stationer. Planerna tydliggor vilket ansvar
respektive organisation har vid en allvarlig hindelse och de ska mojliggdra
nodvindiga forberedelser. Planerna innehaller dven stod och kontaktlistor
som kan anvindas under en pagdende hindelse. Det dr ockséd verens-
kommet hur samverkansplanerna ska forvaltas och héllas aktuella men
ingen av organisationerna har krav pa sig att forvalta dem och 6verens-
kommelserna har inte héllits.

2.4.6 Regeringsuppdrag att se 6ver Polismyndighetens tillgang till
uppgifter fran befintliga kamerasystem

Regeringen har gett Polismyndigheten, Trafikverket och Transportstyrelsen
1 uppdrag att 1dmna forslag pd hur Polismyndigheten, inom ramen for
befintligt regelverk, kan ges 6kad tillgang till befintliga kamerasystem
kopplade till den statliga infrastrukturen. Det &r Polismyndigheten som
héller ihop arbetet. Uppdraget avser brottsbekdmpning generellt, dar dven
antagonistiska handlingar riktade mot infrastrukturen skulle kunna inga.
Kameror kan anvindas som ett verktyg i brottsforebyggande arbete, i
operativt arbete och vid utredningar av brott som har begétts. Bilder fran
overvakningskameror har historiskt varit viktiga for att identifiera gdrnings-
man vid terrorattentat, som vid terrordadet pa Drottninggatan 2017.

Uppdraget ska redovisas senast den 6 mars 2024.
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3 Kartlaggning av befintliga regler

I detta kapitel redovisas kartlaggningen av befintliga regler avseende det
svenska jarnvégs- och kollektivtrafikskyddet som gjorts inom ramen for
uppdraget. Det inleds med en genomgang av relevant EU-rétt och f6ljs av
skyddslagstiftning som inte enbart traffar jirnvags- och kollektivtrafik.
Direfter foljer genomgéngar av lagstiftning for kollektivtrafik generellt och
regler for respektive trafikslag.

3.1 EU-ratt och EU-initiativ

Nationell sdkerhet 4r medlemsstaternas ansvar enligt artikel 4.2 i fordraget
om Europeiska unionen (EU-fordraget) och artikel 73 i1 fordraget om
Europeiska unionens funktionssitt (EUF-fordraget). Unionen och medlems-
staterna ska bistd varandra genom att utfora uppgifter som foljer av
fordragen enligt artikel 4.3 och 42 1 EU-fordraget.

Nationell sidkerhet definieras inte pa EU-niva, vilket ger medlemsstaterna
stort handlingsutrymme. Samtidigt anges i artikel 4.2 1 EUF-fordraget att
unionen och medlemsstaterna ska ha delade befogenheter pa omradet frihet,
sikerhet och réttvisa. EU har sdrskilda befogenheter nér det géller att
underldtta och frdmja samordning och samarbete mellan medlemsstaterna
och dven nir det giller att harmonisera medlemsstaternas lagstiftning och
praxis. Ett mandat for EU-atgérder ges i artikel 67 1 EUF-fordraget for att
’sdkerstilla en hog sidkerhetsniva genom forebyggande och bekdmpning av
brottslighet”.

Unionen och medlemsstaterna har delade befogenheter inom omradet
transport enligt artikel 4.2 i EUF-fordraget.

3.1.1 EU:s strateqi for sakerhetsunionen

Kommissionens meddelande om EU:s strategi for sdkerhetsunionen 2020-
2025 innehaller fyra prioriterade omraden. Dessa ska ses som indikationer
pa kommande initiativ och atgirder. De fyra omrédena é&r:

o skapa en framtidssékrad sédkerhetsmiljo

e reagera pa fordnderliga hot

o skydd mot terrorism och organiserad brottslighet
e bygga upp ett starkt europeiskt sdkerhetssystem.

Kommissionen lyfter fram behovet av 6kad samverkan mellan offentliga
och privata aktdrer for att forbattra skyddet mot terroristattacker mot
offentliga platser som exempelvis transportnav.
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3.1.2 Europaparlamentets resolution om slutsatser och
rekommendationer fran sarskilda utskottet for terrorismfragor

Europaparlamentet utfardade 2018 en resolution om slutsatser och
rekommendationer fran sirskilda utskottet for terrorismfragor. I denna
konstateras att terrordad utgor en av de grovsta krdnkningarna av unionens
grundldggande virden, och att EU dérfor bor gora sitt allra yttersta for att
sakerstdlla den fysiska och psykiska integriteten for dess medborgare som
utsdtts for fara av terrorister. Hanteringen av terroristhotet bor alltid
Overensstimma med principerna om att unionen ska bygga pa respekt for
méinniskans virdighet, frihet, demokrati, jamlikhet, réttsstaten och respekt
for de ménskliga réttigheterna som finns angivna i artikel 2 1 EU-fordraget.
Terrorismens gransoverskridande karaktar krdver ett samordnat bemétande
och samarbete, sadvil inom som mellan medlemsstater, behoriga unions-
byraer och unionsorgan samt med relevanta tredjelénder.

Resolutionen berér bland annat finansiering av terroristgrupper, samarbete,
system for utbyte av information, skydd av kritisk infrastruktur och
cyberattacker.

3.1.3  NIS-direktiven om informations- och cybersakerhet

NIS-direktivet

Det s4 kallade NIS-direktivet’ frdn 2016 syftar till att uppné en hdg
gemensam niva pa sikerhet 1 ndtverks- och informationssystem i hela
unionen och ddrmed ocksé forbéttra den inre marknadens funktion.
Bestdmmelserna omfattar leverantdrer av samhillsviktiga tjanster och vissa
digitala tjanster. Dessa leverantorer kan finnas 1 bade privat och offentlig
sektor. Reglerna innebaér 1 korthet krav pa ett systematiskt arbete med
informationssikerhet och incidentrapportering. Direktivet stiller dven krav
pa att medlemsstaterna ska kontrollera att reglerna efterlevs. Transporter dr
en av de sektorer som omfattas av direktivet.

NIS-direktivet har genomforts i lagen (2018:1174) om informationssidkerhet
for samhdllsviktiga och digitala tjanster, forordningen (2018:1175) om
informationssikerhet for samhaéllsviktiga och digitala tjédnster samt i
myndighetsforeskrifter.

NIS 2-direktivet

2022 beslutades det sa kallade NIS 2-direktivet, som upphéver det tidigare
direktivet. Syftet med det nya direktivet dr att minska fragmenteringen av
den inre marknaden genom att foreskriva minimiregler for ett samordnat

¢ Europaparlamentets resolution av den 12 december 2018 om slutsatser och rekommendationer frén sirskilda
utskottet for terrorismfragor (2018/2044(INI)) (2020/C 388/07).

7 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for en hog gemensam
nivé pa sikerhet i natverks- och informationssystem i hela unionen.
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regelverk. Tillimpningsomridet utvidgas till att omfatta aktorer inom fler
sektorer @n tidigare och det fastlds ett enhetligt kriterium for vilka aktdrer, 1
direktivet bendmnda entiteter, som ska omfattas. Vidare skérps kraven pa
aktdrerna genom minimikrav for atgérder som ska tillimpas for att hantera
risker kopplade till sdkerheten 1 respektive aktors nédtverk och informations-
system. Dessutom infors mer precisa rapporteringskrav. I syfte att
harmonisera sanktionssystemen i medlemsstaterna innehaller NIS 2-
direktivet dven detaljerade bestimmelser om ingripanden och sanktioner.
Varje medlemsstat dr ocksa skyldig att anta en nationell strategi for
cybersékerhet.

3.1.4 CER-direktivet om motstandskraft

Direktivet (EU) 2022/2557 om kritiska entiteters motstdndskraft (CER-
direktivet) syftar till att stirka motstandskraften i samhallsviktiga tjanster.
Med samhillsviktig tjdnst menas en tjédnst som dr avgodrande for att uppratt-
halla viktiga samhéllsfunktioner, ekonomisk verksamhet, folkhilsa och
allmén sdkerhet, eller miljon. Transporter ar en av sektorerna som omfattas.
Varje medlemsstat ska ta fram en strategi for att stairka motstandskraften hos
de aktorer, sd kallade kritiska entiteter, som tillhandahéller samhéllsviktiga
tjanster. Kritiska entiteter ska dven identifieras och ges stod. De
identifierade entiteterna &r skyldiga att gora riskbeddmningar, vidta atgérder
for att stiarka sin motstandskraft och att rapportera incidenter. Direktivet
innehaller dven bestimmelser om tillsyn, sanktioner och en ram for
samarbete mellan medlemsstaterna.

Sedan tidigare finns EU-gemensamma bestimmelser om identifiering,
klassificering och bedomning av att stirka skyddet av kritisk infrastruktur i
direktiv 2008/114/EG. Detta direktiv genomfordes nationellt bland annat
genom en dndring av Trafikverkets instruktion. Trafikverket gavs i uppdrag
att regelbundet redovisa identifieringsarbete av potentiella kritiska
infrastrukturer inom transportsektorn och bedomning av behovet att stirka
skyddet av denna. Genom CER-direktivet upphavs direktiv 2008/114/EG.

Bade CER-direktivet och NIS 2-direktivet (se avsnitt 3.1.3) ska vara
genomforda senast den 17 oktober 2024 och bestimmelserna ska borja
tillimpas dagen darpa. Regeringen har utsett en sérskild utredare att foresla
de anpassningar av svensk rétt som dr nodvéandiga for att direktiven ska
kunna genomforas. Uppdraget ska redovisas senast den 23 februari 2024.

3.2 Horisontell lagstiftning

3.2.1 Terroristbrottslagen

Terroristbrottslagen (2022:666) innehéller bestimmelser om terrorism och
annan sirskilt allvarlig brottslighet. Lagen definierar allvarlig brottslighet i
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sex punkter. En av punkterna (2 § 3 p.) anger “mordbrand, grov mordbrand,
grov allminfarlig 6deldggelse och spridande av gift eller smitta, grovt brott,
om brottet riktas mot en allmén plats, en offentlig anlédggning, ett allmént
transportsystem eller en infrastrukturanlaggning”.

Forutom att ange vilka uppsatliga brott och straffbelagda forsok till brott
som kan vara terroristbrott och definition av allvarlig brottslighet reglerar
lagen straffansvar for den typ av brottslighet som lagen omfattar.

3.2.2 Skyddslagen

Skyddslagen (2010:305) innehaller bestimmelser om vissa atgérder till
forstirkt skydd for byggnader, andra anlédggningar, omraden och andra
objekt mot sabotage, terroristbrott, spioneri samt rojande i andra fall av
hemliga uppgifter som ror totalférsvaret, och grovt ran. Lagen innehaller
ocksa bestimmelser om skydd for allménheten mot skada som kan
uppkomma till f61jd av militér verksamhet.

For att tillgodose behovet av skydd enligt lagen kan det beslutas att ndgot
ska vara skyddsobjekt. Av de byggnader, andra anldggningar, omraden och
objekt som far beslutas vara skyddsobjekt ndmns i lagen exempelvis de som
anvénds eller dr avsedda fOr transporter.

Niér det rader hojd beredskap, eller under annan tid som regeringen beslutar
om med hénsyn till Sveriges forsvarsberedskap, far bland annat lok och
jarnvégsvagnar beslutas vara skyddsobjekt. Ett beslut om skyddsobjekt
innebdr att obehoriga inte har tilltrdde till skyddsobjektet.

Regeringen eller den myndighet som regeringen bestimmer far besluta i
frdgor om skyddsobjekt. Forsvarsmakten och Polismyndigheten har fatt
bemyndiganden att meddela foreskrifter enligt lagen. Lansstyrelsen fattar
beslut om civila skyddsobjekt och Férsvarsmakten gor detsamma om
militira skyddsobjekt.

3.2.3 Sakerhetsskyddslagen

Sakerhetsskyddet regleras i sdkerhetsskyddslagen (2018:585) och
sikerhetsskyddsforordningen (2021:955). Lagen och férordningen
kompletteras ocksa av foreskrifter fran Sikerhetspolisen, Forsvarsmakten
och den tillsynsmyndighet som utovar tillsyn 6ver verksamheten.

Kraven pa sdkerhetsskydd géller alla som till ndgon del bedriver verksamhet
som &r av betydelse for Sveriges sikerhet eller som omfattas av ett inter-
nationellt atagande om sdkerhetsskydd som Sverige dtagit sig att folja, sa
kallad sdkerhetskénslig verksamhet. Internationella ataganden finns bland
annat inom luftfartsskydd, hamn- och sjéfartsskydd.
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Sdkerhetsskydd innebir att man genom forebyggande atgérder skyddar de
verksamheter som dr av betydelse for Sveriges sdkerhet mot spioneri,
sabotage, terroristbrott och andra brott, samt i andra fall skyddar sékerhets-
skyddsklassificerade uppgifter. Det dr organisationen sjilv som ansvarar for
att utreda om man bedriver sidkerhetskanslig verksamhet, vad som behover
skyddas, mot vad det ska skyddas och hur det ska skyddas.

Transportstyrelsen ér tillsynsmyndighet enligt sikerhetsskyddslagen och
sikerhetsskyddsforordningen inom tillsynsomradet enskilda verksamhets-
utovare inom omradena végtrafik, sjofart, sparbunden trafik, civil luftfart,
flygtrafiktjanster for civil luftfart och flygtrafikledningstjanst for militar
luftfart.

3.2.4 Kommuners och regioners atgarder infor och vid
extraordinara handelser

Bestammelserna 1 lagen (2006:544) om kommuners och regioners atgirder
infor och vid extraordinédra hdndelser i fredstid och hojd beredskap syftar till
att kommuner och regioner ska minska sarbarheten i sin verksamhet och ha
en god formaga att hantera krissituationer i fred. Kommuner och regioner
ska dédrigenom ocksa uppné en grundldggande férmaga till civilt forsvar.

Med extraordindr héndelse avses 1 denna lag en sddan hindelse som avviker
fran det normala, innebér en allvarlig storning eller 6verhdngande risk for en
allvarlig storning i viktiga samhaéllsfunktioner och kraver skyndsamma
insatser av en kommun eller en region.

Lagen innehéller bestimmelser om att kommuner och regioner ska
analysera vilka extraordinédra hiandelser i fredstid som kan intréffa i
kommunen respektive regionen och hur dessa hindelser kan paverka den
egna verksamheten. Resultatet av arbetet ska virderas och sammanstillas i
en risk- och sérbarhetsanalys. Kommuner och regioner ska, med beaktande
av risk- och sarbarhetsanalysen, for varje ny mandatperiod faststélla en plan
for hur de ska hantera extraordindra hindelser.

Med stdd av forordningen (2006:637) om kommuners och regioners
atgdrder infor och vid extraordindra hindelser i fredstid och hdjd beredskap
har MSB meddelat foreskrifter och allménna rdd om landstings® respektive
kommuners risk och sarbarhetsanalyser®.

I kommittédirektiv 2023:51 ges en sdrskild utredare i uppdrag att gora
overviaganden om kommuners och regioners grundldggande ansvar och
huvudsakliga uppgifter infor och under fredstida kriser och h6jd beredskap.

8 Landstingen har ersatts av regioner, men foreskrifterna hianvisar alltjamt till landsting.

? Myndigheten for samhillsskydd och beredskaps foreskrifter (MSBFS 2015:4) om landstings risk- och
sarbarhetsanalyser samt Myndigheten for samhéllsskydd och beredskaps foreskrifter (MSBFS 2015:5) foreskrifter
om kommuners risk- och sarbarhetsanalyser.
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Enligt uppdragsdirektivet dr det mdjligt att utredaren, inom ramen for sina
overviaganden om en fordndrad grundldggande reglering av kommuners och
regioners beredskap, kan komma fram till att det &ven behodvs dndringar i
forfattningar som 1 sérskilda avseenden reglerar kommuners och regioners
ansvar och uppgifter. Uppdraget ska redovisas senast den 29 mars 2024.

Statens, kommuners och enskildas ansvar i friga om olycksforebyggande
verksamhet framgér av lagen (2003:778) om skydd mot olyckor. Lagen
syftar till att sékerstélla tillfredsstéllande och likvérdigt skydd mot olyckor,
sett till mdnniskors liv och hilsa samt egendom och miljo. For staten och
kommuner handlar det exempelvis om en effektiv rdddningstjénst, fore-
byggande verksamhet vad giller brander och andra olyckor samt att [dimna
upplysningar om hur varningar och information till allménheten sker vid
allvarliga olyckor. For enskilda handlar det exempelvis om skyldighet att
varna och tillkalla hjalp.

3.2.5 Ordning

Ordningslagen (1993:1617) innehéller bestimmelser om ordning och
sikerhet 1 viss kollektiv persontrafik i 4 kap. Bestammelserna géller trafik
med tunnelbana och sparvig, taxitrafik och sadan yrkesmaéssig trafik for
persontransporter som avses i Europaparlamentets och rddets forordning
(EG) nr 1071/2009'°, i praktiken busstrafik.

Ordningsbestimmelserna for kollektiv persontrafik innebdr exempelvis
forbud mot att inta alkohol, att utan tillstdnd betrdda sparomrade for
tunnelbana eller sparfordons utsida eller att vidrora mandver- och
signalanordningar eller pa annat sitt hindra trafikens gng. Det &r forbjudet
att utan tillstdnd av trafikféretaget medfora nagot av farlig beskaffenhet eller
som kan orsaka avsevird oldgenhet. Forbud géller dven for sadant som
rokning och nedskrépning eller att passera ingangssparr till tunnelbanan
utan giltigt fardbevis. Ordning och sdkerhet upprétthills genom att en
trafiktjinsteman'! fir ge anvisningar och tillsigelser som behovs for att
ordningen eller sdkerheten i trafiken ska upprétthéllas.

I prop. 1992/93:210 om ny ordningslag m.m. fors resonemang om de
ordningsstorningar som kan forekomma i kollektivtrafiken. Propositionen
konstaterar att ordningsstorningar i kollektivtrafiken kan vara omfattande
och inte séllan allvarliga. Den papekar dven att atskilliga ordningsstorningar
som forekommer i kollektivtrafiken samtidigt utgor brott enligt brottsbalken

19 Europaparlamentets och radets forordning (EG) nr 1071/2009 av den 21 oktober 2009 om gemensamma regler
betréffande de villkor som ska uppfyllas av personer som bedriver yrkesméssig trafik och om upphévande av
radets direktiv 96/26/EG.

! Ordningslagen 4 kap. 2 § definierar trafiktjinsteman som forare samt den som annars, p& grund av anstéllning
eller uppdrag hos ett trafikforetag som driver sddan trafik som avses i 1 §, har uppgifter som avser ordningen och
sdkerheten i trafiken. Bestimmelserna i detta kapitel om trafiktjanstemén géller endast den som genom att béra
uniform eller mérke eller pa ndgot annat sétt tydligt visar att han &r trafiktjinsteman”.
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(1962:700), exempelvis misshandel, olaga hot, ofredande eller skadegorelse.
Vidare pépekas att de allmidnna bestimmelserna i exempelvis polislagen
(1984:387) ger polisen mojlighet att ingripa nir brott begas i samband med
kollektivtrafik. Polislagen innehéller ocksa bestimmelser i 13 § som gor det
mojligt att avvisa, avldgsna eller i sista hand omhénderta den som stor
ordningen utan att for den skull begé nagot brott.

Bestammelserna 1 ordningslagen omfattar inte jirnvédg. Ordnings-
bestimmelser for jarnvag finns istéllet 1 jairnvagssékerhetslagen (2022:367)
och lagen (2022:368) om nationella jarnvigssystem. Dessa bestimmelser &r
dock inte likalydande med de som enligt ordningslagen giller for kollektiv
persontrafik. Ordningsbestdmmelserna for jairnvig giller forbud mot att
betrdda ett spdromrade och forbud mot intag av alkoholdrycker och alkohol-
drycksliknande preparat. Ordning och sidkerhet uppratthalls genom att “en
befattningshavare i sdkerhets- och ordningstjénst™ hos en infrastruktur-
forvaltare eller ett jirnvagsforetag far fran infrastruktur eller fordon
avlidgsna personer som bryter mot ordningsbestimmelser, upptriader
berusade eller stor ordningen samt personer som genom sitt upptradande
utgor en risk for sdkerheten i jirnvagsdriften. Dock saknas bestimmelser
eller definition av vem som ska anses vara befattningshavare 1 sédkerhets-
eller ordningstjianst. Ordningsbestimmelser for jarnvag innefattar heller inte
bestimmelser motsvarande ordningslagens forbud att medfora ndgot av
farlig beskaffenhet eller som kan orsaka avsevird oldgenhet.

I enlighet med lagen (1975:688) om skydd for viss tjdnsteutovning ska
trafiktjdnsteman enligt 4 kap. 2§ ordningslagen och befattningshavare som
har sdkerhets- eller ordningstjanst vid exempelvis en jirnviagsanldggning
omfattas av det skydd som avses i 17 kap. 1, 2 och 4 § brottsbalken. Det
betyder att den som hotar, angriper, hindrar pa annat sétt eller gor valdsamt
motstdnd mot en person i sadan tjdnst kan domas till straffansvar.

3.3 Kollektivtrafik

3.3.1  EU-férordning om kollektivtrafik pa jarnvag och vag

Inom EU ir kollektivtrafiken pé jarnvég och vig reglerad i1 kollektiv-
trafikforordningen. '> Medlemsstaterna far ocksa tillimpa forordningen for
kollektivtrafik pa vatten, men det dr ingen tvingande bestimmelse. Syftet
med forordningen é&r att faststdlla hur behoriga myndigheter kan ingripa for
att kollektivtrafiken ska kunna tillhandahalla tjédnster av allmént intresse
som bland annat &r titare, sékrare, av béttre kvalitet eller billigare &n vad
den fria marknaden skulle kunna erbjuda. Den reglerar innehall 1 avtal om

12 Europaparlamentets och radets forordning (EG) nr 1370/2007 av den 23 oktober 2007 om kollektivtrafik pa
jérnvig och vig och om upphévande av ridets forordning (EEG) nr 1191/69 och (EEG) nr 1107/70, d4ndrad genom
Europaparlamentets och radets forordning (EU) 2016/2338 av den 14 december 2016.
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allmén trafik, hur sddana avtal far tilldelas och hur ersittning for sddan
trafik far betalas ut.

De bestimmelser som avser nddatgérder anspelar pé situationer da en
utforare exempelvis gar 1 konkurs och trafikens utférande behover
sdkerstillas.

3.3.2 Lag om kollektivtrafik

Lagen (2010:1065) om kollektivtrafik innehéller bestimmelser om
kollektivtrafik pd vdg, jarnvég, vatten, sparviag och tunnelbana. Den anger
ocksa att kollektivtrafikférordningen ska tillimpas for kollektivtrafik pa
vatten i Sverige. Lagen kompletterar till stor del bestimmelserna i
kollektivtrafikforordningen. Lagen anger i 2 kap. 1 § att regionen och
kommunerna i respektive ldn ar ansvariga for kollektivtrafiken.

2 kap. 10 § anger vad som ska ingd 1 ett regionalt trafikforsdrjningsprogram.
Detta ger en vigledning om vilka omrdden de regionala kollektivtrafik-
myndigheterna forvéntas beakta. Programmet ska innehélla en redovisning
av

1 behovet av regional kollektivtrafik i lanet samt mal for
kollektivtrafikforsérjningen

2 alla former av kollektivtrafik i ldnet, bade trafik som bedéms kunna

utforas pd kommersiell grund och trafik som myndigheten avser att

ombesdrja pa grundval av allmén trafikplikt

atgirder for att skydda miljon

4 tidsbestimda mal och dtgdrder for anpassning av kollektivtrafik med
hinsyn till behov hos personer med funktionsnedséttning

5 de bytespunkter och linjer som ska vara fullt tillgdngliga for alla
resenarer

6 omfattningen av trafik enligt lagen (1997:736) om fardtjanst och lagen
(1997:735) om riksfardtjanst och grunderna for prisséttningen for resor
med sadan trafik, i den man uppgifter enligt dessa lagar har dverlatits till
den regionala kollektivtrafikmyndigheten.

[98)

34 Jarnvag

3.4.1 Sakerhetsstyrning och riskhantering

Den svenska delen av Europeiska unionens jidrnvigssystem regleras till
storsta delen utifran EU-réttsakter. Syftet ar att skapa béttre forutsittningar
for ett gemensamt europeiskt jirnvigsomrade utan tekniska, administrativa
och rittsliga hinder mellan medlemsstaterna. Fyra europeiska regelpaket har
beslutats, varav det senaste jarnvagspaketet inforlivades i svensk ritt den

1 juni 2022. Detta har dven inneburit att beslutskompetens flyttats fran
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nationell niva till EU, och att utrymmet fér medlemsstaterna att ha
nationella tekniska regler och sékerhetsregler begriansades ytterligare.
Utrymmet for en medlemsstat att meddela nationella regler pé sidkerhets-
omradet 4r begriinsat i jirnvigssikerhetsdirektivets artikel 8.!* Direktivet
patalar dven att man bor undvika en situation dir medlemsstater antar nya
nationella regler eller inleder projekt som Okar olikheterna i det befintliga
systemet, utom under de sérskilda forhallanden som anges i direktivet. Detta
med anledning av det pagdende successiva undanrdjandet av hindren for
driftskompatibilitet i unionens jarnvagssystem.

Regler om jarnvéagssdkerhet 1 jarnvégssdkerhetsdirektivet genomfors 1
svensk rétt genom jarnvégssidkerhetslagen (2022:367) och jarnvéags-
sakerhetsforordningen (2022:418). Bestimmelserna syftar till att upprétt-
halla och utveckla jarnvégssdkerheten. Det verktyg som utgor kdrnan for att
kontrollera risker &r det sdkerhetsstyrningssystem som varje jairnvigsforetag
och infrastrukturforvaltare ska inrdtta. Genom strukturerade metoder ska
man identifiera och kontinuerligt hantera de risker som &r kopplade till en
organisations egna verksamheter. Syftet dr att forebygga olyckor.

Olyckor definieras i jairnvagssikerhetsdirektivet som

“en oonskad eller ouppsatlig plotslig héndelse, eller en viss
foljd av sadana hdndelser, som far skadliga foljder, olyckor
indelas i foljande kategorier: kollisioner, ursparningar,
plankorsningsolyckor, personolyckor som inbegriper rullande
materiel i rérelse, brinder och évriga olyckor.”

Riskhanteringen och barridrerna i sékerhetsstyrningssystemet omfattar inte
uppsatliga handlingar, vilket tydliggors av definitionen. Kraven som finns
pa sdkerhetsstyrningssystemet omfattar bland annat ledarskap, sdkerhets-
policy, roller, ansvar och befogenheter inom organisationen, atgérder for att
hantera risker, sdkerhetsmal, kompetensstyrning, information och
kommunikation, hantering av nddsituationer och kontinuerliga forbéttringar.

For nationella jarnvédgssystem finns regler om sdkerhetsstyrning och risk-
hantering 1 lagen (2022:368) och férordningen (2022:419) om nationella
jarnvégssystem samt i Transportstyrelsens foreskrifter och allmédnna rad
(TSFS 2022:39)!4. Kraven #r mindre omfattande in de bestimmelser som
utgar fran jarnvagssédkerhetsdirektivet, men innebér att jarnvigsforetag och
infrastrukturforvaltare ska ha ett sdkerhetsstyrningssystem som ska siker-
stélla en séker drift. Darigenom ska verksamhetsutovarna kunna kontrollera
de risker som deras verksamhet kan ge upphov till.

13 Europaparlamentets och radets direktiv 2016/798 av den 11 maj 2016 om jirnvigssikerhet.
!4 Transportstyrelsens foreskrifter och allminna rad (TSFS 2022:39) om riskkontroll och sikerhetsstyrningssystem
for nationellt infrastrukturtillstand och nationellt trafiksakerhetstillstand.
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3.4.2 Hantering av nodsituationer

Ett sdkerhetsstyrningssystem ska bland annat omfatta hantering av
nddsituationer. Inom EU-rétten ar kraven pa hantering av nddsituationer
omfattande.!®> Kraven innebir att organisationen ska identifiera nod-
situationer och de dtgédrder som ska vidtas for att hantera dem.
Organisationen ska, for varje identifierad typ av nddsituation, exempelvis
sikerstélla att larmtjanst kan kontaktas och att planer finns for insats, larm
och information. Planer och rutiner for nodsituationer ska testas
regelbundet.

Krav p4 hantering av nddsituationer finns dven i kommissionens férordning
TSD Drift.'® Kraven innebir att infrastrukturforvaltaren, i samrad med
jarnvégsforetag som trafikerar infrastrukturen, angransande infrastruktur-
forvaltare nér sa ar lampligt och lokala myndigheter och organ som
representerar larmtjénsten. ska faststilla, offentliggdra och tillgdangliggora
lampliga atgdrder for att hantera nddsituationer och éterstilla linjen till
normala driftsférhallanden. Sédana atgérder ska normalt omfatta kollisioner
och pakorningar, tigbrander, utrymning av tag, olyckor i tunnlar, tillbud
med farligt gods och ursparningar.

For jarnvagsforetag och infrastrukturforvaltare som omfattas av lagen om
nationella jarnvagssystem framgér bestimmelser om hantering av nod-
situationer av Transportstyrelsens foreskrifter TSFS 2022:39, och innebidr
att verksamhetsutdvarna ska ha forfaranden som sdkerstéller att nod-
situationer hanteras. Hantering av nddsituationer ska samordnas med
berdrda myndigheter och anges 1 beredskapsplaner.

Eftersom hantering av nddsituationer dr den del av riskhantering som utfors
genom sdkerhetsstyrningssystemet omfattar den heller inte uppséatliga
handlingar. Aven om forfarandena i flera avseenden kan innebira samma
moment oavsett om en nddsituation foranletts av en olycka eller en upp-
satlig handling omfattar kraven inte eventuella forfaranden som kan bli
nddvéndiga vid uppsatlighet.

3.4.3 Passagerarsakerhet

I TSD Drift fastslas att jarnvéagsforetaget ska sikerstilla att transporten av
passagerare sker pa ett sikert sétt vid avging och under resan. TSD:n
innehaller minimikrav i frdga om yrkeskvalifikationer for de uppgifter som

15 Kommissionens delegerade forordning (EU) 2018/762 av den 8 mars 2018 om upprittande av gemensamma
sakerhetsmetoder for krav pa sakerhetsstyrningssystem i enlighet med Europaparlamentets och radets direktiv
(EU) 2016/798 och om upphédvande av kommissionens foérordningar (EU) nr 1158/2010 och (EU) nr 1169/2010.
Jarnvégsforetag ska uppritta sina sikerhetsstyrningssystem i enlighet med kraven i bilaga I, och
infrastrukturforvaltare i enlighet med kraven i bilaga II. Hantering av nddsituationer finns i 5.5 i respektive bilaga.
16 Kommissionens genomfdrandeforordning (EU) 2019/773 av den 16 maj 2019 om teknisk specifikation for
driftskompatibilitet avseende delsystemet Drift och trafikledning i jarnvagssystemet i Europeiska unionen och om
upphévandet av beslut 2012/757/EU, dndrad genom kommissionens genomforandeférordning (EU) 2023/1693.
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ar forknippade med ombordpersonal. Dessa minimikrav innefattar bland
annat kunskap om passagerarsikerhet. Minimikraven innefattar aspekter
kopplade till principer for att sdkerstélla passagerares sidkerhet (stod till
passagerare med nedsatt rorlighet, identifiering av faror, forfaranden som ar
tillampliga vid personolyckor, hidndelser med brand och/eller rok samt
utrymning av passagerare), principer for kommunikation och beteende-
massiga fardigheter.

3.4.4 Beredskapsplaner

I jarnvagsmarknadslagen (2022:365) och jarnvigsmarknadsforordningen
(2022:416), som genomfor det sé kallade SERA-direktivet'” i svensk riitt,
finns bestimmelser om atgarder vid storningar och liknande. Av artikel 54 i
SERA-direktivet framgar att avsikten med bestimmelsen &r att storningar pa
grund av tekniska missdden eller olyckor ska hanteras.

Kravet innebdr att en infrastrukturforvaltare ska ha en beredskapsplan 1 syfte
att vid storningar 1 jarnvégstrafiken kunna vidta alla nédvéandiga atgiarder for
att dterstdlla trafiken till normala forhallanden. Ett jirnvagsforetag ar
skyldigt att vid réjnings- och nddsituationer pa infrastrukturforvaltarens
begiran, och 1 enlighet med vad parterna kommer 6verens om, stédlla sidana
resurser till forfogande som forvaltaren anser mest ldmpliga for att dterstilla
forhallandena till de normala. I enlighet med jarnvdgsmarknadsforordningen
ska en beredskapsplan som avses 1 jarnvdgsmarknadslagen innehalla en
forteckning 6ver de myndigheter och andra aktorer som ska informeras i
héndelse av en allvarlig olycka eller en allvarlig storning i jdrnvagstrafiken.

Ett jairnvagsforetag ska ha en beredskapsplan for att vid avbrott i trafiken
kunna ge sina passagerare sadan assistans som avses 1 tagpassagerar-
forordningen. '8 Jarnvigsforetaget ska, om det bedéms limpligt och i den
utstrackning det bedoms mojligt med hansyn till behovet av att skydda
kinslig information, samordna sin beredskapsplan med andra jarnvags-
foretags beredskapsplaner.

Bestammelser om beredskapsplaner finns dven 1 TSD Drift. Enligt
bestimmelserna 1 TSD:n ska infrastrukturforvaltaren, tillsammans med alla
jarnvégsforetag som trafikerar dess infrastruktur och angridnsande
infrastrukturforvaltare, om sa ar [ampligt, upprétta lampliga beredskaps-
atgirder samt faststilla ansvarsomraden med utgangspunkt i kravet att
minska alla negativa foljder av driftstorningar. Kraven om beredskap ska std
1 proportion till storningens art och potentiella allvarlighet. Dessa atgérder,
som atminstone ska inbegripa planer for att aterstélla nétet till normal status,

'7 Europaparlamentets och radets direktiv 2012/34/EU av den 21 november 2012 om inrittandet av ett gemensamt
europeiskt jarnvigsomrade.

18 Artikel 20 i Europaparlamentets och radets férordning (EU) av den 29 april 2021 om rittigheter och
skyldigheter for tdgresenarer.
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kan dven avse fel pa rullande materiel, fel pa infrastruktur och extrema
véderforhédllanden.

Infrastrukturforvaltaren ska sammanstélla och uppdatera kontaktinformation
avseende nyckelpersoner inom infrastrukturférvaltares och jarnvéigsforetags
personal som kan kontaktas 1 hdndelse av trafikstorningar som leder till
driftstorningar. Denna information ska innehalla kontaktuppgifter som
géller savil under som utanfor kontorstid. Jarnvagsforetaget ska tillhanda-
hélla denna information till infrastrukturférvaltaren samt underritta
infrastrukturforvaltaren om varje dndring av dessa kontaktuppgifter.
Infrastrukturforvaltaren ska meddela alla berérda jairnvagsforetag om varje
andring 1 dess kontaktuppgifter.

3.4.5 Tilltrade till forarhytten

TSD Lok och passagerarfordon'® innehaller bland annat bestimmelser om
pa- och avstigning under driftsférhallanden. Dessa bestimmelser ror
huvudsakligen matt for atkomlighet av forarhytten, att hjalpmedel for
tagpersonalen att ta sig in i eller ut ur hytten ska vara sédkra att anvinda samt
att de ska vara konstruerade utifran ldmpliga ergonomiska kriterier.

En bestdmmelse ror forarhytten och att tilltrddet till den ska konstrueras sé
att ombordpersonalen kan forhindra tilltrdde till hytten f6r obehoriga
personer, oavsett om det finns personal i hytten eller inte, och sa att en
person i hytten kan ga ut ur hytten utan att behdva anvénda néagra verktyg
eller nycklar.

Syftet med kravet preciseras inte. Troligtvis avser dock bestimmelsen att
sikerstélla en god arbetsmiljo for foraren. Detta dels med tanke pa 6vriga
bestimmelser under avsnittet om pa- och avstigning, dels att det i
bestimmelserna om sikerhetsstyrningssystem?’ anges att systemet bor ta
hénsyn till att EU:s ramdirektiv om arbetsmiljo?! ér fullt tillimpliga pa
skyddet av hélsa och sédkerhet for arbetstagare som ar verksamma inom
jarnvéagskonstruktion, jairnvagsdrift och jarnvagsunderhall.

Nya, och 1 vissa fall ombyggda, lok och passagerarfordon ska normalt
godkidnnas i enlighet med krav i relevanta TSD:er samt nationella krav som
avser 6ppna punkter och specialfall. Kraven géller dock inte retroaktivt,
vilket 1 praktiken innebér att ménga fordon i Sverige, som godkénts innan

19 Kommissionens forordning (EU) nr 1302/2014 av den 18 november 2014 om en teknisk specifikation for
driftskompatibilitet avseende delsystemet Rullande materiel — Lok och passagerarfordon i Europeiska unionens
jarnvagssystem.

2 Kommissionens delegerade forordning (EU) 2018/762 av den 8 mars 2018 om upprittande av gemensamma
sdkerhetsmetoder for krav pa sékerhetsstyrningssystem i enlighet med Europaparlamentets och radets direktiv
(EU) 2016/798, bilaga I och II punkt 3.1.1.2.

2! Radets direktiv 89391/EEG av den 12 juni 1989 om atgirder for att frimja forbéttringar av arbetstagarnas
sdkerhet och hilsa i arbetet.
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kraven i TSD:n tillkom, inte godkénts utifran att man uppfyller kravet pa
exempelvis intrangsskydd.

3.4.6 Tagpassagerarforordningen

EU:s tagpassagerarforordning?? syftar till att skydda tigresenirers rittig-
heter, sdrskilt nédr resan avbryts, och till att bidra till en 6kning av jarnvags-
transportens andel 1 foérhallande till andra transportsatt. Férordningen &r
ocksa en del av EU:s strategi for konsumentpolitik, dar en mélsattning &r att
uppnd en hog konsumentskyddsniva pa transportomradet. I tigpassagerar-
forordningen finns reglering pa konsumentomradet, sdsom passagerares ratt
till reseinformation, enkel tillgang till biljetter och erséttning vid forsening.
Den handlar dven om assistans till personer med funktionsnedsédttning eller
nedsatt rorlighet vid tdgresor.

Forordningen giller for internationella och inrikes tagresor och jarnvags-
tjanster for transporter som tillhandahélls av jairnvagsforetag med tillstdnd
enligt SERA-direktivet.?? Det innebir att jirnviigsforetag inte omfattas av
tagpassagerarforordningen om de enbart tillhandahéller trafik pé fristdende
lokal och regional infrastruktur som inte har férbindelse med den svenska
delen av Europeiska unionens jarnvigssystem. Den omfattar inte heller
tunnelbana och sparvig eller jarnvégstrafik som bedrivs for historiska
dndamal eller turism. Av lagen (2014:1344) med kompletterande
bestimmelser till EU:s tig-, fartygs- och busspassagerarforordningar
framgar att viss trafik undantas frén vissa bestimmelser i férordningen.
Exempelvis ska krav pa information om att en trafiktjanst upphdr och viss
reseinformation inte tillimpas pa vissa trafik-tjdnster som annars skulle falla
in under forordningens tillimpningsomrade. Tagpassagerarforordningen ska
heller inte tilldmpas pa jarnvagstrafik som uteslutande bedrivs for historiska
dndamal, med undantag for bestimmelserna om skadestand som avser
resendrer, resgods, forsdkring och skadestdndsansvar.

Transportstyrelsen dr behorig myndighet att utdva tillsyn 6ver bestimmelser
om passagerares personliga sikerhet. Transportstyrelsen far &ven meddela
narmare foreskrifter om de skyldigheter som foljer av dessa bestimmelser.
Négra sadana foreskrifter har &nnu inte meddelats.

Passagerares personliga sakerhet
Tagpassagerarforordningens artikel 27 ror resenédrernas personliga sékerhet.
Av den engelska versionen av réttsakten framgar att bestimmelsen géller

22 Europaparlamentets och radets forordning (EU) 2021/782 av den 29 april 2021 om réttigheter och skyldigheter
for tagresendrer (omarbetning).

2 Europaparlamentets och radets direktiv 2012/34/EU av den 21 november 2012 om inrittandet av ett gemensamt
europeiskt jarnviagsomrade.
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“personal security of passengers”, det vill sdga sikerhet i forhdllande till
uppsatliga handlingar.

Artikeln lyder:

“Jarnvdgsforetag, infrastrukturforvaltare och stationsférvaltare
ska i samforstand med de offentliga myndigheterna vidta
ldmpliga atgdrder inom sina respektive ansvarsomrdden, och
anpassa atgdrderna till den sdkerhetsnivd som faststdlls av
dessa myndigheter, for att sikerstdlla resendrernas personliga
sdkerhet pa jarnvigsstationer och ombord pa tdagen och for att
hantera risker. De ska samarbeta och utbyta information om de
bdista metoderna for att forebygga handlingar som sannolikt kan
forsdamra sdkerhetsnivdan.”

Bestdmmelserna om resendérers personliga sikerhet riktar ett ansvar till
jarnvégsforetag, infrastrukturforvaltare och stationsférvaltare. Tag-
passagerarforordningen definierar stationsforvaltare som “en organisatorisk
enhet i en medlemsstat som har givits ansvaret for forvaltningen av en eller
flera jarnvagsstationer. Infrastrukturforvaltaren kan vara stationsforvaltare”.

Verksamhetsutdvarnas atgérder ska anpassas efter den sékerhetsnivd som
faststillts av de offentliga myndigheterna. Av den engelska formuleringen
’level of security” framgar att begreppet sdkerhetsniva i den hér
bestimmelsen avser nagot annat &dn de bestimmelser om sdkerhetsnivd som
utgar fran jarnvagssédkerhets- och driftskompatibilitetsdirektivet. Till
skillnad fran andra trafikslag finns for jairnvags- och kollektivtrafik inte
skyddsnivaer faststéllda 1 lag (se vidare avsnitt 3.7 och 3.8).

3.5 Tunnelbana och sparvag

Regler for tunnelbana och sparvég utgar fran lagen (1990:1157) och
forordningen (1990:1165) om sékerhet vid tunnelbana och spéarvag.
Spéranldggningar, spértrafik och sirskild trafikledningsverksamhet ska
enligt lagen drivas sa att skador till f61jd av verksamheten forebyggs, och de
atgirder och forsiktighetsmaétt ska vidtas som behdvs for en betryggande
sdkerhet. Innebdrden av “betryggande sikerhet” ska, utifrén
bestimmelsernas innehall, forstds som sidkerhet kopplat till driften vid
tunnelbana och sparvag.

Transportstyrelsen har meddelat ytterligare foreskrifter med utgangspunkt 1
lagen och férordningen om sikerhet vid tunnelbana och sparvig.?*

24 Jarnvigsstyrelsens foreskrifter (JVSFS 2007:6) om ansékan om tillstdnd for tunnelbana och sparvig,
Jarnvégsstyrelsens foreskrifter (JVSFS 2008:9) om trafiksékerhetsinstruktion for tunnelbana och sparvig,
Transportstyrelsens foreskrifter (TSFS 2011:87) om olycksrapportering for tunnelbana och sparvig,
Transportstyrelsens foreskrifter (TSFS 2012:33) om besiktning, funktionskontroll och underhall av fordon,
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Foreskrifterna ror exempelvis ansdkan om tillstand, trafiksdkerhets-
instruktion, yrkeskunnande, hdlsoundersokning och hilsotillstdnd, olycks-
rapportering, godkdnnande av sparanldggning och sékerhetsstyrning och
sakerhetsordning med sidkerhetsbestimmelser. Syftet med sékerhets-
styrningen &r att de risker som verksamheten ger upphov till ska kunna
hanteras pa ett betryggande sétt. Det inkluderar dven risker hos anlitade
entreprenorer.

3.6 Vagtrafik

3.6.1  Yrkestrafiklagen

Bestimmelser om dels de villkor som ska uppfyllas av den som bedriver
eller har for avsikt att bedriva yrkesmissig trafik, dels tilltrdde till de inter-
nationella marknaderna for bland annat persontransporter med buss, finns 1
Europaparlamentets och radets forordning (EG) nr 1071/2009% och Europa-
parlamentets och ridets forordning (EG) nr 1073/2009%. Yrkestrafiklagen
(2012:210) innehaller bestimmelser som kompletterar forordning (EG) nr
1071/2009. Lagen innehéller pa tillstand att bedriva yrkesmaéssig trafik. For
att fa ett sddant tillstdnd krdvs att foretaget uppfyller krav pd exempelvis
ekonomiska forhéllanden, yrkeskunnande och gott anseende.

Lagen innehéller d&ven bestimmelser om bestéllaransvar och om brott mot
bestimmelser om krav pé forarbehorighet. Det forstndimnda innebir att den
som bestillt en otillaten gods- eller persontransport kan domas for brott.

3.6.2 Yrkesforarkompetens

Regler om yrkesforarkompetens finns i lagen (2007:1157) om yrkesforar-
kompetens, férordningen (2007:1470) om yrkesforarkompetens och
Transportstyrelsens foreskrifter och allménna rdd (TSFS 2020:29) om
yrkesforarkompetens. Lagen genomfor det sa kallade yrkesforardirektivet?®” i
svensk ritt. Direktivet innebér 1 korthet att gemensamma regler infors om
grundldggande kompetens och fortbildning for forare av tunga gods-
transporter och persontransporter med buss och om utfiardande av yrkes-
kompetensbevis. Kraven pa kompetens och utbildning i lag, férordning och
foreskrifter syftar till att foraren ska uppna de kunskaper och praktiska

Transportstyrelsens foreskrifter (TSFS 2013:44) om sékerhetsstyrning och sdkerhetsordning med
sakerhetsbestimmelser inom tunnelbana och sparvig, Transportstyrelsens foreskrifter (TSFS 2017:64) om
yrkeskunnande vid tunnelbana och sparviag samt Transportstyrelsens foreskrifter och allmédnna rad (TSFS
2017:119) om personsékerhet i tunnlar och plattformsrum for tunnelbana och sparvig.

25 Europaparlamentets och rddets forordning (EG) nr 1071/2009 av den 21 oktober 2009 om gemensamma regler
betraffande de villkor som ska uppfyllas av personer som bedriver yrkesmassig trafik och om upphavande av
radets direktiv 96/26/EG.

26 Europaparlamentets och rddets forordning (EG) nr 1073/2009 av den 21 oktober 2009 om gemensamma regler
for tilltrade till den internationella marknaden for persontransporter med buss och om éndring av forordning (EG)
nr 561/2006.

27 Europaparlamentets och radets direktiv (EU) 2022/2561 av den 14 december 2022 om grundliggande
kompetens och fortbildning for forare av vissa vigfordon for gods- eller persontransport (kodifiering).
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fardigheter som krévs for att pé ett tryggt sétt utfora gods- eller
persontransporter. Om foraren ska utfora persontransporter, ska han eller
hon dven kunna sdkerstilla passagerarnas sikerhet och bekvamlighet.

I férordningen om yrkesforarkompetens anges ett antal mal som ska uppnas
med utbildningen for yrkeschaufforer. Transportstyrelsens foreskrifter
innehaller krav pd &mnen som ska ingé i utbildningen. Bland dessa kan
ndmnas dmnen som “forebygga brottslighet” och “agerande i kris-
situationer”, bland annat reaktioner vid dverfall. Utbildning i forebyggande
av brottslighet dr framforallt knutet till internationella transporter och fragor
om smuggling av varor eller minniskor, snarare dn skydd mot
antagonistiska handlingar. Agerande 1 krissituationer fokuserar huvud-
sakligen pa trafikolyckor och hur foraren ska agera vid sddana tillfallen.

3.6.3 Obehorigt nyttjande av fordon

Enligt 3 kap. 50 § andra stycket trafikforordningen (1998:1276) ska foraren
vidta lampliga atgarder for att forhindra att fordonet nyttjas av obehoriga nir
det stannats eller parkerats. Vad sddana dtgirder kan besta i &r inte
preciserat narmare.

3.7  Sjofart

3.7.1  Sjofarts- och hamnskydd

Med sjofartsskydd avses en kombination av forebyggande dtgirder som
syftar till att skydda sjéfarten och hamnanldggningarna mot hot om
avsiktliga olagliga handlingar.

Dagens regler inom sjofartsskydd &r beslutade av den Internationella
Sjofartsorganisationen (IMO) pa internationell nivd och tradde ikraft 2004.
Inom EU har reglerna inforts genom forordningen om forbéttrat sjofarts-
skydd pa fartyg och i hamnanliggningar.?® P4 nationell niva finns dven
lagen (2004:487) om sjofartsskydd, forordningen (2004:283) om sjofarts-
skydd samt Sjofartsverkets foreskrifter om sjofartsskydd (SJOFS 2004:13),
med kompletterande bestimmelser.

Nir det giller hamnskydd ér reglerna beslutade p4 EU-niva genom
direktivet om okat hamnskydd.?’ De dr implementerade i svensk ritt genom
lagen (2006:1209) om hamnskydd, férordningen (2006:1213) om hamn-
skydd samt Transportstyrelsens foreskrifter om hamnskydd (TSFS
2022:21).

28 Europaparlamentets och Rédets forordning (EG) nr 725/2004 av den 31 mars 2004 om forbittrat sjdfartsskydd
pa fartyg och i hamnanlaggningar.
% Europaparlamentets och Radets Direktiv 2005/65/EG om 6kat hamnskydd.
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Reglerna ska tillampas for foljande typer av fartyg och hamnanléggningar:

o lastfartyg, inklusive hoghastighetsfartyg, med en bruttodriktighet®’ av
500 eller mer

e passagerarfartyg, inklusive hoghastighetspassagerarfartyg

o flyttbara oljeplattformar till sjoss

o hamnanlidggningar som betjénar sddana fartyg som gér i internationell
fart

o passagerartrafik mellan Gotland och fastlandet.

Av forordningen om forbattrat sjofartsskydd pa fartyg och i hamn-
anldggningar framgar att medlemsstaterna utifran en genomford skyddsrisk-
analys ska besluta om i vilken omfattning bestimmelserna ska tillimpas
nationellt. I Sverige har skdrgirdstrafik undantagits fran reglerna om
sjofarts- och hamnskydd. Transportstyrelsen genomfor for ndrvarande en ny
skyddsriskanalys, for att bedoma om tillampningsomradet for skydds-
bestimmelserna bor revideras. Arbetet berdknas vara avslutat i borjan av
2024. Beroende pa utfallet av skyddsriskanalysen skulle det potentiellt
kunna innebira fordndringar i tillimpningsomradet géllande kollektivtrafik
pé vatten.

En del i bestimmelserna &r att aktorerna som tillimpar reglerna ska ta fram
skyddsplaner. Det finns dven tre skyddsnivaer som styr vilka atgéarder som
aktorerna ska vidta. De tre nivderna ar:

1 Security level 1: normaltillstindet som skyddsplanen ar godkind for.
Security level 2: den nivéa pa vilken ytterligare atgarder ska uppratthallas
under en viss period pd grund av forhojd risk.

3 Security level 3: ytterligare atgdrder i samband med att sékerhetstillbud
kan forvéntas eller dr 6verhdngande.

Polismyndigheten beslutar vilken niva som ska gilla i Sverige. Innan ett
beslut om justerad niva fattas ska Transportstyrelsen och Kustbevakningen
horas. Om det dr brddskande fir Polismyndigheten fatta beslut utan att ha
hort de andra myndigheterna, men ett sddant beslut ska omprovas snarast
efter att myndigheterna har horts.

Reglerna har lett till att verksamhetsutévarna vidtagit en mingd atgérder.
Till exempel skalskydd runt omraden och tilltradeskontroller har byggts ut.
Kameradvervakning har ocksé blivit allt vanligare och mer avancerad.
Verksamhetsutovarna har sjilva bekostat dessa atgiarder. Virt att nimna ar
ocksa att vissa hamnar och hamnanldggningar har ansokt om att bli skydds-
objekt, vilket da ger dem andra verktyg i1 enlighet med skyddslagen.

3% Bruttodréiktighet dr ett volymmatt pa fartygets totala inneslutna volym.
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3.7.2 Exempel pa krav som aven omfattar skargardstrafiken

Det krévs inget sérskilt trafiktillstand for att fa bedriva passagerartrafik pa
vatten som erbjuds allmidnheten. Kraven ér istéllet kopplade till fartygstypen
och handlar om fartygen, deras bemanning och 1 vissa fall rederiets
organisation.

Alla svenska passagerarfartyg ska ha ett passagerarfartygscertifikat i vilket
det hogsta tilldtna antalet passagerare finns angivet. Dessutom ska fartyget
ha en sékerhetsbeséttning som Transportstyrelsen faststéllt. Exempelvis
kravs att befdlhavaren dr utbildad i krishantering for fartyg 1 fartomrade inre
fart som é&r certifierade for fler &n 100 passagerare,. Det finns dven krav pa
utbildning 1 passagerarsidkerhet for all personal som ska ta hand om
passagerarna i en nddsituation. Utbildningarna 1 krishantering och
passagerarsikerhet handlar dock inte om att forebygga vald eller terrorism.

3.8 Luftfartsskydd

Inom luftfarten finns sedan linge en omfattande reglering och krav pa
atgirder som syftar till att skydda den civila luftfarten fran olagliga
handlingar. Det finns ett antal dtgdrder i basnivén, men vid en fordndrad
hotbild kan Transportstyrelsen besluta om strangare atgirder. Det finns inga
forutbestdmda hotnivéer, utan beslut fattas utifran forutsiattningarna i varje
enskilt fall.

Regleringen finns 1 huvudsak 1 internationell reglering genom
Internationella Civila Luftfartsorganisationens (ICAO) Annex 17,
forordning (EG) nr 300/2008 och férordning (EU) 2015/1998.
Kompletterande bestammelser till forordning (EG) nr 300/2008 finns ocksa
i lagen (2004:1100) om luftfartsskydd.

Det nationella sdkerhetsprogrammet 1 Sverige bestar av en informationsdel
och Transportstyrelsens foreskrifter om luftfartsskydd.

Foljande kategorier av verksamhetsutovare omfattas av regelverket:

o flygplatser

o svenska flygforetag

o utlidndska flygforetag

o organisationer som tillhandahéller flygtrafikledningstjanster
o fraktagenter, det vill sdga speditorer, postoperatorer och flygforetag
o sikerhetsgodkédnda leverantorer

e EDD-foretag (hundforetag)

e instruktdrer som utbildar sdkerhetspersonal

e kénda avsdndare av flygfrakt

e kénda leverantorer av fornddenheter till flygplatsen

e kénda leverantorer av fornddenheter for anvindning ombord
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o validerare for luftfartsskydd.

De atgirder som krévs syftar till att forhindra att férbjudna foremal sdsom
vapen och explosiva anordningar fors in pd en flygplats behorighetsomrade
eller ombord pa ett flygplan.

Atgirderna omfattar bland annat foljande:

o sikerhetskontroll av passagerare och kabinbagage

o sikerhetskontroll av incheckat bagage

o sikerhetskontroll av personal som arbetar pa flygplatsen och
flygbeséttningar

o sikerhetskontroll av material och fornédenheter som fors in pa
flygplatsen

e kontroll av alla fordon som kor in pé flygplatsen

o sikerhetskontroll av flygfrakt

o skydd av flygplatsens omrade genom staket, kameradvervakning och
patrullering

o skydd av fraktterminaler genom staket, kameradvervakning och
patrullering.

For sakerhetskontroll anvénds olika typer av teknisk utrustning, till exempel
rontgen. Regelverket omfattar ocksa tekniska kravspecifikationer och vilken
utrustning som far anvéndas.

Genom lagen om luftfartsskydd har ett sérskilt avgiftssystem skapats for
finansieringen av flygplatsernas kostnader for sdkerhetskontrollen av
passagerare och bagage. Ett system for avgiftsutjamning har skapats,
eftersom de faktiska kostnaderna for kontrollerna varierar mellan flyg-
platser, beroende pa bland annat passagerarflodena. Det innebdr att en
enhetlig avgift tas ut for alla passagerare, oavsett flygplats. Transport-
styrelsen forvaltar avgiftssystemet och faststéller avgiften enligt
forordningen (2004:1101) om luftfartsskydd.

Kostnader som inte tdcks av avgiftssystemet bérs av respektive verksamhet.
Transportstyrelsens kostnader ticks genom anslag och avgifter.

3.9 Avslutande reflektioner

Genomgéngen av befintlig lagstiftning visar att det forvisso finns en del
regler bade inom EU-rétten och nationellt inom skyddsomradet, men att
stora delar av reglerna inte giller skydd av resenérer i jirnvags- och
kollektivtrafik mer 4n i begridnsad omfattning. Trafikslagsspecifika skydds-
regler, som finns inom sj0- och luftfart, saknas ocksé pa savil internationell
som nationellt niva for jairnvags- och kollektivtrafik. De trafikslagsspecifika
regler som finns fokuserar snarare pa att sikerstélla eller 6ka trafikséker-
heten, samt att undanrdja hinder for 6kad rorlighet.
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En viktig aspekt ndr det géller jarnvégs- och kollektivtrafik som skiljer den
frén sj06- och luftfart dr betydelsen trafiken har i ménniskors vardag. Manga
manniskor dr beroende av buss, pendeltdg och tunnelbana for att kunna ta
sig till och fran jobb, fritidsaktiviteter och andra aterkommande aktiviteter.
Det gor att 6ppenheten som finns inom jarnvags- och kollektivtrafiken ar
viktig att upprétthélla for att systemet ska fungera smidigt och effektivt och
upplevas som ett bekvamt sitt att resa. Stationer och hallplatser inom
kollektivtrafiken &r ocksa 1 hog grad integrerade i annan trafik och stads-
miljoer. Detta gor att vissa skyddsatgirder som kan vidtas i mer slutna
system inte dr effektiva, eller ens mojliga, att implementera i jdrnvags- och
kollektivtrafiken. Det gor att jimforelsemojligheterna med skyddsreglering
inom sjo- och luftfartsomradet ar begrénsade.
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4 Omvarldsanalys

I detta kapitel redovisas den del 1 uppdraget som avser en omvirldsanalys
och studie av hur andra ldnder reglerar jarnvags- och kollektivtrafikskydd.

4.1 Metod

Omvirldsanalysen bygger pa ett antal fragor som skickats dels till det
europeiska samarbetsorganet for infrastrukturforvaltare, EIM (European
Rail Infrastructure Managers), dels till de nationella sdkerhetsmyndig-
heterna for jarnvdag inom EU, och dven till motsvarande myndighet i
Storbritannien. Aven svenska aktdrer har tillfrigats om erfarenheter av och
kunskap om regler i andra lander. Fragorna har bland annat rort i vilken mén
rekommendationerna i kommissionens femtonde rapport om en effektiv och
verklig sdkerhetsunion har omhéndertagits och inforts och vilka krav som
stdlls pd exempelvis foretag och infrastrukturforvaltare kopplat till jirnvags-
och kollektivtrafikskydd.

Sammantaget har svar inkommit fran tolv ldnder: Belgien, Danmark,
Finland, Irland, Italien, Nederldnderna, Norge, Portugal, Schweiz, Spanien,
Storbritannien (exklusive Nordirland) och Tyskland. Aktorerna har beskrivit
hur regleringen ser ut, och i vissa svar har lénkar till lagstiftning och vég-
ledningar bifogats. I de senare fallen har snabbdversdttningar och tolkningar
av det lankade materialet varit nddvéndiga. Den norska lagstiftningen om
skydd inom jidrnvég, tunnelbana och sparvig har inhdmtats fran den norska
sdkerhetsmyndighetens webbplats.

Storbritannien har svarat att det efterfrigade materialet ar sékerhetsklassad
information som inte dr publikt publicerad och som inte far delas digitalt.
Den tyska sdkerhetsmyndigheten har svarat att den federala polismyndig-
heten ansvarar for reglerna pa omréadet. Vi skickade fragorna till polis-
myndigheten men har inte fatt nagot svar. Fragorna skickades dven till
Deutche Bahn AG, som ldmnade svar pa koncernniva. Dessutom har vi fatt
svar fran det tyska digitaliserings- och transportministeriet.

Utover de inkomna skriftliga underlagen har intervjuer genomforts med
jarnvégsforetagen SJ AB och Snilltaget AB/Transdev, vilka i dag bedriver
griansdverskridande trafik till Danmark och Tyskland. SJ kor dven tag till
Norge. Vi har dven fort dialog med bussforetaget Nobina Sverige AB, som
ingdr 1 Nobina-koncernen som &ven bedriver verksamhet i Norge, Danmark
och Finland.

4.2 Regler i nordiska lander

Finland, Danmark och Norge har alla inkluderat jarnvagsskyddskrav i sin
jarnvégslagstiftning. I alla tre ldndernas lagstiftning framgér att det &r den
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nationella sdakerhetsmyndigheten som utdvar tillsyn av dessa regler inom
jarnvég, tunnelbana och sparvig.

421 Finland

Finland har reglerat vissa delar i sin spértrafiklag®! och i lagen om
transportservice®2. Utdver detta har det finska transport- och
kommunikationsverket Traficom utfdardat foreskrifter om kontinuitets-
planering™, vilka riktar sig till alla trafikslag. For jirnvigen giller fore-
skrifterna bade for infrastrukturforvaltare och jarnvagsforetag. I dessa fore-
skrifter finns dven kravet pa planer for hur resenédrerna ska omhéandertas vid
oonskade handelser eller avbrott 1 trafiken. Allt detta ska beskrivas och
omhéndertas inom ramen for aktorernas sikerhetsstyrningssystem. Traficom
har ocksa utfardat en anvisning for utfirdande av beredskapsplaner for
spartrafik.

Stationsforvaltare ar inte sdrskilt utpekade 1 Finland, men tillampningen
innebdr att infrastrukturforvaltaren har detta ansvar. Néar det géller hantering
och eventuell reglering for offentliga platser i kombination med resecentrum
sé utbyter myndigheterna och andra aktorer information kopplat till skyddet.
Ytterligare information om detta &r konfidentiell och har inte kunnat delas
offentligt.

4.2.2 Danmark

I Danmark finns krav som ror jirnvigsskydd i Jernbaneloven*. Kraven som
stélls pa foretagen innebér att de har obligatorisk nérvaro vid tva upp-
foljningsaktiviteter per ar. Det finns inga sdrskilda krav pa utbildning,
ovningar eller genomforande av risk- och sarbarhetsanalyser. Fram till den

1 januari 2024 fanns de mer detaljerade bestimmelserna i beredskaps-
bekendtgerelsen®®. De riktade sig till jarnvigsforetag, infrastruktur-
forvaltare, stadsbanor (tunnelbana, sparvig och S-bana) samt foretag som ar
certifierade 1 enlighet med regler 1 jernbaneloven. Syftet med forfattningen
var att faststélla ett ramverk for foretagens beredskapsarbete, inklusive
jarnvéigsskydd. Verksamheterna skulle alltsa ha beredskap och robusthet for
extraordinédra hiandelser som hot om terror eller terrorhandlingar mot
infrastrukturen, driften, passagerare och gods eller som intréffade genom
manskliga eller tekniska orsaker samt naturhdndelser, till exempel vider-

3! Spértrafiklagen (1302/2018).

32 Lagen om transportservice (320/2017).

33 TRAFICOM Foreskrift Ordnande av beredskapsplanering i transportsystemet
(TRAFICOM/308489/03.04.04.00/2019).

34 Jernbaneloven (LOV nr 686 af 27. maj 2015).

35 Bekendtgerelse om jernbaneviksomheders og jernbaneinfratsrukturforvalteres beredskabsarbejde (BEK nr 1312
af 16/12/2008).
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situationer och pandemier. Till extraordindra hindelser raknades dven
toppméten inom EU eller Nato.

Beredskapsbekendtgerelsen innehdll bland annat krav om

e Dberedskapsplanering med risk- och sérbarhetsanalyser

o att fOretagen tog fram sidkerhetsplaner och beredskapsplaner

o att jarnvagsforetagen utsadg en extern kontaktpunkt, for kontakt med
infrastrukturforvaltaren och dialog med Trafikstyrelsen och andra
myndigheter

o utbildningar samt dvningar minst vartannat ar.

Beredskapsarbetet inom jarnvéagsskydd skottes dels av polisen, dels genom
samarbete mellan foretagen och myndigheterna. Vid extraordinira hdandelser
som drabbade transportsektorn kunde Nationell Operative Stab inrittas for
att sikerstilla sektorsovergripande samordning och gemensam information
till myndigheterna.

Orsaken till upphévandet var att vissa bestimmelser ansédgs dubbelreglerade
med EU-lagstiftningen, sdésom EU-forordningarna 2018/762 om krav pa
sikerhetsstyrningssystemet och 2019/773 TSD drift och trafikledning, till
exempel forfarande for nddsituationer och hantering vid utrymning av
resendrer. Beredskapsbekendtgerelsen ersitts inte direkt av ndgon ny
forfattning. Verksamhetsutovarna uppmanades i remissen om upphdvandet,
som genomfordes hosten 2023, att bidra med uppgifter som underlag for
beddmning av vilken nationell reglering som Danmark kommer att behdva i
framtiden inom beredskapsomradet.

Vid intervjuer med jarnvégsforetagen som kor i Danmark framgér att den
statliga infrastrukturforvaltaren Banedanmark dr samordningsansvarig.
Ambitionsnivan for skyddsfragor vid samordningsmdtena upplevs som lag.
Vid de gemensamma uppfoljningarna har man fokuserat pa kommande
reglering, sdsom NIS- och CER-direktiven.

4.2.3 Norge

Norge har med stdd av jernbaneloven?® gett ut en separat lagstiftning riktad
till jarnvig, tunnelbana och sparvig kallad sikringsforskriften®’. Syftet ir att
sikerstélla en trygg verksamhet, det vill sdga att verksamhetsutovarna
tillampar ett forebyggande arbetssitt for att forhindra avsiktliga odnskade
handlingar. Foreskrifterna hjadlper verksamhetsutovarna att uppna detta
genom att stélla krav pé att de systematiskt arbetar forebyggande samt har
formagan att hantera och begrinsa konsekvenserna av eventuella avsiktliga

3¢ Lov om anlegg og drift av jernbane, herunder sporvei, tunnelbane og forstadsbane m.m. (jernbaneloven) (LOV-
1993-06-11-100).
37 Forskrift om sikring pé jernbane (sikringsforskriften) (FOR-2022-01-19-100).
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oonskade handlingar. Med avsiktlig oonskad handling avses en odonskad
hindelse orsakad av en aktdr som agerar med uppsét, begréansat till
terrorism, sabotage och hot om saddant samt skadegorelse och stéld med
sarskilt hog skadepotential. Bestimmelserna dr inte avsedda att sékerstilla
upprétthallandet av verksamheten. Bestimmelserna i sikringsforskriften
paminner om kraven och strukturen for ett sdkerhetsstyrningssystem.
Bestammelserna innehaller krav pa

o att systemet ska vara dokumenterat

o att foretagets hogsta ledning ansvarar for systemet

o att genom avtal tillse att anlitade entreprendrer uppfyller
bestammelserna

o att risk- och sarbarhetsanalyser ska genomforas

o att beredskapsplaner tas fram

e informationshantering

o utbildning och §vningar

e deltagande i samverkan

e hantering av identifierade oonskade héndelser.

Den statliga infrastrukturforvaltaren Bane NOR ska koordinera och leda
samverkan. Samverkansforumet ska sidkerstilla samordning och utviardering
av sakerhetsdtgirder inom sektorn, samordning av beredskapsplanering
samt genomforande och utviardering av dvningar. Den norska lagstiftningen
innehaller dven straffbestimmelser kopplat till jairnvags- och
kollektivtrafikskydd.

Efter kontakt med Statens jernbanetilsyn framgér att for de jarnvagsforetag
som lyder under EU-ritt kontrolleras inte att bestimmelserna 1 sikrings-
forskriften &r uppfyllda nir organisationen ansdker om ett gemensamt
sikerhetsintyg. Granskningen av om organisationerna uppfyller kraven i
forfattningen gors vid tillsyn efter att sdkerhetsintyget har utfdrdats och
driften har inletts.

4.3 Regler i Storbritannien

Likt de nordiska ldnderna har dven Storbritannien inkluderat jarnvags-
skyddskrav i sin jdrnvigsreglering. Dér finns primérlagstiftningen Railway
Act 1993 som ger mdjlighet att utfarda specifika krav om sékerhetsskydd.
Dessa dr dock inte publikt publicerade. Vi har inte heller fatt nagon
forfattning sénd till oss digitalt, eftersom den utgor skyddsklassificerad
information.

Ett tidigare studiebesok av NRJK hos Departement of Transport visade att
man reglerat omradet inom jarnvag och kollektivtrafik bade genom
overgripande generell lagstiftning for flera sektorer och genom lagstiftning
specifikt for transportomradet. Kombinationen av lagstiftning gor att kraven
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inte enbart riktar sig till de traditionella aktdrerna i transportbranschen, utan
krav stélls dven pa exempelvis foretag som idkar affarsverksamhet i ett rese-
centrum. Det finns dven jarnvagspoliser 1 systemet.

Enligt uppgift har Departement of Transport tagit fram vigledningar inom
flera trafikslag som stod for verksamhetsutovarna. Vi har fitt ta del av en
offentlig végledning for busstrafik, vilken bland annat ger detaljerade
rekommendationer om exempelvis organisationens kultur om kollektiv-
trafikskydd, skydd runt fordon, bussterminaler och héllplatser samt
hantering av hot och incidenter.

4.4 Regler i ytterligare europeiska lander

Variationen ér stor betrdffande hur reglerna om jarnvigs- och
kollektivtrafikskydd ser ut i de ytterligare ldnder vi fatt underlag fran.

Belgien, Italien, Nederldnderna och Schweiz har svarat att de har en s&
kallad jarnvags- eller transportpolis, som har en viktig roll 1 skyddsarbetet. I
Nederldanderna finns reglering med alternativa ldsningar om aktdrerna i
stéllet for, eller i kombination med, ordningsmakten vill anvinda egna
vaktbolag. Lagstiftningarna innehéller bestimmelser om exempelvis polis
och viktares mandat och utbildning och ar inte del av
jarnvégslagstiftningen.

Irland, Spanien och Tyskland pekar pa lagstiftning som vi bedomer &r
genomforandet av direktivet om kritisk infrastruktur, som ersétts av CER-
direktivet. Irland har dven svarat att sdkerhetsstyrningssystemets delar om
forfaranden for nddsituationer dven ska hantera jarnvagsskydd. Dessa delar
kravs for att bedriva verksamhet som jarnvégsforetag eller
infrastrukturforvaltare.

4.5 Sarskilt om stationsforvaltare

Vi har inte funnit ndgra direkta krav relaterade till stationsforvaltare vid
inventeringen. I Italien och Belgien &r var tolkning att infrastruktur-
forvaltaren tydligt har ansvaret for stationerna och troligtvis dven bor
betraktas som stationsforvaltare. I Nederldnderna uppfattar vi att ansvaret
for stationerna ligger pé det statliga jarnvagsforetaget. Troligtvis har
ansvaret for stationer i de flesta lander lagts pa den statliga infrastruktur-
forvaltaren och darfor finns inte stationsforvaltare sirskilt utpekade 1
forfattningarna.

4.6 Eurostar — ett unikt exempel

Ett tdgsystem med tydliga krav inom skyddsomradet &r Eurostar, som kor
persontransporter i tunneln under engelska kanalen, med trafik fran London
till ett flertal europeiska storstdder, som Paris och Bryssel.
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Att Eurostar i avseendet jarnvéigsskydd skiljer sig frén i stort sett all annan
europeisk jarnvagstrafik beror pa att Storbritannien aldrig ingatt i Schengen-
avtalet om passfrihet vid resa inom EU. Ett system f6r passkontroll behovde
darfor byggas upp nér tdgsystemet togs 1 drift. Darfor genomfors dven bland
annat bagagekontroller. Eurostar anvdnder egna plattformar pa stationerna
som trafikeras och ér darfor inte ett lika 6ppet system som EU:s dvriga
jarnvégssystem.

4.7 Marknadso6ppningens paverkan pa behov av regler kring
jarnvags- och kollektivtrafikskydd

Marknadsdppningen inom jarnvégen ér en faktor som paverkar antalet
aktorer som dr inblandade i systemet, vilket i sin tur kan bidra till en 6kad
komplexitet och fragmentering. Inbyggt i marknadséppningen finns ocksa
forvantan om att aktorer ska konkurrera med varandra, vilket kan minska
viljan att dela med sig information om egna atgérder. Detta behdver inte
vara nadgot som hindrar ett effektivt arbete med jarnvégs- och
kollektivtrafikskydd, men det kan krava regler eller andra metoder som
tydligt visar vad som forvintas av aktorerna och var olika ansvar vilar.
Omvirldsanalysen visar samtidigt att det finns annat &n hur langt l&inderna
kommit med marknadsdppningen som paverkar i vilken omfattning och pa
vilket sitt de valt att reglera jarnvégs- och kollektivtrafikskydd.

4.8 Avslutande reflektioner

Utifrdn den information vi fatt kan vi konstatera att linderna valt timligen
olika metoder for att hantera och reglera frdgor om jérnvigs- och
kollektivtrafikskydd. Det beror enligt vir beddmning framst pd tva saker:
dels att de nationella forutséttningarna varierar, vilket gor att 16sningar inte
ar mojliga att kopiera frén ett land till ett annat, dels att mognadsgraden
varierar mellan landerna. Det kan i sin tur bero pd allt ifran politiska
prioriteringar till bedomningen av hotniva.

Som klargjorts i kapitel 3 tacker EU-lagstiftningen inom savél jirnvdg som
kollektivtrafik inte skyddsomradet. Den gemensamma lagstiftningen har
dven inforts pa varierande sitt och det har, inte minst, fatt olika effekt i olika
lander. Hér kan marknadslagstiftningen fa tjina som exempel. Trots att alla
EU-ldnder lyder under gemensam marknadslagstiftning inom jarnvags-
omradet, finns det linder som fortfarande enbart har en infrastruktur-
forvaltare och ett jarnvégsforetag, vilka da i regel ér statligt 4gda. I en sddan
situation dr sannolikheten storre att man bedémer att skyddsfragor kan
hanteras direkt av aktdrerna utan att det finns lagkrav i grunden — i och med
att dven aktorernas interna bestimmelser kommer att triffa all verksamhet i
landet.
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For svenskt vidkommande star det klart att hansyn behover tas till vara
nationella forutsdttningar vid utformningen av 16sningar for att stirka
jarnvégs- och kollektivtrafikskyddet. Andra ldnders 16sningar kan inspirera 1
olika grad, men inget enskilt lands 16sning kan kopieras rakt av.

Uppdrag att utreda behovet av att stdrka det svenska jarnvags- och kollektivtrafikskyddet



@ Utredningsuppdrag

17 TRAFIKVERKET Datum

) X TRANSPORT 2024-01-31

A STYRELSEN Dnr/Beteckning

TSG 2023-6069
TRV 2023/88748

5 Forslag till lag om jarnvags- och
kollektivtrafikskydd

I uppdraget frén regeringen ingér att analysera behov av och foresla
ytterligare atgérder, utifran en kartliggning av nuvarande reglering avseende
det svenska jarnvégs- och kollektivtrafikskyddet. Det ingér &ven att
analysera om det med hénsyn till befintlig reglering ar lampligt att infora
krav pa jarnvagsforetag, infrastruktur- och stationsforvaltare ska anta
sikerhetsplaner pa foretagsniva.

5.1 Behov av en ny lag

Beddmning
Vi bedomer att en ny lag om jarnvags- och kollektivtrafikskydd bor tas
fram.

Problembeskrivning

Problembeskrivningen baseras huvudsakligen pa tva kéllor: dels kart-
laggningen av nuvarande reglering (kapitel 3), dels information fran
medlemmarna i NRJK och flera trafikutovare. De fragor vi stdllt till NRJK
och trafikutdvarna har framfor allt géllt vilka omraden inom jarnvags- och
kollektivtrafikskydd som upplevs vara problematiska, vad problem pa dessa
omraden leder till, vad som bedoms vara mest relevant att 16sa inom ramen
for uppdraget och vilka erfarenheter de har av att tillimpa nuvarande regler i
sévidl Sverige som andra lander.

Ett effektivt skydd 1 jarnvégs- och kollektivtrafiken kraver ett proaktivt och
systematiskt arbete, som gor att hot och sarbarheter identifieras, att fore-
byggande atgirder vidtas och att det finns faststéllda forfaranden for att
mildra effekterna om négot dnda skulle intrdffa. Nuvarande reglering av
forfaranden for att skydda méanniskors liv och hélsa i jarnvags- och
kollektivtrafik &r mycket begriansad. De flesta atgdrder som vidtas baseras
darfor inte pa bindande och enhetliga krav, utan i stor utstrackning pa fri-
villiga initiativ. Detta medfor att det inom jérnvégs- och kollektivtrafiken
kan finnas stora skillnader mellan aktdrer nér det géller i vilken utstrackning
och inom vilka omraden de arbetar med skyddsfragor kopplade till
resenarer.

Nuvarande regler om sdkerhet for framfor allt sparbunden trafik innehéller
bestimmelser om att risker forenade med driften systematiskt ska
identifieras och hanteras. Det finns dock inte motsvarande krav for hot och
sérbarheter som beror pa uppsétliga handlingar. Bestimmelser om att det
ska finnas rutiner for hur nddsituationer ska hanteras utgér fran situationer
som beror pa icke uppsatliga hindelser. Hantering av nddsituationer dr dven
ett reaktivt forfarande, nir ndgot redan intraffat.
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De regler om passagerares sékerhet som finns i tdgpassagerarforordningen
stéller visserligen krav pa att jairnvagsforetag, infrastrukturférvaltare och
stationsforvaltare ska samarbeta och vidta atgérder for att sdkerstilla
passagerares personliga sdkerhet. Bestimmelserna har dock, enligt var
beddomning, fatt begransad effekt. En orsak &r att det inte framgar hur detta
arbete ska bedrivas eller vilken sdkerhetsniva som ska uppnaés.
Bestdmmelserna géller dessutom endast jarnvég. De tar dirmed inte hinsyn
till att kollektivtrafiken, 1 synnerhet ur resendrernas perspektiv, r ett system
som innefattar flera aktorer inom flera trafikslag. Att enbart verka utifran
nuvarande regler, eller att till stor del lata skyddet vara baserat pd frivilliga
initiativ, bedoms darfor inte 16sa de problem som identifierats.

Information frén branschen visar att det saknas en gemensam bild av vad
som ska uppnds och vilka faktorer som ska omhéndertas i1 skyddsarbetet.
Det upplevs vara otydligt hur ansvarsfordelningen ser ut och vem som adger
vilka fragor. Otydlighet i olika myndigheters ansvarsomriaden framhivs.

Samordning och samverkan behover utvecklas och sékerstéllas i komplexa
miljoer dir ménga aktorer dr inblandade. Det finns en efterfrdgan pa ett
strukturerat informationsflode och en enhetlig 6vergripande ldgesbild 6ver
skyddsfragor inom kollektivtrafiken.

De problemomraden som beskrivits ovan ar enligt var beddmning hinder for
ett effektivt arbete for ett stirkt jarnvégs- och kollektivtrafikskydd. Vi ser
dven att den nuvarande hotnivan @n mer aktualiserar behovet av ett stiarkt
skyddsarbete.

Skal for bedémningen

Utifrén de identifierade problemen har vi analyserat om det finns andra
alternativ till 16sningar, som inte innebér reglering. Ett alternativ vi dvervégt
ar om marknaden sjdlv kan forvintas 16sa problemen utifrdn nuvarande
forhallanden. Ett annat 4r om behoven kan tillgodoses genom frivilliga
overenskommelser eller ataganden, 1 kombination med vigledningar och
stddmaterial for att hoja aktdrernas kunskap och formaga. I avsnitt 2.4
redogors for ett antal pdgdende initiativ som syftar till samverkan, stéd och
vagledning. Végledningar och stodmaterial dr en betydelsefull komponent
for att stodja aktorerna i deras arbete och kommer att fylla en viktig
funktion. Vi bedomer dock att frivilliga initiativ eller stodjande och vig-
ledande atgirder inte kommer att leda till att alla aktdrer inom jarnvags- och
kollektivtrafiken kommer att anldgga ett likartat, proaktivt och systematiskt
angreppssatt. Var uppfattning ar déarfor att dessa behov endast kan 16sas
genom bindande regler. Bedomningen baseras pé aktorernas erfarenheter av
att agera utifran nuvarande forutsittningar.
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Vi bedomer att vissa identifierade problem kommer att kunna omhéndertas
genom det nationella program som beskrivs 1 kapitel 7.Det géller exempel-
vis otydlighet 1 ansvarsfordelning samt avsaknad av tydliga mal och
gemensam inriktning. Vi bedomer dérfor att ett nationellt program kommer
att kunna 16sa vissa identifierade problem utan att innebéra reglering.
Déaremot kommer atgiarder som aktdrerna ska vidta 1 enlighet med
programmet att behdva ha stdd i bindande regler for att fa legalitet. I det
fortsatta arbetet behdver det noggrant f6ljas om det behdvs bindande regler
for fler aspekter kopplade till ett nationellt program dn vad som redovisas i
detta kapitel.

Vi bedomer vidare att de bindande regler vi ser behov av behover finnas pa
lagniva. Reglering pa ldgre niva har inte bedomts vara ett mojligt alternativ.

Andra regleringsalternativ, som att komplettera befintlig lagstiftning inom
respektive trafikslag med bestimmelser om skydd, bedoms inte vara
effektivt eller andamalsenligt. Det skulle snarare riskera att bli en
fragmenterad regelgivning utan det samordnade helhetsgrepp som framstar
som nddvéndigt i ett system dér trafikslagen samverkar och dir
antagonistiska handlingar kan paverka flera trafikslag samtidigt. Med tanke
pa att nuvarande lagstiftning inom sdkerhetsomradet adr uppbyggd utifran ett
annat syfte an skydd mot uppsétliga handlingar, bedémer vi att man inte pa
ett effektivt sétt kan integrera skyddskrav i exempelvis regler om trafik-
sdkerhet.

Det behdvs en ndrmare precisering av vilka bestimmelser som kan behdvas
pa olika regleringsnivaer. Inom uppdraget har vi identifierat ett antal
mdjliga forslag pd sddana preciseringar. Den begrénsade utredningstiden gor
dock att vi endast beskriver den systematik som bor finnas och de dver-
gripande kravomraden som vi dirmed bedémer minst bor inga i en ny lag.
Dessa kravomraden beskrivs i kommande avsnitt.

Forvantad effekt

Vi bedomer att en ny lag leder till att arbete med jarnvégs- och
kollektivtrafikskydd ges storre vikt och blir mer likvardigt mellan aktorerna.
Genom ett systematiskt angreppssatt mojliggors ett forebyggande arbete
mot hot som kan orsaka skada for ménniskor 1 kollektivtrafiksystemet.
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Bedomning

Vi bedomer att lagen bor syfta till skydd mot handlingar, eller hot om
handlingar, som avser att skada ménniskors liv och hélsa inom jarnvags-
och kollektivtrafik. Den nya lagen foreslds gélla for kollektivtrafik pa vég,
jarnvég, sparvig och med tunnelbana.

Vi anser att en bedomning av om lagen dven ska gélla kollektivtrafik pa
vatten behover avvakta pagidende skyddsrittsutredning angéende
sjofartsskydd.

Skélen for bedémningen

Vi har fokuserat pd hot som &r av mer allvarlig karaktir, och som riktar sig
mot ménniskor som befinner sig i jdrnvags- och kollektivtrafiken. Vi
bedomer att det dr just skyddet av ménniskors liv och hilsa som bor stirkas
genom en ny lag. Det har av tidsskél inte varit mojligt att ta ett bredare
perspektiv, som inkluderar d&ven andra typer av olagliga handlingar och som
har efterfragats av branschen. Detta bredare perspektiv kan dock behdva
overvégas vid fortsatt utredning. Andra aspekter utifran uppsatliga oénskade
handlingar, exempelvis skydd av kritisk infrastruktur eller forfaranden for
att sikerstilla kontinuitet i trafiken, bedomer vi finns omhéndertagna i
nuvarande eller kommande regler.

Var utgadngspunkt dr att lagen bor gélla for kollektivtrafik inom samtliga
trafikslag utom luftfart. Ett ssmmanhallet regelverk skulle sékerstélla ett
mer likvérdigt skydd for resendrer, oavsett vilket trafikslag man reser med.
Det tar dven hénsyn till att antagonistiska hot eller attacker kan paverka
flera trafikslag samtidigt, och att ett systematiskt och samordnat
angreppssatt darfor dr efterstravansvirt. Kollektivtrafiken &dr ocksa ett
system, om &n ett oppet sddant, dar flera olika aktorer samverkar.

Som beskrivits 1 avsnitt 3.7.1 pagar ett arbete med en ny skyddsriskanalys
for vilka hamnanldggningar och fartyg som ska tillimpa reglerna om hamn-
och sjofartsskydd. Vi bedomer att den fortsatta utredningen behover invénta
analysens slutsatser, och forst darefter bedoma om kollektivtrafik pa vatten
bor omfattas av bestimmelser om jarnvégs- och kollektivtrafikskydd. Om
forédndringar i tillampningsomradet for hamn- och sjofartsskydd ér att vénta,
och om det 1 sé fall innebér att skyddsregler for kollektivtrafik pa vatten
kommer att finnas i den lagstiftningen, behdver dubbelreglering i en ny lag
undvikas.

Att inkludera kollektivtrafik inom alla trafikslag, med forbehall for den
pagaende skyddsrittsutredningen om kollektivtrafik pé vatten, innebér att
tillimpningsomradet for en ny lag om jarnvégs- och kollektivtrafikskydd
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skulle komma att bli snarlikt tillimpningsomridet for lagen om kollektiv-
trafik (se avsnitt 3.3).

I vara resonemang utgér vi fran samma definition av kollektivtrafik som
finns 1 EU:s kollektivtrafikforordning. I forordningen definieras kollektiv-
trafik som ”persontransporttjanster av allmént ekonomiskt intresse som
erbjuds allménheten fortlopande och utan diskriminering”. I dagligt tal
brukar ordet kollektivtrafik oftast anvindas i betydelsen regional trafik. Pa
samma satt som 1 EU:s kollektivtrafikforordning &r var bedémning dock att
begreppet kollektivtrafik i det hir avseendet ska omfatta sdvil nationell som
internationell kollektivtrafik.

For att bestimmelserna ska bli relevanta och proportionerliga behdvs dock
avgransningar i tillimpningsomradet. Uppdragets avgransning har inneburit
att vi fokuserat pa kollektivtrafik, vilket medfor att operatérer som enbart
bedriver godstrafik inte omfattas av de bestimmelser vi forordar. Vi ser
dven att det bor vara rimligt att undanta privatigda jarnvégsndt som dgaren
eller en operatdr anvédnder for sin godsverksamhet eller for icke-
kommersiell persontrafik.

Vi bedomer dven att sddan infrastruktur och sddan trafik som enbart &r
avsedd att anvéndas eller bedrivas for historiska andamal eller turistindamal
bor undantas. Samma avgransning finns for tilldmpningsomréadet for EU:s
kollektivtrafikforordning, dér trafik som i forsta hand bedrivs pa grund av
sitt historiska intresse eller sitt turistvirde undantas fran kraven i
forordningen. Aven om denna typ av trafik kan innebéra att man har
passagerare, vars sidkerhet naturligtvis ocksa dr av storsta vikt, bedomer vi
inte att omfattningen av passagerartrafiken ar sddan att det &r
proportionerligt att krdva samma typ av skyddsatgarder som inom kollektiv-
trafiken. Det kan dven finnas skél att 6verviga om foretag understigande en
viss storlek, baserat pa exempelvis antal anstéllda eller omséttning, bor
undantas fran hela lagen eller delar av den.

Det foreslagna tillimpningsomradet innebir att ett antal aktdrer inom
jarnvégs- och kollektivtrafiken skulle komma att omfattas av lagens krav.
Dels géller det de foretag som bedriver trafiken, som jarnvagsforetag, trafik-
utdvare inom tunnelbana och sparvig samt bussforetag. Beroende pé vilka
slutsatser om kollektivtrafik pd vatten som den pagaende skyddsrisk-
analysen leder till, kan dven trafikforetag pa vatten komma att omfattas. Det
giller vidare infrastrukturforvaltare och sparinnehavare for tunnelbana och
sparvég, inklusive trafikledning och sérskild trafikledning.

Vi ser dven ett behov av att aktorer som forvaltar stationer eller kollektiv-
trafiknoder &r en del 1 det strategiska arbetet med att stirka skyddet inom
jarnvégs- och kollektivtrafik. Inom EU-rédtten finns rollen stationsforvaltare
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i savil tagpassagerarforordningen som TSD TAF och TAP3¥. 1 TSD PRM*’
anvéands begreppet stationsansvarig. Tillimpningen av bestimmelser som
riktar sig till stationsforvaltare respektive stationsansvarig har visat sig vara
problematisk i Sverige. Detta beror dels pa att definitionen av begreppet i
EU-ritten bygger pé att medlemsstaten tilldelat ansvaret till ndgon, dels pa
att forvaltningen 1 Sverige 1 praktiken utfors av flera aktorer. Fragan om
rollen stationsforvaltare kopplat till EU-rdtten dr storre och bredare &n vad
som ryms 1 det hédr uppdraget. Vi undviker dirfor att anvdnda begreppet
stationsforvaltare eller stationsansvarig. Dock bedomer vi att aktérer som
forvaltar stationer eller kollektivtrafiknoder har en viktig funktion nér det
géller ett stirkt skydd, och att dven dessa aktorer bor omfattas av krav i en

ny lag.

Vissa aktorer, eller delar av verksamheter, omfattas redan 1 dag av annan
skyddslagstiftning. Det géller exempelvis sddan verksamhet som omfattas
av sikerhetsskyddslagen eller, i forekommande fall, kollektivtrafik pa vatten
som omfattas av bestimmelser om sjofartsskydd. I de fall aktorer eller delar
av verksamheten redan tdcks av andra skyddsbestammelser som tillgodoser
behovet av risk- och sarbarhetsanalyser eller skyddsplaner, ser vi inte att
nya regler om jérnvigs- och kollektivtrafikskydd behover tilldmpas.

Bedomningen av vilka aktorer som bor omfattas av en ny lag om jarnvags-
och kollektivtrafikskydd utgar fran vilka aktérer som har storst mgjlighet att
identifiera och hantera hot och sarbarheter 1 den operativa verksamheten.
Inom uppdraget har vi dven diskuterat om och i sa fall pa vilket sitt
regionala kollektivtrafikmyndigheter bor ha en formell roll i de omrdden
lagen foreslas omfatta. De regionala kollektivtrafikmyndigheternas ansvar
framgar av lagen om kollektivtrafik, och har sin grund i EU:s kollektiv-
trafikforordning. Det innefattar bland annat att ansvara for trafiken 1 lanet
och att i ett trafikforsorjningsprogram faststélla mal for den regionala
kollektivtrafiken.

Vér uppfattning dr att regionala kollektivtratikmyndigheters roll kopplat till
jarnvégs- och kollektivtrafikskydd skulle kunna handla om exempelvis
kommunikation och att vara en sammanhallande funktion, snarare dn om
operativa fragor. Vilket ansvar regionala kollektivtratikmyndigheter kan och
1 sa fall bor ha behover dock utredas nérmare.

3% Kommissionens forordning (EU) nr 1305/2014 av den 11 december 2014 om teknisk specifikation for
driftskompatibilitet avseende delsystemet Telematikapplikationer for godstrafik i jarnvégssystemet i Europeiska
unionen, respektive Kommissionens forordning (EU) nr 454/2011 av den 5 maj 2011 om teknisk specifikation for
driftskompatibilitet avseende delsystemet Telematikapplikationer for persontrafik i det transeuropeiska
jarnvagssystemet.

3% Kommissionens forordning (EU) nr 1300/2014 av den 18 november 2014 om tekniska specifikationer for
driftskompatibilitet avseende tillgéngligheten till Europeiska unionens jérnvigssystem for personer med
funktionsnedséttningar och personer med nedsatt rorlighet.
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Forvantad effekt

Att inkludera samtliga aktorer som ndmns i det hér avsnittet forvéntas fa
positiva effekter 1 form av ett heltickande och mer enhetligt arbete for att
skydda ménniskor 1 jarnvigs- och kollektivtrafiken.

5.3 Risk- och sarbarhetsanalys och skyddsplaner pa
aktorsniva

Dnr/Beteckning

TSG 2023-6069
TRV 2023/88748

Beddmning
Vi bedomer att den nya lagen bor innehalla krav pé att verksamhetsutdvarna
ska genomfora risk- och sérbarhetsanalyser for sin verksambhet.

Det bor vidare finnas krav pa att verksamhetsutovarna faststéller
forebyggande atgirder for identifierade hot- och sarbarheter, och att de har
forfaranden for att hantera en odnskad hdndelse om den dnda intréffar. Detta
ska dokumenteras i en skyddsplan.

Atgiirder bor anpassas efter verksamhetens art och omfattning. Vi bedomer
att skyddsplanen bor innehalla dtgirder for varje hotniva, for att mojliggora
ett proaktivt arbete och forméga att eskalera atgirder vid 6kat hot.

I uppdraget anges att vi ska analysera om det med hénsyn till befintlig
reglering ar lampligt att infora krav pa jarnvagsforetag och infrastruktur-
och stationsforvaltare att anta sékerhetsplaner pé foretagsniva. Eftersom
begreppen som anvénds 1 uppdraget dr ndgot begransande, sett till att upp-
draget omfattar kollektivtrafik och inte enbart jarnvégstrafik, har vi valt en
vidare tolkning. Vi anvédnder begreppet aktorsnivd i stéllet for foretagsniva,
eftersom exempelvis infrastrukturforvaltare inte behover vara foretag. Vi
har dven valt att inkludera annan kollektivtrafik dn jdrnvég 1 analysen.

Vidare anvinds begreppet sidkerhetsplan i savil regeringens uppdragsbeslut
som kommissionens femtonde rapport om en effektiv och verklig sékerhets-
union. Vi har i stillet valt att anviinda begreppet skyddsplan. Vi ser annars
en risk for att innebdrden skulle kunna bli otydlig, eftersom ordet sdkerhet 1
andra befintliga rittsakter vanligtvis syftar pa icke uppsatliga hdandelser.
Jarnvigssikerhetsforordningen innehaller bestimmelser om sékerhetsplan i
en annan betydelse dn vad vi avser i1 det hdr uppdraget. Skyddsplan &r ocksa
det begrepp som anvinds i regler om transportskydd for farligt gods.

Skalen for bedomningen

En forutsittning for att kunna forebygga oonskade hiandelser ér att veta var
risker och sérbarheter i respektive verksamhetsutdvares specifika verk-
samhet finns. Vilka sérbarheter som finns kan skilja sig at mellan olika
aktorer inom jarnvags- och kollektivtrafiken, beroende pa vilken verksamhet
de bedriver. Vi bedomer dérfor att ett krav pa att genomfora risk- och
sarbarhetsanalyser pa aktorsniva dr ett avgorande forsta steg for att stirka
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skyddet. I det arbetet kan kunskap om risker, sarbarheter och atgérder
exempelvis himtas fran det nationella programmet som beskrivs i kapitel 7.

Nir risker och sarbarheter har identifierats och analyserats dr det mojligt att
avgora vilka atgirder som ar effektivast for att forebygga att ndgon utnyttjar
sérbarheten for att uppsétligen skada méanniskor. Risk- och
sarbarhetsanalysen mojliggor ocksé en prioritering av dtgiarder. Om nagot
oonskat dnda skulle intraffa behover situationen kunna hanteras pa ett sitt
som mildrar effekten och konsekvensen. Vi bedomer dérfor att det bor
stéllas krav pé att verksamhetsutdvarna, med utgdngspunkt i den genom-
forda risk- och sarbarhetsanalysen, faststéller forebyggande atgérder och
forfaranden for att hantera intraffade handelser. Detta ska dokumenteras i en
skyddsplan.

En skyddsplan behdver héllas levande, eftersom fordndringar i verksam-
heten kan innebéra nya eller fordndrade sarbarheter. Det kan exempelvis
intraffa nar man bygger om stationer eller fordon, trafikerar nya strackor
och stéller upp fordon pa nya platser. Fordndringar 1 verksamheten kan
dérfor foranleda att man behdver gora en fornyad risk- och sérbarhetsanalys
och uppdatera skyddsplanen med fordndrade atgiarder. Likasa kan intrdffade
incidenter innebdra att man ser nya sarbarheter eller behdver vidta andra
atgdrder dn de som tidigare faststillts. Ett krav pa skyddsplaner bor darfor
dven innefatta forfaranden for att f6lja upp att man foljer det som faststillts,
att atgidrderna ar effektiva och att de ar kéinda 1 organisationen. Rutiner for
hur incidenter eller avvikande hindelser rapporteras och hanteras inom
organisationer kan déarfor behdva vara en del 1 det systematiska arbetet inom
verksamheten. Krav pa skyddsplaner bor dven innefatta att aktorer ska
genomfora och delta i 6vningar med den regelbundenhet och i den
omfattning som behdvs for att sidkerstélla att atgidrderna i skyddsplanen
fungerar som avsett.

Vilken typ av atgirder som behdver vidtas ser olika ut beroende pa typ av
hot. I avsnitt 2.3 beskrivs att attentat mot jarnvégs- och kollektivtrafik sedan
millennieskiftet innefattar sprangladdningar, attacker med skjut- eller
stickvapen samt fall da fordon anvénts som vapen mot ménniskor. Inom
luftfarten finns exempel pa kapningar. De atgirder som tas fram behdver
dérfor utga fran olika hotscenarier. Det dr dock inte alltid uppenbart vilket
uppsat som ligger bakom ett handlande. Det dr exempelvis svart att initialt
avgOra om en person som befinner sig pa en otillaten plats har for avsikt att
bega ett attentat, begd skadegorelse eller om det helt saknas uppsét att begé
en brottslig handling. Denna problematik bor ocksa kunna tas i beaktande 1
det forebyggande arbetet.

Vilken typ av atgdrder som effektivast kan anvéndas for att forhindra
antagonistiska handlingar kan se olika ut. Det finns exempel pa savél
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fysiska och tekniska barridrer som procedurer, rutiner och uppgifter som
utfors av personal. Det &r inte var avsikt att hir precisera vilka atgérder som
ska vidtas inom olika verksamheter. Det bor vara ett utfall av vilka risker
och sarbarheter som verksamheten identifierat, med beaktande av kostnads-
effektivitet och proportionalitet. Det bor dock utredas vidare om det finns
behov av att faststdlla miniminivaer for skyddsplaners innehall eller vilka
itgirder som minst behdver vidtas. Ovningar behover dven dir det ir
lampligt samordnas och involvera andra aktorer &n det egna foretaget.

Verksamhetsutdvare inom jarnvégs- och kollektivtrafik bedriver olika typer
av verksamhet med mycket varierande omfattning. Detta innebér rimligtvis
att de nodvéndiga atgarderna skiljer sig at 1 dignitet, beroende pé verksam-
het. En risk- och sérbarhetsanalys hos ett litet foretag med begrinsad
verksamhet 1 mindre titbefolkade omréaden bor rimligtvis visa pa mer
begrinsade risker och sarbarheter an hos verksamhetsutévare med mer
omfattande och komplex verksamhet. Vi foreslar att atgdrderna ocksa ska
anpassas efter verksamhetens art och omfattning, vilket bor gora kravet
proportionerligt 1 forhallande till mindre verksamhetsutovare.

Skyddsnivaer och terrorhotnivaer

For att kunna arbeta proaktivt och ha en formaga att eskalera dtgéarder vid ett
okat hot bedomer vi att atgarder i en skyddsplan ska finnas for hot pa olika
nivaer. Det bor dock 6vervigas vilken typ av nivaer atgiarderna bast skulle
kunna anpassas efter.

For sjofart och hamnar finns 1 lag faststéllda skyddsnivéer specifikt for
dessa verksamheter. Skyddsnivaerna i lagarna har samma innebdrd som 1
EU-forordningen om forbittrat sjofartsskydd pa fartyg och i hamn-
anldggningar. I EU-forordningen beskrivs vissa atgarder som kan vidtas vid
var och en av de tre skyddsnivaerna. Motsvarande regler for skyddsnivéer
och atgérder kopplade till respektive niva finns dock inte for jdrnvags- och
kollektivtrafik. Sverige skulle eventuellt kunna ta fram och faststélla
nationella skyddsnivaer som dr specifika for jarnvags- och kollektivtrafik, i
linje med vad som finns for sjofarts- och hamnskydd. Detta skulle kunna
underlétta for verksamhetsutovare nér det géller vilka atgiarder som kan
vidtas for respektive skyddsniva. Dock finns ett granssnitt mellan vad som
kan anses vara specifikt kollektivtrafik och vad som &r offentlig plats, vilket
skulle kunna gora tillimpningen av specifika skyddsnivaer svar att
avgransa. Med tanke pd den bredd av verksamheter som finns skulle det
ocksa kréva noggranna overviagningar for att kunna utforma skyddsnivaer
som &r relevanta specifikt for jarnvégs- och kollektivtrafiken.

Forutom specifika skyddsnivéer for vissa trafikslag finns dven den
nationella terrorhotskalan. Det & NCT som gor strategiska beddmningar av
terrorhot 1 och mot Sverige och svenska intressen, och bedomer terrorhot-
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nivan for Sverige. Chefen for Sakerhetspolisen beslutar om densamma.
Hotnivaskalan ér dock inte reglerad i lag, och har ddrmed ingen rittsverkan.
Den ir heller inte direkt overforbar péa enskilda verksamheter, och syftar inte
till att peka pé vilka dtgérder specifika verksamheter behover vidta vid de
olika hotnivderna. Detta innebdr att varje verksamhet sjilv behdver definiera
vad terrorhotbeddmningen innebér for dem och vilka dtgédrder de i sin egen
verksamhet bor vidta for att bemota ett Okat hot pa nationell niva. Det
innebdr att ett stort ansvar ldggs pa enskilda aktorer att gora komplexa
beddomningar.

Om anpassning av atgdrder till olika hotnivéer skulle vara i1 forhallande till
den nationella terrorhotskalan, dr var bedomning att det behdver finnas stod
for verksamhetsutdvarna. Nér det géller offentlig plats och viss kollektiv-
trafik finns stoddmaterial framtaget av MSB. Projektet SOM-K (se avsnitt
2.4.2) har som mal att ta fram branschanpassade atgéardsforslag till
kunskaps- och formagehdjande atgérder inom kollektivtrafikens omrade. I
enlighet med vart forslag om nationell kontaktpunkt i avsnitt 5.6 finns det
ocksa en mojlighet att 1 kontaktpunktens ansvarsomrade ldgga uppgiften att
stotta verksamhetsutdvare i vilka dtgérder som kan vidtas vid olika hot-
nivéer och hotscenarier.

Granssnitt till andra regelverk

Krav pé atgirder for att stiarka skydd for passagerare gransar till
bestimmelserna 1 tdgpassagerarforordningens artikel 27. Syftet med de
bestimmelser vi forordar i det hir avsnittet dr dels att sdkerstdlla att krav pa
atgirder inte enbart géller for jairnvagsomradet, dels att precisera vilket
tillvigagangssatt som ska gélla for ett systematiskt skyddsarbete. Eftersom
tagpassagerarforordningen inte innehéller nagra bestimmelser om vare sig
risk- och sérbarhetsanalyser eller skyddsplaner pa aktérsniva, ser vi inte att
nya bestimmelser skulle innebéra dubbelreglering i forhédllande till
forordningen.

Vi ser dven att det finns ett granssnitt till bestimmelserna 1 CER-direktivet,
vilka beskrivs i avsnitt 3.1.4. Enligt dessa bestimmelser ska sé kallade
kritiska entiteter géra riskbedomningar och vidta atgirder for att stiarka sin
motstdndskraft. Direktivet syftar till att stdrka motstandskraften i samhélls-
viktiga tjdnster, snarare in till att skydda ménniskors liv och hélsa. Vi ser
dock ett behov av att noggrant bevaka hur direktivet ska genomforas 1
svensk ritt, for att undvika eventuell dubbelreglering.

Som tidigare ndmnts finns ocksé fall da vissa aktorer eller delar av
verksamheter omfattas av sikerhetsskyddslagen. For verksamheter dér
behov av risk- och sarbarhetsanalyser eller skyddsplaner redan ticks av
befintliga skyddsbestdmmelser ser vi inte att nya bestimmelser om
jarnvégs- och kollektivtrafikskydd behover tillampas. Detsamma géller om
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det gors dndringar i tillimpningsomradet for hamn- och sjéfartsskydd, som
medfor att dven kollektivtrafik pa vatten kommer att omfattas.

Forvantade effekter

Krav pa risk- och sérbarhetsanalys och skyddsplaner pa aktérsniva véntas fa
positiva effekter 1 form av starkt skydd genom ett proaktivt och fore-
byggande arbete, och att det finns forberedelse for att effektivt hantera
intraffade hindelser. Genom krav pa att alla verksamhetsutovare ska arbeta
pa detta sitt sdkerstills att skyddsatgirder for méanniskors sékerhet vidtas av
alla aktdrer inom jarnvégs- och kollektivtrafiken och att det blir en mer
likvardig hantering. Det ger ocksa mojlighet for en tillsynsmyndighet att
kontrollera att arbetet bedrivs péa ett systematiskt sétt.

54 Kompetens och utbildning

Bedomning

Vi bedomer att den nya lagen bor innehalla krav pé att personal ska ges den
utbildning och andra formégehdjande atgarder som behovs for att stirka
skyddet.

Skalen for bedomningen

Som beskrivits 1 kapitel 3 finns inom framfor allt trafiksédkerhetsomradet
bestimmelser om kompetens och kompetensstyrning kopplat till den
verksamhet som ska bedrivas. Kraven innebér att det ska sikerstéllas att
personal som har en roll som paverkar sdkerheten har kompetens for de
sakerhetsrelaterade arbetsuppgifter som de ansvarar for. Det finns dock inte
motsvarande krav nir det giller kompetens for att hantera de uppgifter som
forebygger hot och sarbarheter, eller for hur personalen ska agera vid
incidenter som specifikt beror pa antagonistiska handlingar.

Vi bedomer att det har en avgdrande betydelse for ett stiarkt skydd for
ménniskor som befinner sig i jarnvédgs- och kollektivtrafik att man i
respektive roll i en verksamhet vet vad man har {6r ansvar kopplat till skydd
och hur man ska agera. Utgdngspunkten bor vara den risk- och
sarbarhetsanalys som beskrivs i avsnitt 5.3. En viktig barridr for att hantera
de sarbarheter som identifieras i analysen &r att personalen vet vilka
uppgifter de 1 sin roll férvintas utféra och hur de ska agera i olika
situationer. Detta bor gélla for personer pa alla nivder inom verksamheten.

Utifrén risk- och sarbarhetsanalysen, dér det identifieras vilka sérbarheter
som finns och vilka atgérder som ska vidtas, bor det faststéllas vilken
kompetens personer i verksamheten behdver ha for att dessa atgérder ska
kunna vidtas. Dérefter bor verksamhetsutovarna avgora vilka
kompetenshodjande atgarder som behovs for att ge personalen nddvindiga
kunskaper om hur de i sin roll forvéntas agera. Vi bedomer att samtliga
dessa steg bor omfattas av kraven i den nya lagen.
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Ansvar och kompetensbehov kommer givetvis att skilja sig dt beroende pa
roll. For personer med ledande befattning inom en verksamhet skulle
ansvaret exempelvis kunna innebéra att sdkerstilla att skyddsfragor
inkorporeras i styrning och beslutsfattande. For operativ personal kan det
snarare handla om exempelvis vad som ska kontrolleras ombord pa ett
fordon eller pé stationer, hur misstdnkta foremal ska hanteras, vilka atgirder
som ska vidtas for att forhindra att ett fordon nyttjas av obehoriga, vem som
ska kontaktas vid iakttagelser eller pagadende hindelser med mera.

Krav pd kompetens och kompetenshdjande atgérder behover vara
proportionerliga. Som beskrivs 1 avsnitt 5.3 bedomer vi att atgidrder som
faststills 1 en skyddsplan ska anpassas efter verksamhetens art och om-
fattning. Likasd kommer en risk- och sdrbarhetsanalys rimligtvis att visa pa
att sdrbarheter och behov av atgérder skiljer sig &t mellan aktorer av olika
verksamhetstyp, storlek och komplexitet. De insatser som behovs for att ge
personalen nddvandig kompetens bor ddrmed ocksa vara dimensionerade
efter dessa forhéllanden.

Som beskrivits 1 avsnitt 2.4.2 forvintas resultatet av projektet SOM-K bli
branschanpassade forslag till kunskaps- och formagehojande atgarder for
skydd i savil offentlig miljo som kollektivtrafik. Vi ser att detta underlag
kan vara till stor hjélp for verksamhetsutovare nér det géller kompetens-
hdjande atgérder.

Nérmare innehall och utformning av krav pa formagehojande dtgiarder
behover utredas vidare, och precisering kan goras pa olika regleringsnivaer.
Det behdvs ocksa ndrmare analys av vad som ska gélla for leverantorer eller
personal som anlitas av en verksamhetsutovare, och om kompetenskrav ska
gilla dven for dessa. Detta har dock inte kunnat goras pé en detaljerad niva
inom den korta utredningstiden.

Forvantade effekter

Krav pa kompetens och utbildning férvéntas ge positiva effekter i form av
effektiva barridrer mot de risker och sarbarheter som identifieras hos en
verksamhetsutdvare. Om personal ges tillrdcklig kunskap om hur de ska
agera 1 sin roll mdjliggors ett proaktivt och forebyggande arbete, och det
sakerstdller en effektiv hantering vid intrdffade incidenter. Det bor dven fa
positiva effekter for personalens arbetsmiljo att fa nodvandiga kunskaper
om hur man ska agera vid incidenter och 1 akuta situationer som onekligen
kan innebéra en stor pafrestning.
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Vi bedomer att den nya lagen bor innehélla krav péd gemensamma risk- och
sarbarhetsanalyser samt gemensamma skyddsplaner for vissa storre
bytespunkter dir flera aktorer har rddighet. Vi bedomer vidare att en
utpekad aktor vid sddana bytespunkter bor fa ansvaret for att samordna
arbetet.

Skalen for bedomningen

Inom jarnvags- och kollektivtrafiken finns ett antal stérre noder, med stora
resendrsfloden och dér verksamhetsutdvare inom flera trafikslag verkar pé
samma omrade. I detta sammanhang bendmner vi dessa platser storre
bytespunkter. Det dr komplexa miljoer med ménga aktorer lokaliserade pa
samma yta, dir resenérer kan byta fran ett trafikslag till ett annat.

I dessa miljoer uppstar fler typer av risker och sarbarheter 4n i de enskilda
aktorernas egna verksamheter. Detta kan medfora behov av fler atgarder én
de som enligt resonemangen i avsnitt 5.3 bor ingé 1 skyddsplaner pé aktors-
niva. Vid incidenter och allvarliga hindelser behdver aktérerna inom en
storre bytespunkt kunna agera koordinerat och effektivt. Exempelvis
behover det klargdras vem som kan fatta nodvandiga beslut, hur ménniskor
som befinner sig vid bytespunkter pa ett effektivt och samordnat sétt far
information om vad som hinder och hur de ska agera, hur larmked;jor ser ut
och hur operatorer som ska angéra bytespunkten far instruktioner om hur de
ska agera. Det kan exempelvis gélla situationer som behov av utrymning
respektive inrymning, beslut om att stinga en bytespunkt eller att hantera
specifika hot mot sjdlva bytespunkten eller mot fordon som ang6r den. |
utvirderingen av hanteringen av terrorattentatet pa Drottninggatan 2017
anges den viktigaste slutsatsen vara att aktdrer behdver vidta gemensamma
forberedelser for hantering av denna typ av attentat.*’ Rapporten framhéller
dven att framgéngen ligger 1 att varje aktor har formégan att se helheten.

For att stirka skyddet for ménniskor som befinner sig pa dessa storre
bytespunkter bedomer vi att det behdver géras gemensamma risk- och
sarbarhetsanalyser for dessa platser. Analyserna bor goras gemensamt av de
aktorer som har rddighet 1 den fasta miljon inom bytespunkten. Baserat pa
resultatet av den gemensamma analysen bor det sedan faststillas vilka
atgdrder som behover vidtas, vilka rutiner som ska gélla och hur ansvars-
fordelningen ska se ut. Gemensamma 6vningar behover dven genomforas
for att sékerstélla att rutinerna fungerar och att alla inblandade vet hur de

40 Utvirdering av hanteringen av attentatet i Stockholm 7 april 2017, Redovisning av regeringsuppdrag
Ju2017/05643/SSK (MSB)
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ska agera. Ett krav pd gemensamma skyddsplaner behdver darfor dven
innefatta deltagande i gemensamma 6vningar.

Enligt samma resonemang som i avsnitt 5.3 bor det utredas vidare om det
behover faststidllas miniminivéer for gemensamma skyddsplaners innehall
eller vilka atgdrder som minst behdver vidtas.

Krav pa gemensamma risk- och sérbarhetsanalyser och gemensamma
skyddsplaner behdver givetvis vara proportionerliga, och det behovs
avgransningar av vilka storre bytespunkter som ska omfattas. Avgransningar
kan exempelvis goras utifrdn parametrar som resenérsfloden och antal
verksamma aktorer inom bytespunkten. Vi bedomer dock att sjélva
klassificeringen inte behdver goras i lag, utan att detta kan goras pé en ligre
regleringsniva.

For att en reglering ska fa effekt, och for att ett gemensamt arbete verkligen
initieras och genomfors, bedomer vi dven att en aktor bor ges ansvaret for
samordning av arbetet. Vad detta ansvar bor innefatta behdver utredas
vidare, men det kan exempelvis innefatta att vara sammankallande for
arbetet, att se till att resultatet dokumenteras i en gemensam skyddsplan och
att planerna f6ljs upp och uppdateras vid behov. Det behovs ocksa en
ndrmare analys av hur och av vem beslut ska fattas om gemensamma
skyddsplaner 1 situationer dar flera aktorer har egen radighet 6ver olika
delar.

Vi beddmer att regeringen, eller den myndighet som regeringen bestdmmer,
lampligen skulle kunna ges bemyndigande att foreskriva dels om vilka
storre bytespunkter som skulle omfattas av krav pa gemensamma risk- och
sérbarhetsanalyser och skyddsplaner, dels om vilken aktér som bor vara
sammankallande for arbetet.

Granssnitt till andra regelverk

Det finns ett granssnitt mellan nya bestimmelser om samverkan och
bestimmelserna i tagpassagerarforordningens artikel 27. Kravet i tag-
passagerarforordningen anger att jarnvégsforetag, infrastrukturforvaltare
och stationsforvaltare ska samarbeta och utbyta information om de bésta
metoderna for att forebygga handlingar som sannolikt kan forsdmra
sdkerhetsnivan.

Pa samma sétt som 1 avsnitt 5.3 ar syftet med de bestimmelser vi forordar 1
det hér avsnittet dels att sidkerstélla att krav p4 samverkan inte enbart géller
for jarnvagsomradet, dels att ange vilka specifika krav som ska gilla for
storre bytespunkter. Eftersom tagpassagerarforordningen inte innehéller
nagra bestimmelser om vare sig gemensamma risk- och sarbarhetsanalyser
eller gemensamma skyddsplaner for sirskilda storre bytespunkter, ser vi inte
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Krav pa gemensamma risk- och sérbarhetsanalyser och gemensamma
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Bedomning

Vi bedomer att det i en ny lag bor faststéllas att det ska finnas en nationell
kontaktpunkt for samverkan i 6vergripande fragor om jarnvégs- och
kollektivtrafikskydd. Det bor finnas bestimmelser om vilka uppgifter en
sddan kontaktpunkt minst ska utféra. Vi bedomer vidare att regeringen bor
f4 bemyndigande att utse en myndighet som ska vara sammankallande och
leda kontaktpunktens arbete.

Skalen for bedomningen

Fragor om jarnvéags- och kollektivtrafikskydd bor enligt var bedomning
kunna hanteras och samverkas pé en 6vergripande nationell niva. En
nationell kontaktpunkt skulle lampligen besta av exempelvis berdrda
myndigheter inom transportomradet och Polismyndigheten samt
representanter for aktorer inom jarnvégs- och kollektivtrafik. Kontakt-
punktens ansvar skulle exempelvis vara att utbyta information och
erfarenheter om skydd i transportsektorn, skapa en gemensam ldagesbild 6ver
sakerhetsldget i svensk kollektivtrafik, genomfora en dvergripande risk- och
sarbarhetsanalys och identifiera behov av samordnade insatser och évningar.
Den skulle dven kunna ge stdd 1 verksamhetsutovarnas arbete med att
bedoma vilken form av dtgiarder som kan behova vidtas vid olika hot-
scenarier och vid en hdjning av hotnivan.

Regeringen bor utse en myndighet som ska vara sammankallande och leda
kontaktpunktens arbete. Vi bedomer att Trafikverket dr en rimlig aktor for
att utfora denna uppgift. Detta med tanke pa att Trafikverket dr sektors-
ansvarig myndighet inom beredskapssektor Transporter och dr den samman-
kallande parten i NRJK.

En 6ppen frdga dr om den nationella kontaktpunkten ska vara mottagare av
information om intrdffade incidenter av viss dignitet hos de olika aktorerna,
1 syfte att kunna ha en 6vergripande bild av det nationella sidkerhetslédget.
Det behdver dock utredas narmare om detta forfarande ar lampligt, hur det i
sa fall skulle kunna organiseras och vilken typ av incidenter som i s fall
skulle omfattas.
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Forvantade effekter

Ett formellt inrdttande av en nationell kontaktpunkt forvintas fa positiva
effekter 1 form av en nationell och 6vergripande bild 6ver sdkerhetsldget och
overgripande risker och sarbarheter. I en nationell kontaktpunkt kan aktorer
med olika ansvarsomréden pa ett samlat sétt utbyta nédvédndiga erfarenheter.
Det bor ocksa fa positiva effekter for verksamhetsutdvare, som pa detta sétt
kan fa vigledning i sitt eget skyddsarbete.

5.7 Tillsyn

Bedomning

Vi bedomer att den nya lagen bor innehalla bestimmelser om att en
tillsynsmyndighet ska utdva tillsyn dver att aktorerna foljer lagen och de
foreskrifter som eventuellt meddelas i anslutning till lagen. Den myndighet
regeringen bestimmer ska vara tillsynsmyndighet.

Lagen bor vidare innehélla bestimmelser om att tillsynsmyndigheten har
ratt att dels ta del av sddana handlingar som behdvs for tillsynen, dels fa
tilltrade till anldggningar, fordon och annan materiel, omraden, lokaler och
andra utrymmen som har anknytning till den verksamhet som berdors. Vi
bedomer dven att bestimmelser om tillsyn bor innefatta att
tillsynsmyndigheten far besluta om foreldgganden och att foreldgganden fér
forenas med vite. Tillsynsmyndigheten bor dven fa besluta om att ta ut
sanktionsavgifter i vissa fall.

Skalen for bedomningen

For att sikerstilla att aktorerna foljer lagens krav bedomer vi att det bor
finnas bestimmelser om tillsyn av efterlevnaden. Tillsyn dr ett viktigt
instrument for att uppna de dnskade effekterna och for att bidra till verksam-
heternas forbattringsarbete. Tillsynen bor utdvas dir de storsta riskerna
finns och dér tillsynen astadkommer mest effekt. Tillsyn kan ocksa utforas
pa olika satt.

De krav som vi bedomer bor finnas i en ny lag dr inte kopplade till de krav
som géller for att fa tillstdnd for att bedriva sin verksamhet. Till skillnad
fran flera andra typer av tillsyn som i dag utférs mot aktdrer inom jarnvags-
och kollektivtrafiken skulle bristande efterlevnad i detta fall darfor inte
kunna resultera 1 ett aterkallande av tillstdndet. For att minska risken for
overtradelser av lagkrav dr vir beddmning att en tillsynsmyndighet bor fa
besluta om foreldgganden, som far forenas med vite, men ocksa om
sanktionsavgifter i vissa fall.

For att en tillsynsmyndighet ska kunna bedriva tillsyn 6ver efterlevnaden av
en ny lag behéver myndigheten kunna fa ta del av handlingar och dokument.
Det ér sannolikt att vissa handlingar, eller delar av handlingar, innehaller
uppgifter av kénslig karaktér. En konsekvens av en ny lag med
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bestimmelser om tillsyn skulle darfor kunna vara att &ndringar i annan
lagstiftning blir aktuella. For en utforligare beskrivning av var bedomning
angéende detta, se avsnitt 5.9.

Som tidigare ndmnts bestimmer regeringen vilken myndighet som ska vara
tillsynsmyndighet. Vi bedomer att Transportstyrelsen dr en rimlig aktor,
med tanke pa de omrdden som idag ligger inom myndighetens
tillsynsansvar.

Forvantade effekter

Bestammelser om tillsyn bor enligt var bedomning fa positiva effekter i
form av lagefterlevnad, och didrmed ett effektivt arbete med stérkt skydd av
jarnvégs- och kollektivtrafiken.

5.8 Bemyndiganden

Beddmning
Vi bedomer att den nya lagen bor ge regeringen eller den myndighet
regeringen bestimmer bemyndigande att meddela foreskrifter.

Skalen for bedomningen

Som beskrivits inledningsvis i det hir kapitlet 4r uppdragets beddmning att
det bor tas fram en ny lag om jarnvégs- och kollektivtrafik. Lagen bor
faststélla vilka som berdrs och bér ett ansvar samt introducera begrepp och
kravomraden. Vi ser ett behov av att regeringen, eller den myndighet
regeringen bestimmer, ges bemyndiganden att meddela foreskrifter. Vi ser
att Transportstyrelsen ldmpligen kan vara den myndighet som ges
bemyndiganden att meddela foreskrifter. Detta med tanke pa den regel-
givning myndigheten idag ansvarar for.

Som beskrivits 1 detta kapitel ser vi behov av att 6vergripande kravomraden
kan preciseras och utvecklas i forordning och foreskrifter. Bemyndiganden i
lagen bor omfatta samtliga kravomraden.

Forvantade effekter

Bemyndiganden att meddela foreskrifter, for regeringen eller den myndighet
som regeringen bestdmmer, bor mojliggora att dvergripande krav i lagen
kan preciseras och fortydligas pa ett lampligt sitt.

5.9 Sekretess

Bedomning
Vi bedomer att det kan behovas éndringar i offentlighets- och sekretesslagen
(2009:400).
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Skélen for bedémningen

Som beskrivits i avsnitt 5.7 ser vi ett behov av att en ny lag om jarnvags-
och kollektivtrafikskydd ska innehalla bestimmelser om tillsyn. For att
utfora denna uppgift behover tillsynsmyndigheten kunna fa ta del av
handlingar hos de aktdrer som ska omfattas av lagens krav. Dessa
handlingar kommer med stor sannolikhet att innehélla kénslig information.
Det kan exempelvis handla om en beskrivning av identifierade risker och
sarbarheter samt vilka atgdrder som ska vidtas for att hantera dessa. Det
skulle f6ljaktligen innebira att syftet med exempelvis aktorens risk- och
sérbarhetsanalyser och forebyggande dtgarder motverkas om uppgifterna
1r0js.

I 18 kap. 8 § offentlighets- och sekretesslagen (2009:499), OSL, finns
bestimmelser om sekretess- eller bevakningsatgérder. Dessa bestimmelser
avser att forhindra att syftet med sdkerhets- och bevakningsatgérder mot-
verkas av att uppgifter rjs. Bland annat anger bestimmelsen att detta géiller
atgdrder inom den civila luftfarten eller den civila sj6farten, transporter pa
land av farligt gods samt hamnskydd.

Vi bedomer att det kan vara aktuellt att punkterna i 18 kap. 8 § OSL
kompletteras med ytterligare en punkt om jarnvags- och
kollektivtrafikskydd.
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6 Konsekvenser av en ny lag

I det hér kapitlet redovisas var bedomning av vilka konsekvenser en ny lag
om jérnvags- och kollektivtrafikskydd kan komma att fi. Resonemang om
andra alternativ dn reglering fors i avsnitt 5.1.

6.1 Overensstimmelse med EU-rittslig reglering

Vi ldgger i den har rapporten inte fram nagot konkret forfattningsforslag.
Eftersom vi bedomer att regler behdvs har vi énda gjort en initial
bedomning av ett sddant forslags forenlighet med EU-rdtten och EU-
rattsliga principer.

Som beskrivits 1 kapitel 3 finns det 1 dag inte EU-rdttsliga bestimmelser av
den typ vi bedomer nédvandiga. Tagpassagerarforordningens artikel 27
stdller krav pa jarnvigsforetag, infrastrukturforvaltare och stationsforvaltare
om atgirder och samarbete for att stidrka resendrernas personliga sdkerhet.
Eventuella nya bestimmelser behover darfor utformas med varsamhet, for
att undvika dubbelreglering. Vi ser dock att tigpassagerarférordningen
generellt reglerar att atgérder ska vidtas och att samarbete ska ske, men
regleringen innehaller inte ndgot om tillvigagingssitt eller former for detta.
En lagstiftning som anger en viss typ av systematik och speciella forum for
samarbete skulle enligt var bedomning inte innebara dubbelreglering 1
forhéllande till EU-rétten.

Av kommissionens arbetsprogram for 2024*! framgéar inga planer pa
initiativ om skyddsfragor av den karaktir vi bedomer att en ny lagstiftning
skulle ha. Eventuella kommande EU-initiativ behdver dock bevakas
noggrant.

Aven om de nya regler vi forordar inte foljer av EU-riitten ska reglerna vara
forenliga med EU-réttsliga principer och regler om fti rorlighet. Vi bedomer
att reglerna inte ar kopplade till krav pa tillstand eller tilltrdde till
marknaden, dven om foretag som omfattas av en ny lag skulle behova f6lja
bestammelserna i sin verksamhet. De skulle dérfor inte formellt innebéra
okade krav for att etablera en verksamhet i Sverige.

Eftersom reglerna skulle syfta till att skydda ménniskors liv och hélsa
bedomer vi att de skulle vara motiverade utifran EU-rdttens legitima
skyddsintressen. Vi forordar att regler, sa langt det &r 1dmpligt, utformas pé
ett funktionsbaserat sitt. Det innebér att reglerna anger vilka mél som ska
uppnas, men overldmnar till den enskilde att avgora pé vilket sétt detta ska
ske. Som beskrivits i kapitel 5 anser vi att atgarder som

4 COM(2023) 638 final, Meddelande fran kommissionen till Europaparlamentet, ridet, europeiska ekonomiska
och sociala kommittén samt regionkommittén om kommissionens arbetsprogram 2024 — Resultat idag och
forberedelser infor framtiden.
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verksamhetsutovarna ska vidta bor anpassas efter verksamhetens art och
omfattning. Var bedomning ar darfor att kraven skulle vara proportionerliga
for att uppna skyddsintresset for ménniskors liv och hélsa.

Vér bedomning av vilka kravomraden en ny lag minst skulle behdva inne-
halla dr ocksé 1 linje med de atgidrder som kommissionen uppmanar
medlemsstaterna att vidta, enligt bilagan till den femtonde rapporten om
framsteg mot en effektiv och verklig sikerhetsunion. Kommissionens
meddelande géller dock enbart jarnvdg, medan vi ser ett behov av att
inkludera dven andra trafikslag inom kollektivtrafiken.

6.2 Konsekvenser for foretag

Ett flertal aktorer skulle komma att beréras av den nya lag vi forordar. Detta
avsnitt fokuserar pa konsekvenser for foretag. Dock ndmns kommuner och
regioner utifran de specifika roller de har som tillstdndshavare for drift av
sparanldggningar for tunnelbana och spéarvig, samt Trafikverket 1 rollen som
infrastrukturforvaltare.

Vilka omfattas?

Ett tiotal jarnvagsforetag bedriver 1 dag sddan persontrafik som skulle
komma att omfattas av en ny lag enligt det tillimpningsomrade som vi
forordar i kapitel 5. Nar det géller jirnvagsinfrastruktur forvaltar Trafik-
verket den storsta delen av det svenska jarnvégsndtet och dr dirmed den
storsta infrastrukturforvaltaren. Forutom Trafikverket skulle ytterligare fyra
infrastrukturforvaltare omfattas med det tillimpningsomrade vi forordar. En
av dessa dr Region Stockholm, som forvaltar infrastrukturen for fristdende
banor.

Tillstand att driva sparanldggningar for tunnelbana och sparvég innehas till
overviagande del av regioner eller kommuner, medan den som driver
sparanlidggningen kan dverlata ansvaret for trafikledning till andra aktorer.
Uppskattningsvis fem foretag har i dag tillstand for verksamhetsgrenen
sarskild trafikledning.

Tillstand for drift av spartrafik (trafikutévning) innehas for tunnelbanan av
en aktor, och for sparvég av cirka fem aktorer. Sparvégstrafik finns i
Stockholm, Géteborg, Norrkdping och Lund. Tunnelbanetrafik finns endast
i Stockholm.*

Busstrafiken dominerar inom den regionala kollektivtrafiken och star for
ungefar 85 procent av utbudet. Bussbranschen delas vanligtvis in i regional
linjetrafik, ldngvéga linjetrafik samt charter- och bestéllningstrafik. Utifran
det tillampningsomrade vi forordar for en ny lag skulle charter- och
bestillningstrafik inte omfattas. Kollektivtrafiken bestar dels av

42 Trafikanalys (2023). Regional linjetrafik 2022.

Uppdrag att utreda behovet av att stdrka det svenska jarnvags- och kollektivtrafikskyddet



@ Utredningsuppdrag 68 (88)
2 TRAFIKVERKET Datum

) X TRANSPORT 2024-01-31

A STYRELSEN Dnr/Beteckning

TSG 2023-6069
TRV 2023/88748

kommersiell linjetrafik, dels av upphandlad kollektivtrafik. I december 2022
fanns det 226 linjebussforetag i Sverige. Overlag dr bussbranschen sma-
skalig. Under 2022 bedrevs cirka 55 procent av foretagen som enmans-
foretag och 8 procent hade farre dn 10 anstillda. Det kommersiella
segmentet dr overlag mer smaskaligt 4n det upphandlade. Under senare ar
har det skett en forflyttning mot farre men 1 genomsnitt storre foretag.

For kollektivtrafik pa vatten finns det inte nagot krav pa tillstand eller
skyldighet att anmiila trafik till en myndighet. Overgripande statistik &r
darfor svar att hitta. Kollektivtrafik pd vatten utgér en mycket liten andel av
den regionala kollektivtrafiken, med under en procent av utbudet 2022.
Tillsammans med sparvég dr dock sjotrafik det trafikslag som okat mest
inom den regionala kollektivtrafiken de senaste &ren.** Okningen #r dock
frdn mycket laga nivéer. Kollektivtrafik pa vatten bedrivs inom regionerna
Stockholm, Vistra Gotaland, Jonkdping, Blekinge och Skane.**

Det ér ofta flera aktorer som forvaltar eller dger olika delar av en station.
Exempelvis kan det gilla infrastrukturforvaltaren, fastighetsédgare som
Jernhusen eller kommunala eller privata fastighetsédgare. Nér det géller
busstrafiken dgs exempelvis vissa kollektivtrafikfastigheter av uppdrags-
givare, men inte alltid. De depéer som flera operatorer anvander behdver
hanteras genom dverenskommelser.

Storleken pa berorda aktorer varierar mycket, frdn sma foretag med nagra fa
anstdllda till multinationella koncerner med tusentals anstillda.

Tillkommande arbete och kostnader

De regler vi forordar kommer att medfora tillkommande arbete, och ddrmed
ocksa okade kostnader, for aktorerna. Arbetsinsatser kommer behdvas bade
initialt, med genomforande av risk- och sérbarhetsanalyser och framtagande
av skyddsplaner, och 16pande for att hdlla dessa uppdaterade efter behov.

Aven de atgirder som vidtas for att hantera hot och sirbarheter kommer
sannolikt att innebdra 6kade kostnader for aktorerna. Den utformning av
regler som vi beskrivit i kapitel 5 innebér dock inte nigra krav pa
investeringar som en direkt effekt. Investeringar i exempelvis tekniska eller
fysiska barridrer skulle i s fall bero pa att aktdren bedomt att det dr det mest
dndamalsenliga och effektiva sittet att hantera sarbarheter. P4 samma sétt
skulle behov av atgérder i form av exempelvis 6kad bemanning kunna
identifieras.

Krav pé utbildning av personal, som beskrivs 1 avsnitt 5.4, skulle ocksa
innebdra 6kade kostnader for aktorerna. Vi har dock under utredningen fétt

+ Transportstyrelsen (2023). Transportmarknaden i siffror 2022 — Oversikt av utvecklingen pa marknaderna for
vég- och jarnvagstransporter. TSG 2023-1435.
4 Trafikanalys (2023). Regional linjetrafik 2022.
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information om att vissa aktorer redan i dag utbildar eller instruerar sin
personal 1 forfaranden for att undvika brottslighet. Vilken typ av formége-
hojande atgiarder som kommer att krdvas kommer sannolikt variera stort
beroende pé roll, verksamhet och utfall av risk- och sérbarhetsanalyser.
Detta innebér att kostnader for formégehdjande atgirder ockséd kommer att
variera 1 motsvarande utstrackning.

Konsekvenserna av en ny lag kan komma att skilja sig mellan olika foretag.
Stora och sma foretag har olika personella forutsittningar att genomfora
risk- och sdrbarhetsanalyser. De har dock rimligtvis dven olika omfattande
verksambhet att analysera, och skilda riskbilder att hantera. Var beddmning
ar att de atgarder som en mindre aktor skulle behdva vidta dr mindre kost-
samma &n for en storre, mer komplex verksamhet. Inom spartrafiken finns
redan idag systematiken att analysera risker 1 verksamheten, dock utifran
helt andra typer av risker én avsiktliga handlingar. Jarnvéagsforetag,
infrastrukturforvaltare och stationsforvaltare som omfattas av kraven i tag-
passagerarforordningen har redan en skyldighet att vidta lampliga atgérder
for att sékerstélla passagerares personliga sékerhet.

Som beskrivits 1 avsnitt 5.7 beddmer vi att en tillsynsmyndighet bor fa i
uppdrag att utova tillsyn 6ver efterlevnaden av lagen. Denna tillsyn skulle
kunna medfora tillkommande kostnader for aktorerna i form av avgifter.
Sadana avgifter kan exempelvis tas ut antingen i1 form av en arsavgift eller
som en avgift baserad pé tidsatgdng genom lopande timtaxa.

Positiva effekter

De positiva effekter en ny lag bedoms kunna fa beskrivs under respektive
avsnitt i kapitel 5. For foretagens del handlar det exempelvis om 6kad
tydlighet, samordning och att resenérer har ett fortsatt fortroende for att resa
kollektivt. Om méanniskor skulle vélja bort kollektivtrafiken pa grund av
okad ridsla for antagonistiska hot skulle det medfora stora forluster for
sektorn. En jdmforelse kan goras med hur kollektivtrafiken drabbades
ekonomiskt under pandemin, da det kollektiva resandet minskade kraftigt
under en period.

Den storsta vinsten dr den som kanske &dr svarast att kvantifiera, ndmligen att
potentiella attentat eller antagonistiska handlingar aldrig genomfors.
Forutom det uppenbara och givetvis det allvarligaste av allt, att manniskor
skulle skadas eller omkomma, skulle kostnaden for ett genomfort attentat
kunna vara omfattande. Det saknas tillforlitlig statistik 6ver kostnader for
exempelvis genomforda attentat, och befintliga modeller for att berdkna
kostnader for olyckor &r inte fullt ut tillimpliga. For aktorerna skulle det
dock kunna handla om kostnader for exempelvis skador pa fordon och
infrastruktur eller instilld trafik.
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6.3 Konsekvenser for medborgare

Enligt var bedomning skulle en lag om jérnvigs- och kollektivtrafikskydd
oka tryggheten for ménniskor som befinner sig i jarnvags- och
kollektivtrafiken. Ett starkt skydd genom ett mer enhetligt och systematiskt
angreppsatt skulle minska risken att drabbas av odonskade hindelser. Det
skulle ocksa minska konsekvenserna for den enskilde om nagot andé skulle
intréffa.

Ur ett jamstdlldhetsperspektiv dr det betydelsefullt att manniskor kan kdnna
sig trygga med att fortsdtta resa kollektivt, eftersom andelen som reser med
kollektivtrafik 4r hogre bland kvinnor 4n bland mén.*> Okade kostnader for
kollektivtrafikforetag kan innebéra att dessa kostnader hanteras genom
hojda biljettpriser eller att man drar ner pa trafiken. Detta skulle 1 sa fall
paverka resendrerna negativt, och det giller bdde ekonomin och tillgdnglig-
heten. I forlangningen skulle det kunna paverka hur man viljer att resa.

6.4 Staten, regioner och kommuner

De myndigheter som far sdrskilt utpekade uppgifter utifrén de regler vi
forordar kommer sannolikt att f 6kade kostnader. Det handlar exempelvis
om kostnader for regelgivning och tillsyn inom ett nytt ansvarsomrade samt
att leda och delta i en nationell kontaktpunkt. Okade kostnader kan dirmed
tillkomma for Transportstyrelsen, Trafikverket eller annan myndighet som
regeringen utser, enligt resonemangen 1 kapitel 5. Sddant som skapar
kostnader dr exempelvis kompetensutveckling inom ett nytt omrade,
utveckling av metoder for tillsyn, personella resurser for tillsynsaktiviteter
samt behov av stodsystem for att kunna ta ut avgifter. De tillkommande
kostnaderna bedoms dérfor vara savél initiala som fortlopande, och behover
dérfor finansiering over tid. Som vi beskrivit i avsnitt 5.7 bor tillsynen vara
riskbaserad, vilket gor att kostnader for tillkommande tillsynsuppdrag &r
svara att berdkna 1 det hér skedet.

En tillsynsmyndighets beslut om foreldgganden och sanktionsavgifter bor
kunna 6verklagas till allmén forvaltningsdomstol, vilket kan medf6ra en
okning av antalet mal ddr. Det &r svért att bedoma hur stor den 6kningen
skulle kunna bli och det géller foljaktligen ocksa for kostnaden. Det dr
dessutom avhingigt 1 vilken omfattning och med vilken frekvens tillsyn
over en ny lag kommer att bedrivas.

[ avsnitt 6.2 har vi beskrivit att regioner och kommuner som har tillstdnd for
drift av sparanldggningar kan fa dkade kostnader till f61jd av krav pa risk-
och sérbarhetsanalyser och upprittande av skyddsplaner. Det bor podngteras
att regioner och kommuner redan i dag omfattas av krav pa risk- och

4 Svensk Kollektivtrafik (2022). Kollektivtrafikbarometern 2022, Kvinnors och mins resande.
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sarbarhetsanalyser samt planer for att hantera extraordindra hindelser,
genom bestimmelserna i lagen om kommuners och regioners atgérder infor
och vid extraordindra hdndelser 1 fredstid och hojd beredskap. Regioner och
kommuner skulle dock i detta fall padverkas i rollen som sparinnehavare for
tunnelbana och sparvég, och de skulle dirmed behdva upptylla samma krav
som andra motsvarande aktorer nir det giller skydd mot uppséatliga
handlingar. Vi bedomer att de nya bestimmelser vi forordar inte paverkar
den lokala demokratin eller det politiska handlingsutrymmet. En ny lag bor
darfor inte paverka den kommunala sjdlvstyrelsen.

Regioner och Trafikverket, som upphandlar trafik, kan ocksd komma att
paverkas utifran de atgirder foretag behover vidta utifran sina skyddsplaner.
Detta genom att trafikforetagen behdver ta hojd for 6kade kostnader i sina
anbud, vilket i sin tur kan behodva tickas med skattemedel eller hogre
biljettpriser.

6.5 Miljo

En viktig aspekt for att uppna mélen i EU:s gréna giv*® och strategin for
hallbar och smart mobilitet*” &r att det kollektiva resandet frimjas. Att
resendrer vagar vélja att resa kollektivt 1 stillet for exempelvis med bil far
en positiv paverkan pd miljon. En hojd hotniva som innebér att fler viljer bil
istillet for kollektivtrafik leder till en forsdmring nar det giller miljo-
effekterna. Konsekvenserna for miljon forvéntas dock bli sma.

6.6 Externa effekter

Vi bedomer att ett stirkt skydd i jdrnvags- och kollektivtrafiken skulle inne-
bira ett bibehallet eller 6kat fortroende for att resa kollektivt. Tilliten till att
pa ett sékert sétt kunna resa kollektivt har stor betydelse for en hallbar
samhdllsutveckling.

Vi ser ocksa att ett stirkt skydd for kollektivtrafiken skulle utgdra en viktig
kugge i terrorhotbekdmpningen i samhaéllet som helhet. I den svenska
strategin mot vildsbejakande extremism och terrorism*® anges
forhoppningen att kraften i hela vart samhélle kan mobiliseras for att
effektivt bekdmpa denna typ av handlingar. Méanniskor ska kunna rora sig
tryggt och fritt utan radsla for att utsdttas for vald eller hot. Vi bedémer att
de regler vi forordar skulle bidra till att 6ka mojligheten till detta.

46 Europeiska kommissionens meddelande den 11 december 2019 Den europeiska gréna given (COM(2019) 640).
47 Europeiska kommissionens meddelande den 9 december 2020 Strategi for hallbar och smart mobilitet — att sitta
EU-transporterna pa rétt spar for framtiden (COM(2020) 789).

48 Regeringens skrivelse 2023/24:56 Nationell strategi mot valdsbejakande extremism och terrorism — forebygga,
forhindra, skydda och hantera.
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Extraordinidra hdndelser, exempelvis ett terrorattentat, pdverkar flera
funktioner i samhéllet. I utvirderingen av hanteringen av attentatet pa
Drottninggatan 2017 framfors som den viktigaste slutsatsen att aktérerna
behover vidta gemensamma forberedelser for den typen av hdndelser, och
att framgangen ligger i att varje aktor har formagan att se helheten.*” Véar
beddmning ar att den nya lag vi forordar kommer att bidra till samhéllets
formaga i dessa avseenden.

Som beskrivits 1 avsnitt 6.2 dr den stdrsta vinsten att potentiella attentat eller
antagonistiska handlingar aldrig genomfors. Foérutom det ménskliga lidande
och den oro som undviks innebér det att kostnader for samhillet i form av
sjukvérd, insatser av polis och rdddningstjinst, produktionsbortfall och
materiella skador kan undvikas. Som jimforelse uppgavs i media att terror-
attentatet pa Drottninggatan 2017 ska ha kostat 6ver 20 miljoner kronor for
polis, sjukvard och kommun.*°

6.7 Transportpolitisk maluppfyllelse

Det 6vergripande malet for svensk transportpolitik &r att sékerstélla en
samhillsekonomiskt effektiv och langsiktigt hallbar transportférsorjning for
medborgare och nidringsliv i hela landet. Under det 6vergripande mélet finns
ocksa funktionsmal och hiansynsméal med ett antal prioriterade omraden.

Funktionsmaélet handlar om att skapa tillgénglighet for ménniskor och gods.
Transportsystemets utformning, funktion och anvindning ska medverka till
att ge alla en grundldggande tillgdnglighet med god kvalitet och
anvandbarhet samt bidra till utvecklingskraft i hela landet. Samtidigt ska
transportsystemet vara jamstillt, det vill sdga likvéirdigt svara mot kvinnors
respektive méans transportbehov.

Hiansynsmalet handlar om sdkerhet, miljo och hélsa. Transportsystemets
utformning, funktion och anviandning ska anpassas till att ingen ska dédas
eller skadas allvarligt. Det ska ocksa bidra till det 6vergripande
generationsmélet for miljo och att miljokvalitetsmalen uppnds, samt bidra
till 6kad hélsa.

Hur paverkas funktionsmalet?

Det ar ur ett jamstilldhetsperspektiv betydelsefullt att ménniskor kan kdnna
sig trygga med att fortsdtta resa kollektivt, eftersom andelen som reser med
kollektivtrafik &r hogre bland kvinnor dn bland mén. I kollektivtrafik-
barometern framgar att bland de som ofta reser med kollektivtrafik (minst
tva dagar per vecka) ér det en hogre andel av ménnen som kénner trygghet

4 Myndigheten for samhéllsskydd och beredskap (2018). Utvirdering av hanteringen av attentatet i Stockholm 7
april 2017, Redovisning av regeringsuppdrag Ju2017/05643/SSK.
30 Rapporterades exempelvis i Dagens Nyheter 2018-04-13.
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jimfort med kvinnorna.’! Den reglering vi forordar bor dirfor bidra till
funktionsmalet genom att tryggheten i kollektivtrafiken okar, och i
forlangningen bidrar till ett mer jamstallt samhille.

Det kommer vara viktigt att upprétthdlla balansen mellan rimliga sédkerhets-
hojande atgirder och den effekt sddana kan ha pa tillgéngligheten till
jarnvégs- och kollektivtrafiksystemet. Det far inte upplevas som for svart att
resa kollektivt. Sadan hidnsyn behover sérskilt beakta behoven hos personer
med funktionsnedsittning, som redan i dag anvédnder kollektivtrafiken i
lagre utstrackning dn personer utan funktionsnedséttning.

Hur paverkas hansynsmalet?

De bestimmelser vi forordar i en ny lag har till syfte att skydda ménniskors
liv och hélsa nér de befinner sig 1 jarnvégs- och kollektivtrafiken. Ett
effektivt regelverk som uppnar detta syfte skulle enligt var bedomning
dérmed fa en tydlig positiv pdverkan pd malet att ingen ska dodas eller
skadas allvarligt i transportsystemet.

6.8 Finansiering

Atgirderna som beskrivs i den hir rapporten handlar om att stiirka skyddet
for ménniskor 1 jarnvégs- och kollektivtrafiken. Behovet foranleds inte
minst av den dkade hotbilden. Konsekvenserna om skyddet brister kan bli
mycket allvarliga, vilket vi sett exempel pd i andra lander. De atgirder vi
beskriver syftar till att ett proaktivt och systematiskt skyddsarbete ska fa en
central roll hos verksamhetsutovarna och att nddviandiga samarbeten
kommer till stind eller stirks. Aven om vissa aktorer redan i dag bedriver
ett skyddsarbete kan dtgidrderna komma att innebéra kade kostnader och
administrativa bordor. Kostnaderna kommer att variera beroende pa
verksamhetens omfattning och ddrmed ocksa pa vilken insats som kommer
att krivas.

Utgéangspunkten for inforande och tillimpning av bestimmelserna ér enligt
vir bedomning att respektive aktor bér kostnaden for att analysera den egna
verksamhetens sdrbarheter och ha rutiner for att hantera dessa. Denna
princip liknar den som géller for hamn-, sjofarts- och luftfartsskydd samt
informationssikerhet. For luftfartsskydd finns ett system for avgifts-
utjdmning nir det giller kostnader for sikerhetskontroller, vilket beskrivs 1
avsnitt 3.8.

Principen att varje aktor star for sina egna kostnader skulle for upphandlad
trafik innebdéra att aktorer vid en upphandling kommer att ta h6jd i sina
anbud for de kostnader det innebér att uppfylla lagens krav. Genom att krav
pa skyddsarbete finns i lag och géller for alla aktdrer, bor det innebéra att

31 Svensk Kollektivtrafik (2022). Kollektivtrafikbarometern 2022, Kvinnors och méns resande.
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kostnader for ett stirkt skydd inte blir en konkurrensfaktor. Minimikrav i en
lag om skyddsatgarder ger da forutséttningar for att skyddskrav ska vara en
parameter 1 upphandlingen. For trafik som subventioneras kan dérfor 6kade
kostnader for kollektivtrafikforetag i en forlingning komma att biras av det
offentliga. For aktorer som bedriver kommersiell trafik kan 6kade kostnader
komma att kompenseras genom egen prissdttning utifran de arbetsinsatser
som regleringen skulle innebéra.

Anslag till myndigheter som berdrs bor sta 1 proportion till de arbets-
uppgifter som ska utforas. Vissa uppgifter kan komma att finansieras genom
avgifter som behover tillforas berdrd myndighet genom avgiftsanslag.
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7 Forslag till utformning och process for
framtagande av ett nationellt program for
jarnvags- och kollektivtrafikskydd

71 Bakgrund

I den femtonde rapporten om framsteg mot en effektiv och verklig
sikerhetsunion uppmanas medlemsstaterna att anta ett nationellt program
for hantering av jarnvégssidkerheten, dar ansvarsomraden, skyddsatgarder
och skadebegrinsande atgérder faststills pa grundval av en analys och
bedomning av risker. Sékerhetsatgdrderna bor kunna anpassas efter
forandringar i1 de faststillda nationella hotnivaerna. For att underlitta
medlemsstaternas inférande av nationella program har riktlinjer for
utveckling av sadana program tagits fram pa initiativ av forumet EU Rail
Passenger Security Platform.>

I detta kapitel redovisas den del 1 uppdraget som innebér att, utifran
kommissionens meddelande, foresld utformning och en process for
framtagande av ett nationellt program som omfattar bade jarnvig och

kollektivtrafik.

7.2 Syftet med ett nationellt program

Ett nationellt program ar en viktig del 1 att skapa ett tryggt jarnvags- och
kollektivtrafiksystem. Vér uppfattning &r att programmet ska visa vad
regeringen vill uppnd inom jarnvégs- och kollektivtrafikskydd, och hur det
ska uppnés. Programmet bor tydliggora, mojliggora och driva pa en effektiv
hantering av skyddet av ménniskor som befinner sig i det svenska jarnvags-
och kollektivtrafiksystemet. Programmet ska skapa forutsittningar for att pa
ett strukturerat och samordnat sétt sdkerstdlla att det finns vél avviagda och
anpassade skyddsétgiarder. Ansvarsfordelningen ska tydliggdras och berdrda
parter ska f& en gemensam inriktning och bittre stod for sitt arbete.

7.3 Process for framtagande av ett nationellt program

Regeringen bor ta fram och besluta om ett nationellt program for jairnvags-
och kollektivtrafikskydd. Vi bedomer att Trafikverket och Transport-
styrelsen bor kunna fa ett gemensamt uppdrag att bista regeringen i att ta
fram programmet. Representanter for organisationer som bedriver trafik,
forvaltare av infrastruktur, stationer och kollektivtrafiknoder, transport-
myndigheter samt brottsbekdmpande myndigheter behdver involveras i
arbetet.

52 National Rail Security Programme Guidelines (FINAL March 2021).
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Vi har bedomt att beskrivningen i de tidigare ndmnda riktlinjerna for
jarnvég ar en bra utgangspunkt for arbetet. Vi har darfér 6versatt och
anpassat innehallet utifran svenska forhallanden och breddat omfattningen
till att gilla dven kollektivtrafik, se bilaga 2. Vi foreslar att programmet
arbetas fram i enlighet med den bilagda vigledningen. Nedan foljer en bild
over processen och en kortfattad beskrivning av processtegen.

Tabell 2: Processteg for framtagande och férvaltning av ett nationellt program for jarnvags-
och kollektivtrafikskydd.

Utveckla en nationell Ta fram en beskrivning

Strategiska forutsattningar

av jarnvags- och
kollektivtrafiksystemet

vision for jarnvégs- och
kollektivtrafikskydd

Beddm och hantera
risker

Genomforandet

Ta fram specifika mal

Tydliggér regelverk,
roller, ansvar och
samordning

Faststéll hur
programmet ska
férvaltas

Ta fram metod fér
att bedéma
programmet

Identifiera
forebyggande
skyddsatgirder

Ta fram metod fér
overvakning av
efterlevnad

Utarbeta
kommunikationsplan

Processteg

Syfte och innehall

Utveckla en nationell vision for jarnvags-
och kollektivtrafikskydd

En svensk vision for jarnvags- och
kollektivtrafikskydd tas fram for att ge en inriktning for
det fortsatta arbetet med jarnvags- och
kollektivtrafikskydd. Visionen ska utga fran bland
annat Sveriges nationella sékerhetsstrategi och den
svenska strategin mot valdsbejakande extremism och
terrorism.

Ta fram en beskrivning av jarnvags- och
kollektivtrafiksystemet

En beskrivning av systemet (t.ex. klassificering av
linjenat, stationer och bytespunkter och berérda
aktorer) tas fram for att utgéra underlag i det fortsatta
arbetet med riskanalys och riskhantering.
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Beddm och hantera risker

En nationell riskbedémning och riskhantering
genomfors for att kunna identifiera, bedéma och
prioritera riskreducerande atgarder.

EU:s metod for analys av risker inom jarnvag ska
anvandas i arbetet.

Ta fram specifika mal

Utifran den genomfdrda riskbedémningen satts
specifika, realistiska och matbara mal. Det bidrar till
tydlighet som underlattar att uppna visionen och
omvandla oacceptabla risker till acceptabla risker.

Tydliggor regelverk, roller, ansvar och
samordning

For att skapa forutsattningar for ett effektivt,
samordnat arbete tydliggors regelverk, roller, ansvar
och samordning i en struktur for samtliga berérda
aktorer.

Identifiera férebyggande skyddséatgérder

Atgérder for att forebygga, férhindra, hantera och
begransa effekter av olagliga handlingar identifieras
och prioriteras.

Utarbeta kommunikationsplan

For att programmet ska kunna fa effekt behéver det
goras kant hos berérda aktorer. Darfor tas en
kommunikationsplan fram sa att berérda aktérer och
dvriga intressenter far del av anpassad, adekvat
information om programmet.

Ta fram metod for dvervakning av
efterlevnad

Metoder for 6vervakning av efterlevnaden tas fram
for att bidra till att det som beslutats i programmet blir
genomfort i praktiken.

Ta fram metod for att bedéma programmet

Metoder for att bedéma programmets
andamalsenlighet tas fram for att félja om
programmet ger 6nskad effekt.

Faststall hur programmet ska forvaltas

For att sékerstalla att programmet halls uppdaterat
och att det bidrar till den 6nskade effekten, bestams
hur programmet ska forvaltas.

74 Konsekvenser av forslaget till process
Forslaget till utformning och process for framtagande av programmet

kommer att innebdra kostnader, huvudsakligen 1 form av personella resurser.

Den storsta insatsen hamnar hos regeringen eller den som regeringen ger 1
uppdrag att ta fram underlag till ett nationellt program. For att programmet
ska blir transparent och relevant ar det viktigt att det tas fram 1 samarbete
med berdrda aktorer i ndgon form. Aven dessa aktorer behover avsitta
arbetstid fOr att bidra till programmets innehall.
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8 Forslag till fortsatt utredning
8.1 Kontaktvagar for iakttagelser och tips

8.1.1 Problembeskrivning

Att upptécka forberedelser for ett kommande terrorattentat dr genuint svart.
Kollektivtrafiken dr och ska vara ett 6ppet och tillgingligt system for att
fungera pé onskat satt. Samtidigt gér 6ppenheten att det dr lattare att
oupptéckt planera, forbereda och genomfora ett attentat.

For att kunna upptécka forberedelser till attentat behover flera metoder
anvindas. Effektiv kamerabevakning och utbildning av personal &r viktiga
delar som kan bidra till denna formaga. Att nyttja resendrer och andra som
befinner sig i transportsystemet for att uppticka avvikelser frdn det normala
kan ocksa vara betydelsefullt. Det dr en metod som visat sig vara effektiv i
andra liander.

For att manniskor i systemet ska kunna 1dmna relevant information kravs att
de dels vet vad en avvikelse kan vara, dels vet vart de kan vénda sig for att
rapportera en sddan. Ménniskor som ofta befinner sig i jarnvags- och
kollektivtrafikmiljoer har troligtvis bést forutséttningar att uppticka av-
vikelser, eftersom de har mest erfarenhet av hur saker brukar vara. En
forviantan om att avvikelser ska rapporteras kréver ocksa att det finns en
tydlig och kdnd mottagare av rapporteringen.

Redan i dag finns flera végar for att fa kontakt med en mottagare for den
som observerar avvikelser frdn det normala. Den mest kénda &r troligtvis
SOS Alarm och numret 112. Denna kontaktvig &r Sveriges nationella nod-
nummer och ska endast anvdndas for nddsituationer som kréaver akut hjélp.
SOS Alarm har dven en app som kan anvéndas for att larma. Den kontakt-
vagen ska minniskor inte anvinda, forutom vid ett pdgaende attentat. Den dr
séledes inte lamplig for att lamna tips om avvikelser.

Numret 114 14 ar polisens nationella telefonnummer f6r polisdrenden som
inte dr akuta. Numret gér att anvénda for att anmaéla brott men &ven for att
lamna tips och rapportera iakttagelser. Just tips fér prioritet och den som
kontaktar 114 14 med ett sddant far oftast kontakt inom nagra minuter enligt
Polisen. Tips kan dven ldmnas via Polisens webbplats.

Utover de nationella kontaktvdgarna finns dven regionala trygghetscentraler.
Region Stockholm ér troligtvis det mest kéinda exemplet pa en sadan.
Genom affischer och filmer pa plattformar, héllplatser och ombord pa
fordon informeras resendrer om hur avvikelser kan rapporteras. Trygghets-
centralen kan kontaktas via bade telefon och app. Hos trygghetscentralen
hanteras och analyseras alla inkommande iakttagelser. Det finns ocksé egen
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insatspersonal som kan agera pd akuta hindelser, och vid behov larmas
polis. Trygghetscentraler saknas dock i de flesta regioner.

Denna flora av kontaktvigar riskerar att skapa osédkerhet for manniskor nér
det géller vart man ska véinda sig vid iakttagelser. Lokala I6sningar kan vara
till stor nytta for personer som reser ofta inom det aktuella omrédet, men de
ar med stor sannolikhet okénda for de som reser mer sdllan. Fler larmvégar,
och sérskilt regionala eller myndighetsspecifika sddana, &r troligtvis inte det
som leder till kontaktvdgar som dr enkla och allmént kidnda. En nationell,
gemensam rapporteringsviag som ger mojlighet att anvénda informationen
till analys och forebyggande atgérder ar troligtvis det som skulle kunna ge
storst nytta.

Viér bild ér att de arbetssdtt som anvénds idag gor att tips som kommer in till
de olika mottagarna inte kategoriseras och analyseras pa ett sédtt som gor att
de kan anvéndas for att genomfora trygghetsskapande dtgéirder.
Informationen tycks inte heller vidarebefordras till aktérerna i
transportsektorn, vilket forsvéarar for dem att vidta relevanta atgéirder.

Flera exempel pa hur man kan arbeta finns internationellt, dér framst
Storbritannien sedan lange arbetat med en modell som bygger pa principen
”Se det, Sig det, Hanterat”. I transportsystemet finns information till
allmédnheten om vikten av att rapportera avvikelser. Information och upp-
maningar kommuniceras via tv, hogtalarutrop, anslag i fordon och pa
stationer och hallplatser i kollektivtrafiken. Det gér att larma via telefon, app
och uniformerad personal som ar utbildad for att kunna agera. Alla larm och
tips gar till en larmcentral som har formaga att ta emot, analysera och
vidarebefordra larm till insatspersonal nér det behovs.

8.1.2 Utredningsbehov

Utifrén problembeskrivningen anser vi att det behover utredas hur
manniskor som befinner sig 1 jarnvégs- och kollektivtrafiksystemet kan
nyttjas for att i ett s tidigt skede som mojligt upptiacka avvikelser. Detta
forutsatter att det finns en tydlig mottagare av rapportering och att kontakt-
vagarna till denna mottagare ér kéinda hos en sé stor del av allménheten som
mojligt. Utgdngspunkten for vidare utredning bor vara att det ska vara
enkelt for resenirer att kéinna till hur en observation kan meddelas.

I en forlangning kan sddan rapportering dessutom mojliggora analys av
uppgifter pé ett sitt som mdojliggor for aktorer att vidta atgarder som kan
forebygga héndelser och forbittra tryggheten 1 systemet. Detta forutsitter
ocksa att information vidarebefordras till ritt aktor. Det dr viktigt att en

53 P4 engelska See it — Say it — Sorted.
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fortsatt utredning kan belysa samtliga aspekter och utmaningar, for att ligga
grunden for ett system utan svaga lénkar i kedjan.

Ytterligare ett perspektiv som behover iakttas 4r om det finns ett allmént
samhillsbehov av kontaktvégar for att kunna rapportera avvikelser dven 1
andra miljoer &n jarnvégs- och kollektivtrafik. Platser dir manga ménniskor
samlas, sdsom kdpcentrum, idrottsanldggningar och evenemangsomraden,
kan alla vara attraktiva méltavlor for attentat. Det finns en risk att 16sningar
specifika for jarnvags- och kollektivtrafik blir vl snidva och 1 sig bidrar till
ett system som inte &r sammanhallet.

8.2 Oversyn av ordningslagstiftningen

Enligt skilen till uppdraget ska resendrer kunna kénna sig trygga oavsett
vilket trafikslag de firdas med — bade under resan samt pa stationer och
terminaler. Var bedomning dr att tydliga ordningsregler, dér var och en vet
vem som har rétt att agera, dr en forutséttning for ett proaktivt och effektivt
skydd av resendrerna. I arbetet med uppdraget har det framkommit att det
finns tillimpningsproblem kopplat till att ordningsreglerna inte 4r gemen-
samma for alla trafikslag i kollektivtrafiken. Darfor foreslar vi en 6versyn
av reglerna.

8.2.1  Problembeskrivning

Nuvarande ordningsregler beskrivs i avsnitt 3.2.5. En generell reflektion
over utformningen &r att liknande bestdimmelser inte dr exakt lika
formulerade for de olika trafikslagen, vilket i sig kan skapa en osdkerhet 1
tillimpningen. Det finns ocksa kravomrdden som skiljer sig &t i storre
omfattning. I tabellen nedan sammanfattas bestimmelser med storre
skillnader.
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Tabell 3: Skillnader mellan ordningslagen och jarnvagsreglering.

Tunnelbana, sparvag och buss
Ordningslagen (1993:1617)

Jarnvag

Jarnvagssakerhetslagen (2022:367) och lag om
nationella jarnvagssystem (2022:368)

En trafiktiansteman far ge anvisningar och
tillsagelser som behovs for att ordningen eller
sakerheten i trafiken ska uppratthallas. En
trafiktjdnsteman har inte ratt att anvanda
tvangsmedel.

Om den som har vagrats tilltrade eller som
uppmanats att Iamna trafikféretagets omrade
eller fardmedel inte gér som han blir tillsagd,
far en polisman eller ordningsvakt avvisa eller
avlagsna honom.

En befattningshavare i sdkerhets- och
ordningstjanst hos en infrastrukturforvaltare eller
ett jarnvagsforetag far, fran infrastruktur eller
fordon, avlagsna personer som bryter mot férbud
att betrada sparomradet, upptrader berusad eller
stor ordningen och den som genom sitt
upptradande utgor en risk for sakerheten i
jarnvagsdriften.

Om absolut nédvandigt, far befattningshavaren
omhanderta en sadan person.

Det ar inte tillatet att betrada sparfordons
utsida, vidréra mandver- och
signalanordningar eller liknande anordningar
eller pa annat satt hindra trafikens behoriga

gang.

Ingen motsvarande bestdmmelse.

Det ar forbjudet att utan tillstand av
trafikforetaget inom dess omrade eller pa dess
fardmedel medféra egendom som ar av farlig
beskaffenhet eller som kan orsaka avsevard
olagenhet.

Ingen motsvarande bestdmmelse.

Fragan om att féra samman alla bestimmelser om ordning och sikerhet i
den kollektiva persontrafiken togs upp i1 prop. 1992/93:210 om ny
ordningslag. Da valdes att fortsatt hdlla samman jarnvégslagstiftningen
istdllet for att placera jarnvégens ordningsbestimmelser i ordningslagen.
Trafiktjanstemén inom kollektivtrafik gavs inte heller samma befogenheter
som befattningshavare inom jarnvdg, med motiveringen att det krédvs starka
skl for att overldmna polisidra uppgifter som innefattar tvangsatgarder. Nér
det géller jarnvégstrafik motiverades befogenheterna med hénsyn till
svarigheterna for polisen att tillrdckligt snabbt kunna ingripa pa ett

fairdmedel. Samma svérigheter bedomdes inte finnas for annan
kollektivtrafik.

En befattningshavare inom jérnvigssystemet har alltsa formellt sett storre
befogenheter @n en trafiktjansteman inom kollektivtrafiken. Regelverket
tycks dock inte ha fatt den effekten eftersom aktérerna snarare uttrycker att
de upplever att en trafiktjdnsteman har storre mandat att uppritta ordning
och sékerhet inom sparvdg och tunnelbana &n vad en befattningshavare har
inom jarnvégssystemet.
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Nedan f6ljer resonemang om négra skillnader som kan ha betydelse for
tilldmpningen:

e T ordningslagen och prop.1992/93:210 beskrivs vem som ska forstas
som en trafiktjansteman inom kollektivtrafik. Begreppet
trafiktjdnsteman omfattar inte bara den som genom anstillning har
uppgifter av det aktuella slaget, utan dven den som pa grund av uppdrag
hos ett trafikforetag har sddana uppgifter. Vem som ska forstds som
befattningshavare inom jarnviagssystemet ér inte utvecklat pa
motsvarande sétt. Av prop. 2003/04:123 om 9 kap. 3 § jarnvégslagen
framgar att man med befattningshavare i sdkerhets- eller ordningstjanst
inom jarnvégssystem avser en person med sddan befattning hos en
infrastrukturforvaltare eller ett jarnvigsforetag. Det dr inte klart vad som
géller exempelvis for ordningspersonal som hyrs in av
verksamhetsutdvare och om de kan utses att vara befattningshavare 1
sdkerhets- och ordningstjinst.

e Om den som av trafiktjinstemannen har végrats tilltrdde eller uppmanats
att lamna trafikforetagets omrade eller firdmedel och inte gér som han
eller hon blir tillsagd, far en polisman eller ordningsvakt avvisa eller
avlidgsna personen 1 fraga. For jarnvig finns inte motsvarande regel om
handriackning, vilket kan uppfattas som att mojligheterna att fa stod av
polis eller ordningsvakt dr mer begrénsade.

o [ kollektivtrafiken dr det forbjudet att medfora egendom som é&r av farlig
beskaffenhet eller som kan orsaka avsevird oldgenhet. Det betyder att
exempelvis for en plattform eller ett tdg 1 tunnelbanan finns lagstiftade
begrinsningar for, vad som far tas med. Motsvarigheten saknas for en
plattform eller ett tdg 1 jarnvégstrafik. Skillnaden kan uppfattas som
ologisk och kan innebira att forutsattningarna for arbetet med skydd
inom jarnvag ar samre.

o Rent fysiskt hidnger ofta trafikslagen samman, till exempel vid en storre
bytespunkt. Det innebér att olika lagstiftningar kan gélla inom négot
som resendrerna uppfattar som samma byggnad. Bytespunkterna ér ofta
komplexa miljéer med ménga aktorer involverade. Det kan uppsté en
osdkerhet vid sjdlva ingripandet om vem som har befogenhet att agera.
Osékerheten om vilken lagstiftning som géller riskerar dven att leda till
att polis och aklagare inte viljer att gd vidare med drenden. Trots att
ordningsreglerna &r likalydande i jarnvédgssakerhetslagen och lagen om
nationella jarnvagssystem, tycks det &ven mellan sddana system kunna
uppsta osdkerheter vid ingripande.

8.2.2 Utredningsbehov

Utifran resonemangen ovan anser vi att ordningsreglerna inom jarnvig och
kollektivtrafik bor ses dver. Oversynen bor belysa om nuvarande
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bestimmelser, med skillnader och placering i olika lagar, ger ett tillfreds-
stéllande, tydligt lagstod for effektiv hantering av ordning och sékerhet. Om
nuvarande lagstiftning inte &r tillfredsstidllande bor den dndras. En
omstandighet som sérskilt bor beaktas ér att de olika trafikslagen méts och

att grinserna mellan dem kan vara svéra att urskilja vid exempelvis stora
bytespunkter.
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Landsbygds- och infrastrukturdepartementet Trafikverket

781 B9 Borlange
Transportstyrelsen

601 73 Norrkiping

Uppdrag att utreda behovet av att starka det svenska jarnvags-
och kollektivirafikskyddet

Regeringens beslut
Regeringen ger Trafikverket och Transportstyrelsen i uppdrag arr gemensamt
utreda behovet av ate stirka det svenska jirnvigs- och kollektivtrafikskyddet.

Inom ramen for uppdraget ska myndigheterna:

genomiira en kartdigening av nuvarande reglening pd bide nanonell nivi
och EU-nivi avseende det svenska jirnvigs- och kollektivtrafikskyddet
och utifran denna kartliggning analysera behov av och féresla yrterligare
dtgirder,

foresli utformning och en process for framtagande av ett nationellt
program for jirmvigs- och kolleknvirafikskydd, unfrin
rekommendationen i Europeiska kommissionens meddelande
COM{2018) 470 slutlig,

analysera om det med hiinsyn ull befintlig reglering ir limpligt att infora
krav pa jirnvigsféretag och infrastruktur- och stationsférvaltare att anta
siakerhetsplaner pi firetagsnivd och i si fall limna férslag pd hur sidana
krav kan urformas,

genomfora en omvirldsanalys och studera hur andra linder reglerar
fragor om jirmvigs- och kollektivtrafikskydd, samt

1 dvrigt vid behov Eimna de forfattningsforslag och omriden fir vidare
utredning som myndigheterna bedémer nidvindiga for att stirka det
svenska jirnviigs- och kollekuverafikskyddet.

Argiirdernas skalbarhet ska framgi och konsekvensbesknivning, inklusive
forslag wll finansiering, ska i majligaste man redovisas. Derta giller dven

Tedefonwaxel: (8405 10 00 Postadress: 103 33 Stockholm
Webb: www.regeringen_sa Bestksadress: Malmtorgsgatan 3

E-post: li.registrator@vegeningskanslist se
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forslaget till utformning och en process for framtagande av ett nationellt
program for jirmnvigs- och kollektvtrafikskydd.

Vid genomfiirandet av uppdeaget ska Trafikverket och Transporrstyrelsen
samrida med det Nationella ridet for jarnvigs- och kollektiverafikskydd
NRJK), Samverkansridet mot terrorism och andra berirda myndigheter
och aktirer.

Trafikverket och Transportstyrelsen ska senast den 31 januari 2024 limna en
gemensam redovisning av uppdraget till Regeringskanshet (Landsbygds- och
infrastrukturdepartementet).

Skilen for regeringens beslut

Reseniirer ska kunna kiinna sig trygga niir de reser kolleknvt i Sverige, vare
sig det ir med buss, tag, spirviig eller tunnelbana, bide under resan samt pid
stationer och terminaler.

I Sverige finns det Nationella radert for jirnvigs- och kollektivtrafikskydd,
dir utiver Trafikverket och Transportstyrelsen dven bla. Polismyndigheten,
branschorganisationerna Svensk Kollektivtrafik och Tigforetagen same
Jernhusen AB ingir. Ridet arbetar for att utveckla och genomfira atgarder
som syftar till att forebygga, firhindra och hantera kriminella och olagliga
handlingar riktade mot kollektivtrafiken, sivil lokal som regional, och
fjarrrrafik samt dvrig spirtrafik.

Inom transportomriadet finns i dag omfartande regelverk avseende
lufifartsskydd, siofartsskydd och hamnskydd. Regleringen ir huvudsakligen
styrd av internationell lagsuftnang, inte minst pi EU-nivi, som genomfdrts 1
nmatonell ritt. For firnvigs- eller kollekuvirafikskydd dr gillande regler inte
lika omfattande, men omridet dr i viss min reglerat exempelvis genom
Europaparlamentets och ridets forordning (EU) 2021 /782 av den 29 april
2021 om rittigheter och skyldigheter for tigresenirer (den s.k.
tigpassagerarférordningen) samt genom sikerhetsskyddslagen (2018:585)
och sikerhetsskyddsforordningen (2021:955).

Furopeiska kommissionen har 1 ett meddelande presenterat fyra
rekommendationer till medlemsstaterna om dtgirder for ate forbittra
tigresenirers sikerher (COM[2018] 470 slutlig). I en av

rekommendationerna uppmanas medlemsstaterna att anta ett nationellt
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program for jirviigsskydd. T en annan rekommendation uppmanas
medlemsstaterna att inféira keav pd jirnvigsforetag och infrastrukiur- och
stationsforvaltare om att de ska ha sikerhetsplaner pa foretagsnivi.

Den 27 juls 2023 gav regeringen 13 myndigheter 1 uppdrag att utveckla och
intensifiera arbetet mot terrorism for att stirka Sveniges sikerher. Mot
bakgrund av det redan pigiende arbetet for jirnvigs- och
kollektivtrafikskydd och den ékade hotbilden mot Sverige, ser regeringen ett
behow av art ta nista steg genom att ge Trafikverket och Transportstyrelsen i
uppdrag atr gemensamt utreda behovet av atr stirka det svenska jarnvigs-
och kollektiverafikskyddet.

Pd regeringens vignar

Andreas Carlson

Linnéa Lundstrim
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1 Inledning

Ett nationellt program for jairnvags- och kollektivtrafikskydd ar en viktig
bestandsdel for att tydliggora, majliggora och driva pa en effektiv hantering av
skyddet av manniskor som befinner sig i det svenska jarnvags- och
kollektivtrafiksystemet. Programmet kan skapa forutsattningar for att pa ett
strukturerat satt sakerstalla att det finns vl avvdagda och anpassade
skyddsatgiarder. Ansvarsfordelningen tydliggors i programmet och berérda
parter fir en gemensam inriktning och battre stod for sitt arbete.

Denna vagledning ar avsedd att anvandas vid framtagande av ett nationellt
program i Sverige. Den baseras pa riktlinjerna i National Rail Security
Programme Guidelines (FINAL March 2021) som tagits fram pa initiativ av
forumet EU Rail Passenger Security Platform, som ocksa godkiant dem.
Innehéllet har i viss man anpassats till svenska forhallanden och breddats till
att omfatta aven kollektivtrafik. Textstrukturen har forenklats for att bli
tydligare, och texter har ibland kortats ned eller omformulerats. Vigledningen
ger strukturen och metodiken for utveckling av ett nationellt program for
jarnvags- och kollektivtrafikskydd, samt fortsattningsvis inférandet och
hanteringen av programmet.

Innehallet i varje kapitel baseras pa god praxis, checklistor och exempel.



2 Overgripande om utveckling av
programmet

2.1 Viktiga principer

Foljande principer ar viktiga att ha med i utvecklingen av det nationella
programmet for jarnvags- och kollektivtrafikskydd:

* riskbaserad (t.ex. med héansyn till tidigare incidenter och sannolika
framtida scenarier)

* Oppen och transparent, i den utstrackning det ar mojligt och lampligt
(t.ex. genom att se till att informationen ar tillganglig och genom att
proaktivt lamna ut information och data)

* baserad pa deltagande och inkludering (t.ex. for alla relevanta
intressenter inklusive andra multimodala intressenter samt for
samarbete mellan institutioner och organ och 6ver granserna)

* baserad pa ansvarsskyldighet (t.ex. att kunna forklara, motivera och
rapportera om policyval)

* tidsmassigt lamplig (t.ex. genomfors helst innan en stor handelse
intraffar samt utvecklas inom en viss tid)

¢ evidensbaserad (t.ex. genom integrering av korrekta och aktuella data i
utvecklingsprocessen).



2.2 Utvecklingsprocessen som helhet

Processen for att ta fram och forvalta ett nationellt program for jairnvags- och
kollektivtrafikskydd delas upp i tva delar: de strategiska forutsiattningarna och
den genomforande delen, som vardera bestar av en uppsittning steg. Figuren
nedan visar processens steg. Resultatet frdn den forsta delen bedoms vara relativt
bestaende och utgor grunden for det genomférande arbetet som beskrivs i den
andra delen. Det genomforande arbetet ar ett stindigt pagaende
forbattringsarbete och visualiseras darfor i cirkelform.

Processtegen beskrivs narmare i kapitel 3 och 4.

Bild, Processteg for framtagande och forvaltning av ett nationellt program for
jarnvdgs- och kollektivtrafikskydd

Utveckla en nationell

vision for jarnvags- och
kollektivtrafikskydd

Faststall hur
programmet ska
forvaltas

Ta fram metod for
att bedoma

programmet

Ta fram metod for
overvakning av
efterlevnad

Ta fram en beskrivning
av jarnvags- och
kollektivtrafiksystemet

Bedom och hantera
risker

Strategiska forutsattningar

Genomforandet

Ta fram specifika mal

Utarbeta
kommunikationsplan

Tydliggor regelverk,
roller, ansvar och
samordning

Identifiera
forebyggande

skyddsatgarder



3 Utveckling av de strategiska
forutsattningarna

De strategiska forutsiattningarna tas fram i tva steg:

¢ utveckla en nationell vision for jarnvigs- och kollektivtrafikskydd
e tafram en beskrivning av det svenska jirnviags- och
kollektivtrafiksystemet.

Bild, Processteg for framtagande av de strategiska forutsdttningarna

Utveckla en nationell Ta fram en beskrivning

vision for jarnvags- och av jarnvags- och
kollektivtrafikskydd kollektivtrafiksystemet

3.1 Utveckla en nationell vision for jarnvags- och
kollektivtrafikskydd

Det forsta steget, ta fram en nationell vision for jarnvags- och
kollektivtrafikskydd, syftar till att ge en inriktning for det fortsatta arbetet
med jarnvags- och kollektivtrafikskydd. Visionen ska bland annat utga fran
Sveriges nationella sdkerhetsstrategi och den svenska strategin mot
valdsbejakande extremism och terrorism.

En nationell vision for jarnvéags- och kollektivtrafikskydd bor vara

a) relevant for det nationella och internationella
sammanhanget

b) samordnad mellan intressenter men kan ledas av en enhet

¢) baserad pa delat ansvar mellan intressenter

d) anpassningsbar till dynamiska forhallanden

e) 1idealistisk men realistisk

f) langsiktigt inriktad.




3.2 Beskriv det svenska jarnvags- och
kollektivtrafiksystemet

En beskrivning av det svenska jarnvags- och kollektivtrafiksystemet tas fram
for att utgora underlag i det fortsatta arbetet med riskanalys och riskhantering.

Beskrivningen av systemet hjalper till att identifiera potentiell exponering,
sarbarheter och prioriteringar.

Beskrivningen bor innefatta f6ljande:
a) klassificering av stationer och bytespunkter
b) forteckning Gver linjenédten

c) berorda aktorer (offentliga och privata) och deras
ansvarsomraden.

Om mojligt beskrivs kritiska tillgdngar detaljerat (t.ex. viktiga stationer eller
andra noder) och ansvarsoverskridande systemoverlappningar. Det senare bor
inte underskattas, eftersom en oklar eller splittrad strategi pa detta omrade kan
leda till "blinda flackar" pa sdkerhetsomradet.



4 Utveckling av de genomforande
delarna i programmet

De genomforande stegen ska ta avstamp i visionen och beskrivningen av jairnvags-
och kollektivtrafiksystemet. Arbetet genomfors i 8 steg som i anvisad ordning infors
och forvaltas fortlopande:

e Bedom och hantera risker.

¢ Identifiera och faststill specifika mal.

o Tydliggor regelverk, roller, ansvar och samordning.

e Identifiera forbyggande skyddsatgarder.

e Utarbeta en kommunikationsplan for programmet.

e Ta fram metoder for att 6vervaka efterlevnaden.

e Tafram metoder for att bedoma programmets andamalsenlighet.
e TFaststall hur programmet ska forvaltas.

Beddm och
hantera risker

Faststall hur

programmet Ta_ffLam |
NERWELES specitika ma
Ta fram metod Tydliggor regelverk,
for att bedéma roller, ansvar och
programmet samordning
Ta fram metod Identifiera
for overvakning férebyggande
av efterlevnad skyddsatgarder

Utarbeta
kommunikationsplan

Det nationella programmet for jarnvags- och kollektivtrafikskydd ska ses som ett
"levande dokument". Ett nationellt program for jairnvags- och kollektivtrafikskydd
bor ocksé vara hanterbart samt skalbart enligt forandringar i definierade hotnivaer.
Mer specifikt giller det dtgarderna inom programmet. Skilet ar att den
grundlaggande strategin inte behover revideras nar en forandring i hotnivaerna
intraffar.



4.1 Bedom och hantera risker

Nir visionen och beskrivningen av jairnvags- och kollektivtrafiksystemet finns
pa plats, genomfors en nationell riskbedomning av sektorn. Olika organ (t.ex.
Polisen, Siakerhetspolisen, transportmyndigheter, branschrepresentanter fran
jarnvags- och kollektivtrafiken) ska delta i detta. Samarbete med alla berérda
enheter (t.ex. i en arbetsgrupp) kan sakerstalla synergieffekter och samforstand
om vad som behover goras.

I enlighet med 2018 ars handlingsplan for jarnvagssiakerhet antog Europeiska
kommissionen 2019 en gemensam metod for bedémning av sdkerhetsrisker for
jarnvag pa EU-niva. I Sverige har metoden anvints av Nationella radet for
jarnvag och kollektivtrafikskydd for risk- och sarbarhetsanalys av det svenska
jarnvagssystemet.

En riskbedomning innebar att man undersoker risksituationer och mojliga
tillvigagéngssitt for terrorister och analyserar hot, konsekvenser och
sdrbarhet. Resultatet av denna bedomning ar en rangordning av:

e de kvarvarande riskerna och grunden for riskbedomningen
e den process genom vilken det faststalls
¢ vilka risker som &ir acceptabla och vilka som inte ar det.

Detta ger upphov till riskreducerande atgarder och skyddsatgarder.

I praktiken finns det fyra steg:

1. Identifiera potentiella tillvigagangssatt/brottsmonster, inklusive
atminstone en beskrivning av malet (t.ex. typ av nod) och
attackmetoden (t.ex. knivattack, sprangdmnen, skjutning) som
potentiella forévare anvinder mot mal inom jarnvags- och
kollektivtrafiken. Detta inkluderar identifiering av personer, tillgangar
och information.

2. Bedom hotnivén for varje tillvagagangssatt (den sa kallade
"scenariobaserade metoden") genom att gora foljande:

a) Bedom sannolikheten for en terroristattack (avsikt, forméaga).
b) Bedom virsta tinkbara utfall och konsekvenser.

3. Bedom graden av sarbarhet for varje specifik typ av angrepp mot
transporter inom jarnvags- och kollektivtrafik. Sarbarhet avser
svagheter som kan utnyttjas och som kan utgora ett hot mot foretagets
sikerhet, med beaktande av aktuella riskreducerande atgiarder samt
andra relevanta riskreducerande atgarder.

4. Bedom den kvarstdende risken genom att studera bade de uppskattade
hoten och sarbarheterna for varje tillvigagangssitt. Kvarstadende risk ar
den riskniva som kvarstar nar de riskreducerande atgarderna har
genomforts.



4.2 Identifiera och faststall specifika mal

Nir risker har identifierats och prioriterats ar det dags att arbeta fram och

faststilla en uppséttning specifika mél. Genom att formulera specifika
SMARTA! mal bidrar det till att skapa tydlighet som underlattar att uppna
visionen och omvandla oacceptabla risker till acceptabla risker.

I tabellen nedan finns exempel pa specifika mal.

Exempel pa specifika mal:

1.

Minska riskerna i samband med terroristattacker mot jairnvags- och
kollektivtrafiksystemet genom att krava eller rekommendera skyddsplaner
for de som bedriver passagerartrafik senast 2025.

Utbilda anstéllda vid offentliga organ for att de ska kunna identifiera,
forebygga, reagera pa och aterhdmta sig fran en terroristattack senast 2025.

Genomfor nationella 6vningar for att utvardera och identifiera mojligheter att
forbattra incidentberedskap och resiliens senast 2025.

Uppritthall och forbattra mekanismer for informations- och
underrattelseutbyte mellan intressenter (offentliga och privata) senast 2025.

Uppmuntra branschen att samarbeta med bléljusmyndigheter och
allmanheten for att oka forstaelsen for risker i samband med jarnvigs- och
kollektivtrafiksystemet senast 2025.

4.3 Tydliggor regelverk, roller, ansvar och
samordning

Tydliga roller, ansvarsomraden och regelverk samt fungerande samordning ar en
forutsattning for ett effektivt arbete med jarnvags- och kollektivtrafikskydd. Det

giller bade offentliga och privata aktorer. Darfor behover roller, ansvarsomraden,
regelverk och samordning kartldggas och sittas i relation till det som ska uppnas.

En gapanalys bor genomforas och eventuella gap hanteras. Foljande aspekter,

fragestillningar och omraden ar viktiga beakta:

Informationsdelning mellan olika aktorer behover fungera, bade i det

forebyggande arbetet och akut i samband med en handelse.

Kommunikationsvagar behover vara tydliga och forvaltas.

Det nationella programmet ska vara skalbart och mojliggora omhandertagande
av alla hotbildsnivaer. Hur ska exempelvis hotbilden mot jairnvigs- och

kollektivtrafiksystemet bedomas? Den nationella terrorhotbedomningen ar inte

direkt 6verforbar pa varje verksamhet.

T SMART star for specifikt, matbart, accepterat, realistiskt, tidsbestamt




For gransoverskridande trafik ar det aven viktigt att informationsdelning och
riskhantering dr samordnad med de andra linderna. Det finns till exempel en
risk for att sdkerhetsansvaret ar oklart landerna emellan, och att det darfor inte
finns nagra tillrackliga atgiarder pa plats.

I tabellen nedan f6ljer ndgra konkreta moment som kan utforas i arbetet med att
tydliggora regelverk, roller, ansvar och samordning.

Konkreta moment for att tydliggora regelverk, roller, ansvar och samordning

e Definiera det som styr det dagliga beslutsfattandet: Beskriv den 6nskade
sdakerhetskulturen (dvs. principer, som "tidigt agerande", och varderingar,
som "0msesidigt fortroende") med hjilp av visionen och de specifika mélen.

e Beskriv rollerna och ansvarsomradena for varje medverkande organ (t.ex.
reglering, policy, operativt, katastrofhantering) for varje del av programmet
samt de uppgifter som kan lamnas om och till varje organ. Kom ihag vikten
av ett privat offentlig samverkan, eftersom exempelvis trafikutovare ar bland
dem som péaverkas mest. Tank ocksa pa om offentliga organ pa icke-statlig
niva behover involveras (t.ex. regional eller kommunal niva).

e Beskriv regler, helst pé ett oppet satt med fokus pa kommunikations- och
spridningsvagar: regler som ska initieras nar nationella hotnivéaer dndras,
regler for informationsutbyte mellan aktorer och regler for
informationsutbyte och samarbete med andra medlemsstater (inklusive
trafikutovare, brottsbekdmpning) och EU-organ i samband med
incidenter/attacker pa gransoverskridande punkter.

4.4 Identifiera forebyggande skyddsatgarder

Nir regelverk, roller och ansvarsomraden ar klargjorda — identifiera vilka
atgarder och skyddsatgiarder som ska vidtas for att na de specifika malen och for
att omhéanderta de oacceptabla riskerna.

Ga tillbaka till riskbedomningen for att identifiera vilka permanenta och
graderade skyddsatgiarder pa hog niva som kravs eller rekommenderas for
att motverka ("hantera") oacceptabla risker. De graderade skyddsatgiarderna
bor aktiveras i enlighet med faststallda nationella hotnivéer. Ju hogre hotniva,
desto hogre skyddsatgirder (dvs. mer intensiva). Att ha dessa skalbara atgiarder
tillgangliga sakerstaller ocksa att programmet for jarnvags- och
kollektivtrafikskydd inte behover revideras varje gang en forandring i
hotnivderna intraffar.



Skyddsatgarderna bor foretradesvis syfta till att 1) forhindra olagliga
handlingar genom att minska och avskracka brottslighet och brottslingar,
och/eller 2) begransa och atgiarda skador som orsakats av brottsliga
handlingar. Alla atgirder kan delas in i fyra huvudgrupper:

e personal som utbildats for att utfora sakerhetsuppgifter

* tekniska system och kommunikationssystem

* fysiska skyddsétgarder, inklusive designstrategier (t.ex. CPTED) och
standarder

e forfaranden och policyer.

Nir det géller utformningen av beskrivningen av atgarderna ar det lampligt
att tanka pa deras motivering, omfattning, genomférande och féranledande
forfarande, roll och ansvar for var och en av de berorda intressenterna,
genomforandeperiod och onskat mal/resultat.

Skyddsatgirder som rekommenderas enligt riktlinjerna fran RAILSEC:

e Frimja kommunikationsvégar, informationsutbyte och
informationshanteringssystem mellan intressenter pa nationell niva

e Framja sdkerhet genom design

e Frivilliga nationella standarder for utrustning for att upptacka hot
e Okad medvetenhet pa nationell nivi

e Utbildning och certifiering pa nationell niva

e Sakerhets6vningar pa nationell niva

e Skyddsplaner for jarnvagsforetag

e Arrangemang och regler for gransoverskridande jarnvags- och
kollektivtrafikskydd

4.5 Utarbeta en kommunikationsplan for programmet

For att programmet ska kunna fa effekt behéver det goras kiant hos berorda
aktorer. Overvig dirfor vilka aktorer som kan, och bér, ha tillgang till varje
kapitel i programmet. Tank till exempel pa infrastrukturforvaltare, trafikutovare,
forvaltare av noder, polismyndigheten, tillsynsmyndigheter eller organ for
transporter, andra gransoverskridande intressenter och sa vidare.

Se till att innehéll i programmet som &r sekretessbelagt endast nar personer eller
aktorer med ldmplig behorighet. Om de inte visat sig vara lampliga fullt ut,
fundera pa hur de 4ndé kan fa den information som ar relevant for dem, till
exempel genom att skicka dem en forkortad version av dokumentet.

Bestdm hur programmet kan spridas, och pa vilket satt. Om ett pappersformat
valjs bor sikra rutiner for distribution, lagring och avslutande finnas pa plats. Om



ett elektroniskt filformat viljs bor ett informationssiakerhetssystem finnas pa
plats.

4.6 Ta fram metoder for att overvaka efterlevnaden

For att sdakerstilla att de atgérder och forfaranden som tas upp i programmet
genomfors i praktiken, bor metoder for att 6vervaka efterlevnaden tas fram.
Fundera forst pa hur efterlevnaden av programmets atgiarder och forfaranden
ska overvakas och vem som ska gora det. Foljande tillvagagangssatt ar mojliga for
att 6vervaka eller framja efterlevnad:

* regelbundna revisioner och inspektioner (t.ex. for att kontrollera
forekomsten av atgiarder och personalens forstaelse av dessa atgarder)

* metaanalys av data (t.ex. data om incidenter, tillgingliga utbildningar,
utsedd sdkerhetspersonal, finansiering av teknikutveckling, nationella
moten och program for okad medvetenhet)

* tillhandahéllande av eller stod till tillhandahallandet av relevant
radgivning, vigledning och/eller utbildning till relevanta offentliga organ
och branscher

* deltagande i lokala sakerhetsmoten eller sikerhetsmoten for trafikutovare,
for att fraimja och klargora sakerhetskrav

¢ inforande av sanktioner.

4.7 Ta fram metoder for att bedoma programmets
andamalsenlighet

Ett viktigt steg 4r en metod for att bedoma skyddsatgardernas och
programmets tillricklighet. I annat fall kan skyddsétgarder vara ineffektiva.
Det ar mojligt att anvanda uppgifter som samlats in genom
overvakningsmetoden, for att bedoma effektiviteten (t.ex. antalet incidenter).
Overvig att infora en metod for bedomning av indamé&lsenligheten. Nedan foljer
nagra exempel pd hur man kan bedoma dndamaélsenligheten:

e utveckling och inriktning av indikatorer (t.ex. antal hot, incidenter,
passagerarnas uppfattning om siakerheten)

¢ riskbedomningar (t.ex. bedomning av hotens intensitet)

e inspektioner av atgarder (t.ex. fokusering pa deras framgang snarare dn pa
deras existens och genomforande)

e anordnande av 6vningar (t.ex. test av framgangsrikt samordnat
genomforande av atgiarder genom ett falskt angreppsscenario)

e matning av responstiden och andelen felaktiga rapporter (t.ex. matning av
responstiden, validering av att upptackta hot ar verkliga hot)

e rapporteringsforfaranden for kvalitativa och kvantitativa méal per kapitel i
programmet pa foretagsniva.



4.8 Faststall hur programmet ska forvaltas

Som ett sista steg for att sdkerstilla att de atgiarder som tas upp i programmet
faktiskt bidrar till att uppna visionen och de specifika malen ar det viktigt att
faststilla néar det nationella programmet for jarnvigs- och
kollektivtrafikskydd ska ses over. Annars riskerar man att hamna pa
efterkilken nir det giller sikerhetshot. Beakta foljande foranledande

faktorer:

forekomsten av en betydande incident (ska definieras)

uppkomsten av nya hot (identifierade genom riskbedomning eller av
underrittelsetjanst)

viktiga lardomar fran 6vningarna

betydande otillfredsstéllande resultat frin bedomningen av
dndamalsenligheten

regelbunden granskning (t.ex. minst vart tredje ar).
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