
1

Jens Johanson - Hotbildsanalys (Presentationsmaterial)

Sektorshotbilden – Vad betyder den?
- Något om ”Öppen antagonistisk hotbild mot transportsektorn”

Jens Johanson
Senior säkerhetsstrateg

23 oktober 2025
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Vad får vi höra just nu? 2025-10-23
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• Nedladdningslänk (https://trafikverket.diva-portal.org/smash/get/diva2:1902716/FULLTEXT02.pdf)
• Trafikverkets inlägg på LinkedIn (https://shorturl.at/gjhbt)
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Antagonister
- Statsaktörer

- Terrorister

- Organiserad brottslighet

Antagonistens intresseområden och
arbetsmetoder
- Otillåten underrättelseinhämtning

- Infiltration, värvning, insider….

- Strategiska uppköp eller investeringar

- Desinformation och påverkanskampanjer

- Otillbörlig påverkan, otillåten påverkan och

självcensur

- Cyberangrepp och  cyberbrottslighet

- Sabotage och organiserade stölder

Utvecklingsarbetet med

Öppen antagonistisk hotbild mot transportsektorn

Jens Johanson - Hotbildsanalys (Presentationsmaterial)
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Uppdelad i två scenariodelar
 Antagonistiska hot med förnekbarhet

 Antagonistiska hot vid väpnat angrepp

Hoten kopplas områden för varje scenario
 fysisk säkerhet
 Informationssäkerhet
 personalsäkerhet
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”Det som är avvikande från den misstänka stölden är
att det har stulits optokabel men kopparkabeln har
lämnats kvar i sin helhet bortsett från själva
saxklippet.”
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• Intrång på järnvägsområdet via ett
staket man rivit ner

• Dragit/slitit sönder kablar till
Tågstyrningssystem

• Även varit inne i en kopplingsdosa och
dragit ut kablar

• Även lyft på kannalisationslock och dragit
upp kablar, så det bildats en båge ovan
mark

• Insåg efter några dagar att detta skulle
anmälas som sabotage

Jens Johanson - Hotbildsanalys (Presentationsmaterial)
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1.Misstänkta händelser.
Ungdomar i anläggningen som tycks filma med mobilkamera.
Bär enklare profilkläder. Vidare uppgifter saknas. F02. F03.

Bilden beskriver egen personals positioner.
Sammanföll inte med observationen.
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Havsförlagd
infrastruktur

Skador hittills 2022 –
2025

Bedömning:
> 99% av all Internet-
kommunikation från
Sverige till utlandet går via
havsförlagd
kommunikationsinfra-
struktur.
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Vad ser vi nu?

Det nya normala är inte normalt
• Vi blir kokta grodor

• Rysk förmåga enligt danska FE när vapnen tystnar i Ukraina
• 6 månader - Lokalt krig på gränsen till Ryssland
• 2 år - Regionalt krig mot en eller flera NATO-allierade
• 5 år - Storskaligt krig mot NATO där USA inte låter sig involveras

• Är vi uppmärksamma på vår omgivning?
• Känner vår personal till hotbilden och hur den yttrar sig?
• Har vi tillräcklig kunskap för att kunna se eventuella sammanhang?
• Samarbetar vi inom branschen med Sveriges bästa för ögonen?

2025-10-23
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Boktipset

Förstå motståndaren
Förstå tidshorisonten

Förstå motståndet

2025-10-23
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Hur omsätter jag det här?
Vad ser jag i verksamheten?
Vad kan det jag ser betyda?
Vem vill veta vad jag sett?



Tack för visat intresse!

jens.johanson@trafikverket.se
010-123 44 99
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