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Vad far vi hora just nu? R SR L R .. = 2025:10-23
" Kriget i Ukraina

Ett 30-tal telemaster har utsatts fér sabotage langs E22:an pa ostkusten. Polisen utreder

nu hindelserna som sabotage. Foto: SVT 3 E ‘ Expert om I‘YSka

Granskning: Angrepp mot 30-tal B dronarna: Nato maste bli
telemaster — utreds som S = bittre
sabotage —_—

PUBLICERAD & 2025-09-27 21:54 e Dela

En serie pa ett 30-tal oforklarliga sabotage riktade mot telemaster oe o ® sge oo
ety pliaifomn SV mvilti Dronarobservationer vid norsk militar
Merparten av fallen har kobblina till E22:an ba svenska éstkusten — och

ardela tlygbaq

-vise FOrsvarsforetag och SAS m

e Norska polisen och militiren uppger att de har observerat drénare vid den

datalaCKan G kan exploater militira flygbasen Orland, nordvist om Trondheim, rapporterar NRK.

Angripar

fr ammande makt — Observationerna gjordes av bade det norska forsvarets egen personal och

UPPDATERAD IDAG 08:49 PUBLICERAD 1 IBER 2025

poliser pa lordagsmorgonen, siger insatsledare Mattis Hamborg vid
Omkring 25 privata bolag finns med i dataldckan fran Mili¢ 1.5, jelags polisdistrikt till den norska nyhetsbyrin NTB.
SVT:s granskning.

For SAS del handlar det om ett stort antal piloter som exp«
GKN Aerospace ar ett annat offer — bolaget ar partner till

Forsvarsmakten och tillverkar militdra flygmotorer.

Observationerna gjordes under drygt tvi timmars tid. En hel del F-35-plan ir
stationerade pa flygbasen.

Dataldckan fran bolaget Miljédata i Karlskrona har kallats for en av de storsta
datalackorna.

Jens Johanson - Trafikverkets hotbildsanalys (Officiellt presentationsmaterial)
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~ =5 e Datakabel tillhérande lettiskt bolag som har
Pentagon fornekar "kill switch”-rykte om F-35, men krisen 5 e S s, skadats
fortsatter e ; ]
Kabeln tillhdr Lettlands statliga radio- och tv-central LVRTC och ligger pa
Artikel av Redagdo « 1v+ (0 1 min lasning . | 50 metersdjup i Ostersjon

“Just nu finns det skal att tro att undervattenskabeln &r allvarligt skadad
och att skadan orsakats av yttre paverkan',sa LVRTC:s
kommunikationschef Vineta Sprugaine tidigare till Lettlands

rundradiobolag LSM n Raoux / AP)

Till féljd av kabelbrottet kan datadverféringen vara langsammare &n
vanligt. Skadans omfattning klarnar forst ndr man bérjat reparera kabeln.

MiSStankt sabOtage mOt i B ; : - ] y 31._ Den lettiska premidrministern Evika Silina kallade pa sondagen till ett
vattenforsorjnlngen pa Gotlan — ‘

extrainsatt regeringsmote till foljd av det misstankta kabelsabotaget.

INRIKES

- FINLAND
. . - s s MyStISka kabelbrOtt - SVERIGE tmer. I samband §
Polisen utreder ett missténkt sabotage pa Gotland. En ravatteny misstinkta sabotage

. i % 3 Stockholm ersdttare for
stoppades efter att nagon brutit upp ett elskap, uppger polisen. L .

i L . . Av Knut Sahlin Ekberg {1 ESTLAND
tekniker kom till platsen under mandagsférmiddagen. Publicerad 27 mars, 06:18 -

UPPDATERAD 4 MARS 2025 PUBLICERAD 3 MA

o . Polisen i Vistsverige utreder flera fall av oférklarliga kabelbrott, rapg = s
Pentagon och Lockheed Martin fornekade officiellt den 18 mar Goteborg. Kablar i marken och vid jarnvégsnitet har kapats. « Riga
F-35-stridsflygplanet har en "kill switch” som skulle lata USA Enligt uppgifter till P4 Géteborg har personer kommit till platser i LETTLAND
fjérrstia‘nga av det. for att kapa kablar, och dagar senare kommit tillbaka fér att griva up

Férundersékningsledaren sédger att ndgra av hdndelserna &r rubric
misstankt sabotage, eftersom brottens syfte dr svara att forsta och ov SBAM Kaiia: Submarinecablemap.com
Must-chefen: Ryssla n monster uppstfitt. Undervattenskablar mellan Sverige och Lettland. Den skadade kabeln gdr t

Erik Nord i polisregion Vist uppger for P4 att det ir oklart vad son Ventspils och Gotland. Bild: Copyright Laura Merikalla / Yle, Mapcreator, OpenStreetMap

Sig Snabbt bakom kabelbrotten. Att det kan vara savil stéld som sabotage. Men Submarinecablemap ar en utbredd
C, skriver The

LITAUEN
SVENSKA SAKERHETSLAGET

Av Olle Bengtsson utesluter inte paverkan fran frimmande makt via proxy.
Publicerad 16 mars, 08:36 - Man ska inte dverdriva faran men far inte vara fraimmande fér at1 litiker pa négon

L . . .. vara andra férklaringar in stéld, sdger han. Nato deltar i utredningarna av hiandelsen amtidigt riskera
Krigeti Ukraina gor att R)’Sslalld 1 dags]agel LLULT Lidl 1ULIdEd dil EEUULIIULG €L 1111g€11

storre angrepp pa Sverige. Det siger Thomas Nilsson, chef fér den militdra ; . . - p
Natoinledde for ett par veckor sedan en dvervakningsoperation i nnai

underrittelse- och sikerhetstjidnsten (Must), i en intervju med TT. oSl : karel; inska ik . s
Kvar i Ostersjdomradet finns dock fortfarande flera ryska stridsfartyg och - EKLau‘EMS\L{’qeL Fadleg _“’5’5*}'5' e an Pt EIHS_ i ”f’t Bl o

stridsflyg. I den ryska exklaven Kaliningrad finns dven robotsystemet Iskander,

som ofta f&')ri\'nippas med taktiska k':irn\'apen. Jens Johanson - Trafikverkets hotbildsanalys (Officiellt presentationsmaterial)
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Ingen har mandat att vila pa stallet i vantan pa andra. Alla
har mandat att planera, 6va och vidta atgarder

som hojer uthalligheten inom sitt ansvarsomrade.
Underlatenhet att agera ar inte tillatet modus operand..

Carl-Oskar Bohlin, Minister for civilt forsvar

Oppen antagonistisk hotbild
mot transportsektorn

» Trafikverkets inlagg pa LinkedIn (https://shorturl.at/gjhbt)
» Nedladdningslénk (https://trafikverket.diva-portal.org/smash/get/diva2:1902716/FULLTEXT02.pdf)
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Utvecklingsarbetet med

Oppen antagonistisk hotbild mot transportsektorn

S T
Antagonister
§ - Statsaktorer

- Terrorister - Otillaten underrattelseinhamtning

- Organiserad brottslighet - Infiltration, varvning, insider....

# - Strategiska uppkop eller investeringar

= - Desinformation och paverkanskampanjer

+| - Otillborlig paverkan, otillaten paverkan och :

. sjalvcensur /
s - Cyberangrepp och cyberbrottslighet

7

Sabotage och organiserade stolder

Jens Johanson - Hotbildsanalys (Preg



Konfidentialitet 1 — Ej kéanslig

T TRAFIKVERKET

2025-10-23

q

&) TRAFIKVERKET

\JE““‘E‘

RAPPORT

Trafikverkets
hotbildsanalys 2024

TRV 2024/7488



Konfidentialitet 1 — Ej kénslig
07 TRAFIKVERKET

2025-10-23

ain

1 TRAFIKVERKET

3.3.7  Tystnadskultur som sarbarhet
Rapporteringsviljan kring missforhéllanden i en organisation ar viktig ur ett
sikerhetsperspektiv. Nir en organisation, eller delar av den, priiglas av en tystnadskultur, blir ?APPORT

den sirbar for antagonister. Tystnadskultur som sidan kan inte med sjdlvklarhet sigas ha ett Trafl kve rkets
antagonistiskt uppsat. Brist pd transparens kan leda till missndéje i en organisation, och det .

gynnar antagonil;i)iska kraﬂel;. Till e.\impel har tystnadskultur én stark koppling till uppkomsten hOtb I Idsa na Iys 2024
av mojliggorare.

3.3.7.1  Trafikverket och tystnadskultur

Tystnadskultur utgor en direkt sérbarhet i verksamheten di den motverkar skapandet av tillit
inom organisationen. Utover detta utgor den dven en katalyserande grogrund for uppkomsten
av insiders. Ett talande exempel*s ir den ryska staten som tycks ha skapat en fornamlig kultur
dar framforandet av déliga besked bestraffas och goda nyheter belénas. I forliingningen leder
detta rimligen till en viss motvilja infor mojligheten att vara den budbirare som behover
framfora ett av ledningen inte uppskattat besked. Det leder i sin tur till att dessa besked inte nér
ledningen som foljaktligen fattar beslut pa fel grunder.

TRV 2024/7488
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QUppdelad i tva scenariodelar QHoten kopplas omraden for varje scenario
v"Antagonistiska hot med férnekbarhet v' fysisk sakerhet

v" Informationssakerhet
v"Antagonistiska hot vid vapnat angrepp v’ personalsakerhet

2.3.1 Fysisk sakerhet vid hot med fornekbarhet

Id Hot Modus Hotaktor

2 Sakerhetshot anvindandet av hotkatalogen Ilegal Avlyssning av fysiska lokaler. Statsaktor
underrittelse- | Exempelvis i syfte att inhdmta

inhdmtning  |sdkerhetsskyddsklassificerade

2.1 eerarpanae Notbild ...-....cooome e

2.2 Hot att koppla till analyser...........ccccoeeeevieciiieciiecieeeeees, uppgifter, s I‘t]’ciggning av person al

2 2.1 Tabelfordaning . ...s: o samammmimsmsasim i eller planerade arbeten som innehaller
2.3 Antagonistiska hot med férnekbarhet............................. séikerhetskéinslig verksamhet.

2.3.1 Fysisk sakerhet vid hot med fornekbarhet.............

2.3.2 Informationssékerhet vid hot med fornekbarhet ...

Fo2 Illegal Rekognoscering genom avbildning, Statsaktor
underrittelse- | responsmitning, métning eller

inhdmtning | fotografering av samhillsviktiga errorism

2.3.3 Personalsédkerhet vid hot med fornekbarhet..........

2.4 Antagonistiska hot vid vapnat angrepp .........ccccoeceeeeienne, platser, skyddsobjekt eller annan
2.4.1 Fysisk sakerhet vid vapnat angrepp...................... kritisk anliggning eller facilitet med
2.4.2 Informationssakerhet vid vapnat angrepp .......cceeeo oL _ hernendan mat tranennrtealktar Kan
2.4.3 Personalsakerhet vid vapnat angrepp.........cccceeeverieeeeeeeeeee e 15

Jens Johanson - Hotbildsanalys (Presentationsmaterial)
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"Det som ar avvikande fran den misstanka stolden &r
att det har stulits optokabel men kopparkabeln har
lamnats kvar i sin helhet bortsett fran sjalva
saxklippet.”

Sabotage mot egendom eller
utrustning for anvandning inom
transportsektorn. Exempelvis kan
detta ske maskerat som andra
brottsliga angrepp i samband med
stolder eller annan skadegorelse.
Exempelvis skapande av avbrott i bro-

| Sabotage
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Intrang pa jarnvagsomradet via ett
staket man rivit ner
Dragit/slitit sonder kablar till
Tagstyrningssystem
» Avenvaritinne i en kopplingsdosa och
(_j_ragit ut kablar
Aven lyft pa kannalisationslock och dragit

upp kablar, sa det bildats en bage ovan
mark

Sabotage Sabotage mot egendom eller
utrustning for anvandning inom
transportsektorn. Exempelvis kan
detta ske maskerat som andra
brottsliga angrepp i samband med
stolder eller annan skadegorelse.

Exempelvis skapande av avbrott i bro-




1.Misstankta handelser.

T TRAFIKVERKET

Ungdomar i anlaggningen som tycks filma med mobilkamera.
Bar enklare profilklader. Vidare uppgifter saknas. FO2. FO3.

Fo3

Tllegal
underrittelse-
inhdmtning

Kartlaggning av samhiillsviktiga

transporter i vig — eller
jarnvigsanliggning, inkluderat
Forsvarsmaktens enskilda transporter.
Exempelvis genom monitorering av
rorelser och aktiviteter med
overvakning vid, mellan eller genom
tvingande passager for skyddsvird
eller siikerhetskiinslig verksamhet.
Exempel pi val av metod ar dold/civil
spaning, minskliga killor,
sparningsutrustning, fast riktade dolda
kamerasystem, eller mark-, rymd-, sjo-
och luftburna sensorer.

Stat

Sabotage

F14

Stold

Sabotage mot egendom eller
utrustning for anvindning inom
transportsektorn. Exempelvis kan
detta ske maskerat som andra
brottsliga angrepp i samband med
stolder eller annan skadegorelse.
Exempelvis skapande av avbrott i bro-
funktionaliteter sisom brooppning
genom narliggande stolder av kabel
eller andra beroenden for driften.

Stold av kritisk vara, egendom eller
materiel. Exempelvis genom riktade
stolder av identifierade bristvaror inom

sektor.

Statsaktor

Konfidentialitet 1 — Ej kénslig
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Statsaktor
Org. brottslighet
Terrorism

Org. brottslighet

Foz

. P S

Tllegal
underrittelse-
inhimtning

Rekognoscering genom avbildning,
responsmitning, mitning eller
fotografering av samhillsviktiga
platser, skyddsobjekt eller annan
kritisk anlaggning eller facilitet med
beroenden mot transportsektor. Kan
exempelvis genomforas utan fysisk
personell narvaro pa platsen med hjilp
av rorliga eller fasta sensorer.

Statsaktor

Terrorism

Jens Johanson - Hotbildsanalys (Presentationsmaterial)
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H aVSfO rI ag d 2025-10-23
infrastruktur Ledningar och kablar i Ostersjon

FINLAND
// Helsingfors
SWE :
Skador hittills 2022 - A ANy RYSS-
NORGE =A >
2025 %& Tallinn LAND
Beddmning: Stockholm ESTLAND
>99% av all Internet- \ P
kommunikation fran N
LETTLAND
Sverige till utlandet gar via SVERIGE N LRica
~ Gotland ’.4:;
\K Lé?
g A LITAUEN
DANMARK ' O . Vilnius =
,? S e ilnius

—

/, pajm  Kaliningrade LAND
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100 km \

100 km TYSKLAND POLEN

KALLA: SUBMARINECABLEMAP.COM
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HaVSft.)rIag .O for USA 1 dichet 2025-10-23
T i et oro for UsA-moin — myndigheter

forbereder krisplan

Skador hittills 2022 — RYSS-
Bedémning: STLAND "
LETTLAND H\
lnga W

TAUEN

Vilnius =

Oro for personuppgifter i USA — myndigheter uppmanas planera fér forandringar. (Foto: Getty Images)

Asa Uppdaterad: 05 mars 2025 -
Wallenrud Publicerad: 05 mars 2025 )
Norska och danska myndigheter varnar nu for osakerheten kring amerikanska
molntjanster. Svenska Skatteverket har redan en plan B.

— I T OINLAINLDL/

\
KALLA: SUBMARINECABLEMAP.COM
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Vad ser vi nu?

B Det nya normala ar inte normalt
* Vi blir kokta grodor

 Rysk formaga enligt danska FE nar vapnen tystnar i Ukraina
e 6 manader - Lokalt krig pa gransen till Ryssland
o 2ar - Regionalt krig mot en eller flera NATO-allierade
e 5ar - Storskaligt krig mot NATO dar USA inte later sig involveras

« Arvi uppmarksamma pa var omgivning?
 Kéanner var personal till hotbilden och hur den yttrar sig?
» Har vi tillracklig kunskap for att kunna se eventuella sammanhang?
« Samarbetar vi inom branschen med Sveriges béasta for gonen?

Jens Johanson - Trafikverkets hotbildsanalys (Officiellt presentationsmaterial)
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0SCAR JONSSON i
HUR DU HBJER Om krisen eller

T DIG SJALV OCH ANDRA kriget kommer
Forsta motstandaren

Forsta tidshori en

FOorsta motstandet

Jens Johanson - Trafikverkets hotbildsanalys (Officiellt presentationsmaterial)
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Tack for visat intresse!

jens.johanson@trafikverket.se
010-123 44 99
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