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ecurity culture

som Vi tankt?

en manskliga faktorn?

er i vaggarna?

kultur for sakerhet?

beteenden?
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Anna Borg

30+ ars erfarenhet av MTO
Karnkraftsakerhet
Jarnvagssakerhet

Rikets sakerhet (Must)

Sakerhet i finansiella sektorn och
forsvarsindustrin

= sdkerhetsnord + managementkonsult



Kulturen ar viktig!

. Vi jobbar sakrare

. Sakerheten byggs in fran borjan

. Medarbetarna mar battre nar det ar hogt i tak, de
upplever att de perspektiv de framfor ar viktiga och de

kanner sig trygga.

. Medarbetare som ar medvetna, forsiktiga, engagerade
och kanner delaktighet i foretagets sakerhet faller inte

lika latt for “phishing”, “social engineering” mm

. Det ar lattare att motverka och fanga upp insiders
. Storre motstandskraft mot desinformation

. Korruption och annan brottslighet minskar

. Det gagnar affaren

CCMBITECH

Ett SJ-tag med 120 passagerare sparade pa
mandagen ur mellan Iggesund och Hudiksvall.
Foto: Mats Andersson/TT

En lokforare slog larm 20 minuter
innan SJ-taget sparade ur. Det gav
trafikledningen tid att sanka
hastigheten — och kan ha raddat liv.
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There is no safety without security

Tradlos kommunikation
kan avlyssnas, forfalskas
och storas

Om ETCS Radio Block | -
Centre hackas kan = =
trafiken storas ut

Komplex mjukvara
innehaller sarbarheter

Granssnitt mot externa
system ar sarbara

Storning av GPS
(positionering)



https://en.wikipedia.org/wiki/Norra_H%C3%A4lsinglands_J%C3%A4rnv%C3%A4g
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/
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Cyberbrottsligheten omsatter mer an
den globala droghandeln

Egen leverantérsmarknad dar man kan handla
enkla virus, avancerad skadlig kod,
overbelastningsattacker, kanda sarbarheter,

losenord mm..

Ingen behover langre kunna hacka sjalv

|dag gar de flesta vagar in via underleverantorerna.......



Statsunderstodda hotaktorer CMBITECH
- vad ar de ute efter?
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Cyberattacker Spionage Industrispionage
Stora, forstora, komma at Kartlagga samhalle, anskaffning av innovationer
information totalforsvar och forsvar och tekniska losningar
= Kartlagga avhoppare m. fl. = Desinformation
= Forberedelser infor sabotage. = Skapa splittring mellan grupper i samhallet.

= Uppkop av infrastruktur m.m. = Subversion (underminera stads- och militarledningen).



Safety culture = Security culture = en kultur for sakerhet

men security culture ar svarare att bygga

Det finns en aktiv och motiverad hotaktor!

Mycket av kunskapen behover hallas hemlig.... B EWA R E |
« kravbilden
* hotbilden 0 F ') '

 |O6sningarna
« brister och sarbarheter.

Man far ingen aterkoppling.

Forandringstakten ar hog.

| visa fall kolliderar de, t ex kan kontrollerad in-
och utpassage forsvara en snabb utrymning.




skapar

Manskligt felhandlande

vardesatter

vill minimera

for att minska

kopplade till

som okar

mot

J

vill missbruka och/eller skada '

CCMBITECH

Mer an 80% av de incidenter
som rapporteras
till Cert-SE

beror INTE pa nagon hotaktor

utan pa grus i maskineriet
(i den egna verksamheten)!



HUMAN
99 Den ménskliga faktorn .F ACIOR‘

ar sallan en grundorsak
utan ett symptom
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Manskligt “felhandlande”

Oavsiktligt

Sla W_ ;Iiélﬁllli(ga Rege_lbaserat Kunskapsbas Kulturellt Situations- Ex_tr‘é_l_'
(eng. slip) (eng. lapse) misstag -erat misstag baserat ordinart

80 %

Ratt tankt men fel

"handlat” Ont uppsat




Manskligt "felhandlande”

|~
Oavsiktligt Medvetet

Ratt tankt men fel
"handlat”

Slarv Tl._l_lfal.hg Regelbaserat Kunskapsbas
. glomska . .
(eng. slip) (eng. lapse) misstag -erat misstag

Okad anvandbarhet Instruktioner Utbildning
och och tranipg
guide lines

Goda avsikter Ont uppsat

Kulturellt Situations- Extra-
baserat ordinart

Forbattra kulturen

|

Battre fontsattningar for uppgiften

och

uppdiften ska
genomforas

Human factors Sakerhetskultur

Det ska vara latt att gora ratt! Det ska lona sig att gora ratt!



Den enklaste "definitionen”

"Det ar sa har
det gar till
hos o0ss”

13




Basta definitionen CCMBITECH
e\’\\'\g‘- mig )

7 elements to evaluate your current security culture

Attitudes

Feelings and beliefs that employees have toward security protocols and issues

Behaviors

Actions and activities of employees that have a direct or indirect impact
on the organization’s security

Cognition
Employees” understangding, knowledge, and awareness of secyrity issues
and activities

Communication

Quality of communication channels to discuss security-related topics, promote a sense
of belonging, and provide support for security issues and incident reporting

We define security culture as the
ideas, customs and social
behaviours that influence an
organization’s security.

Knowbe4

Compliance
Knowledge of corporate security policies and to which extent employees follow them

Norms
Knowledge of and adherence to unwritten rules of conduct in the organization

Responsibilities
How employees perceive their role in sustaining or endangering the organization’s
security
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”Forsvarsvilja kan forstas som en kdinsla.
Denna kédnsla bygger pa insikt om att det finns nagot som dr véirt att forsvara.
Insikten maste ocksa finnas for att detta kan vara hotat.

.....incitament att vilja férsvara det man vdrdesdtter fran det som hotar ”
K Daghammar, FHS

Sakerhetskultur = forsvarsvilja!



Security Knowledge

Du vet att du ska stanna
Det finns lagstod bakom
Det kan bli dyrt

Du kan bli av med korkortet

Security Culture

Stannar du?
Lonar det sig att stanna?

Vinner du pa att cykla vidare (strunta i att stanna)?
Ar det upp till dig?

Hjalper nagon dig att ta ratt beslut

(barn, grupptryck)?



Robust security culture ...... versus.......... en ofillracklig CTMBITECH

t Ledningen prioriterar sakerhet och visar deti | [ Ledningen prioriterar inte sakerhet
ord och handling och genom tydliga incitament ) _
(berém, uppmuntran och konsekvenser) * Obalanserad budget med tyngdpunkt pa teknik

[ Att inget har gatt fel tidigare tas som ett
tecken pa att inget kommer ga fel framover
heller

I Proaktivitet och langsiktighet

r Gemensamma mal, sakerhet ar integrerad i

arbetet och pa alla agendor. lr Sakerheten bryts ner av en stor
produktionspress

r Ett genomtankt och anvandbart ledningssystem L
som stoddjer i VAD och HUR gora. i Problems loses i silos och helhetsyn saknas

b Tydligt definierade roller (ansvar och befogenhet) | [ Riskforstaelsen ar inte aliman

I Risk assessments uppdateras inte med anledning|

r Erfaren, kunnig och stabil personalstyrka av ny information
I Oppenhet, ifragasattande, icke- rr Verksamheten har svart att anpassa sig till nya
skuldbelaggande utmaningar

k En larande kultur r Genomforda sakerhetsatgarder utvarderas inte




Safety and security culture depends on CoMBITECH

the ability and willingness to embrace
several perspective

\\Z
o .
3 Pro-active

Broad

Human — Technology — Organisation/Processes

X
Po°
Deep

Learning
Root cause analysis
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Tva vagar frama

Formell

resp

Informell

of belonging, and provide support for security issues and incident reporting

Compliance
Knowledge of corporate security policies and to which extent employees follow them

Norms
Knowledge of and adherence to unwritten rules of conduct in the organization

- Resnancsihilities
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Sakerhetskultur — en enkel modell

Utvecklad av Jan Skriver, Resiliens AB



Vad ar skrivet om Vad och HUR gora

Incitament

Uppmuntran .
Gruppnormer Sake rhets-
Utrustning, Iednmg

verktyg samt
deras anvandbarhet

Fysiska barriarer

Forstaelse

Beteende

Observerbara handlingar
Fattade beslut

Regelefterlevnad

CMBITECH

» Har alla last och forstatt
instruktionerna?

« Ar de bekvama med verktygen
(vet vad, nar och hur
anvanda dem?

» Hur vi ser pa verkligheten +

* Tankar och kanslor
kring sakerhet

* reflekteras i attityder

Hur vi nyttjar erfarenheter for att ga vidare

Viljan att lara och utvecklas
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Hur anvanda modellen | praktiken?

« Sakerhetsledningen (managementsystemet
mm) ar grunden for sakerhetskulturen.
Den skapar en grund for hur vi utvecklar
vara karnvarden och attityder.

« Om sakerhetsledningen saknas eller ar otydlig
utvecklas snabbt egna tolkningar, antaganden
och applikationer.

* For att forbattra sakerhetskulturen maste
emellertid alla tre elementen beaktas
samtidigt.



§ %Ié English website |_|- Lattlast @ Andra sprék -ﬁ Anpass CCMB’TECH

Stral

Saker‘.hEts Sok pé stralsakerhetsmyndigheten.s
myndigheten

Swedish Radiation Safety Authority

Omraden Om oss E-diarium E-tjanster och blanketter Riksmatplatsen Regler Publikationer Nyhe

Startsida / Publikationer / Rapporter / S&kerhet vid kdrnkraftverken / 2014 / 201452 Besténdiga férandringar av sakerhetskultur

2014:52 Bestandiga forandringar av

sakerhetskulturen

5.8. Sakerhetskultur, regler och
Projektet har genomforts dels som en litteraturstudie och dels procedurer

som en intervjuserie vid svenska karnkraftverk. . .- } .

. . . o o Den 6msesidiga relationen mellan en verksamhets sikerhetskultur och
Litteraturstudien resulterade i en beskrivning av viktiga sidkerhetshantering understryks 1 Coopers (2000) sékerhetskulturmo-
komponenter inom omradet sakerhetskultur, faktorer som anses dell. Modellen siger att sikerhetskulturforbittringar kommer att ha en
majliggora eller forhindra att en god sakerhetskultur uppnés positiv inverkan pa uppfattningen och anvindandet av sidkerhetsled-

samt metoder och arbetssatt for att utveckla och forbattra en ningssystemet (regler och procedurer). Likasa kommer en forbitiring
sakerhetskultur. Interyjuserien genomfordes hos samtliga tre av sidkerhetsledningssystemet liksom anvindningen av det att positivt

paverka sikerhetskulturen.
karnkraftverk i Sverige.

Medarbetarnas attityder till sikerhet dr centralt 1 en sikerhetskultur
liksom deras attityder till sdkerhetsprocedurer och att anviinda dessa.
Studien visar att det 4r viktigt att medarbetare deltar vid framtagandet
av och fordndring av regler och procedurer. Utformningen av och in-
nehallet 1 sdkerhetsledningssystemet kan ses som en spegling av den
verkliga verksamheten och funktionalitet och anvéndarvinlighet 1 reg-
ler och procedurer dr avgtrande ftor att de anvinds.




Instruktioner och recept OMBITECH

= Gemensamt: korrekthet, timing och konsekvens ar avgorande

= Sdkerstalla att varje moment utfors pa ratt satt, i ratt ordning och med ratt verktyg. Vilka
resurser behovs och inte minst — vilka ar riskerna

= Sakerstaller ett konsekvent och tryggt resultat

= | borjan ar recepten avgoérande oavsett om vi ska laga en Coq au vin eller “byta ett
sparkryss”

= Instruktioner fungerar ocksa som ett gemensamt sprak — fler kan samverka med
precision. Alla vet vad som ar nasta steg, vem som gor vad och hur risker hanteras

Med tiden lar sig kocken hur man reder saser, kanner igen nar kottet ar klart och varfor visa moment maste
goras i exakt ratt ordning. En erfaren arbetare lar sig kdnna igen riskerna, tolka systemets logik och forsta

varfor sakerhetsforeskrifterna ser ut som de gor.
Erfarenhet ersatter inte behovet av regler och instruktioner. Man anvander dem bara klokare och med battre

omddme.
Recepten hjalper oss att lyckas nar vi ar nya men ocksa att paminna om att systematik ar grunden for

sakerhet.



Med erfarenhet COMBITECH

= Lar man sig varfor varje steg finns
= Forstar man battre vardet av forsiktighet, omsorg och systematik.

= Kan fatta battre beslut nar verkligheten inte dverensstammer med teorin eller nar
instruktionsstod saknas

l l Om alla rutinméssigt foljer

samma instruktionspaket bygger
l l man en kultur for sakerhet

Note to self! RAB l




CCMBITECH

Tva vagar framat

Formell

res

Informell
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Grundpelarna i en robust sakerhetskultur

Forsiktighetsprincipen En ifrdgasattande kultur

Standigt leta svagheter och Uppmuntra ett standigt ifragasattande
reagera mot forenklade tolkningar av risker och dppenhet

Vara uppmarksam pa de operativa (motsats tystnadskultur)
sammanhang dar risker kan uppkomma Tillit, En juste och

"icke-skuldbelaggande kultur”

Viljan att gripa in
Var inte feg, tolerera inte osakert beteende

mﬂ\\

Larande organisation Acceptera ingripanden fran andra och
Viljan att lara fran vad som har gatt fel se pa detta som nagot positivt
och det som fungerar bra "Tystnad = samtycke”

Lara sig ratt saker “Inaction is also an action”



Ledarskapet ar centralt

Chefen/ledaren...

= definierar krav och forvantningar pa beteende

= ar synlig och kommunicera kontinuerligt vikten
av sakerheten

= foregar med gott exempel
= skapar incitament och foljer upp
= ger feedback och uppmuntrar

= skapar de forutsattningar som medarbetarna
arbetar under.




Det ska lona sig
att gora ratt!

Uppmuntra det beteende du vill se mer av
Det som hander efterat ar viktigast

Hitta en konsekvens som betyder nagot

Oftast racker det att uppmuntra énskade
beteenden for att fa bort de oonskade

= Skapa sunda normer och ett fruktbart
grupptryck
= Hjalp varandra gora ratt!




Vikten av sunda
incitament och
uppfoljning

Vad hander om en programmerare
far berom for att ha levererat koden i tid
trots att den inte testats?

Risken for att bygga in latenta fel och brister
okar.

Vad ar den svaga lanken i den svenska
kulturen?

| Sverige ar vi ruskigt duktiga pa att delegera
men generellt sett...

urdaliga pa att folja upp...

och vi ifragasatter inte vara "gurus”...
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Tva vagar framat

Formell

Via sdkerhetsledning (och ett ledningssystem)

top — down ‘

bottom — up

Informell

Via informell gruppkultur och eskalerade sakerhetsarenden



Fokus och prioriteringar skiftar COMBITECH

Ipengar, tidtabell

S R - =
IS
]

o

D .S

Note to self! Syrgasslangen
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There are only two ways
to change culture

either you change leaders
or
you change leaders

CCMBITECH




Nagra skillnader och kollisioner COMBITECH

Det finns en aktiv och motiverad hotaktor! 12‘]

1 / e
Mycket av kunskapen behover hallas hemlig.... [ B EWA R E
kravbilden
hotbilden
|6sningarna o F 'y e

brister och sarbarheter.

Man far ingen aterkoppling.

Forandringstakten ar hog.

Risk = saprﬂ)likhet * konsekvens

=1 om majlighet ges

Kontrollerad in- och utpassage kan forsvara en |
snabb utrymning. & $9i




« nodvandig och anvandbar styrning pa plats
« anvandbarhet i system och dokument
« tydliga krav och forvantningar

* sunda incitament

* informera om hotbilden
« utbilda i HUR och inte bara VAD och VARFOR ‘

 forsiktighet, riskmedvetenhet, ifragasattande och icke-skuldbelaggande kultur,
tillit och larande

 hjalpa varandra bli battre




lega

a agendan

teende — ge snabb
rkning

ragasattande kultur'
dbelaggande kultur”

ert beteende, ingrip

ntioner fran andra,
\ai




Du som chef/ledare

Satt sakerheten pa agendan — nar det ar mojligt

Framja onskat beteende — ge snabb och positiv
forstarkning

Uppmuntra en "utmanande kultur" och en "icke-
skuldbelaggande kultur"

Eskalera risker
Tolerera inte osakert beteende, ingrip
Acceptera interventioner fran andra, se det som positivt

« Forega med gott exempel

« Skapa sunda incitament for
sakerhet

« Sakerstall goda forutsattningar

« Bygg tillit
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EXPECTING 3 .
THINGS TO at oss borja i morgon!

CHANGE
WITHOUT Vad ska du gora lite mer av?

PUTTING IN ANY 8 Lite mindre?

EFFORT IS LIKE
WAITING FOR A
SHIP AT THE
AIRPORT

BRIGHTVIBES
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