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1. Bakgrund

Den 11 juli 2019 gav regeringen i uppdrag till bevakningsansvariga myndigheter att
inkomma med underlag fér den fortsatta inriktningen av det civila férsvaret
(Ju2019/02477/SSK).

Detta dokument redovisar ett samlat svar for transportomradet, och har gemensamt
tagits fram av Trafikverket, Transportstyrelsen, Sjofartsverket och Luftfartsverket.
Dokumentet har signerats av berérda generaldirektorer, vilket innebdr att de stéller sig
bakom den gemensamma slutsatsen i avsnitt 2 och den egna myndighetens avsnitt.

Redovisningen omfattar i férsta hand transportinfrastrukturen, dd myndigheterna
saknar eller har ett begrénsat inflytande 6ver operatérer och transportnoder sdsom
jarnvagsstationer, hamnar och flygplatser.

| uppdraget uppdras transportmyndigheterna att analysera de behov och
atgardsforslag avseende inriktning for det civila forsvaret som Férsvarsberedningen,
Myndigheten for samhallsskydd och beredskap (MSB) och Férsvarsmakten redovisat
for transportomradet.

| uppdraget ingar det att, dar det ar majligt, berdkna och redovisa kostnadsbeddm-
ningar for respektive foreslagen atgard. Flera av atgardsforslagen dr dock av sddan
karaktar att det dr svart att berdkna kostnader utan stdrre foregdende
utredningsinsatser.

Transportmyndigheterna har i denna redovisning valt att redovisa behov och férslag
inom vissa utpekade omraden i uppdraget. Delar av de analyser som ligger till grund for
redovisningen ar sekretessbelagda.

Uppdraget ska redovisas till Infrastrukturdepartementet senast den 2 mars 2020.
Myndigheterna ska tillsammans for de redovisade dtgardsférslagen:

e Analysera genomf&rbarhet.

e Analysera konsekvenser.

e Foresla prioritering.

e Om mojligt, berdkna och redovisa kostnadsbedémningar.

e Beddma i vilken utstrackning respektive atgardsforslag ar ekonomiskt skalbart.
e Beakta kritiska beroenden som kan finnas inom och mellan olika verksamheter.
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1.9, Metod

Transportmyndigheterna har tillsatt en myndighetsévergripande arbetsgrupp for
uppdragets genomférande. Arbetsgruppen har analyserat de underlag som uppdraget
omfattar och tagit fram ett gemensamt svar.

Underlag som ligger till grund fér redovisningen:

- Myndigheten for samhallsskydd och beredskap (MSB) och Forsvarsmaktens
planeringsanvisningar gillande antaganden om angreppets karaktdr,
planeringsforutsittningar avseende uthallighet och geografiska omraden i
Sverige av sarskild militir betydelse, Ju2019/00312/SSK.

- Metodstdd som MSB tillhandahaller (mall programplan).

- Forsvarsberedningens slutrapport Varnkraft — Inriktningen av
sakerhetspolitiken och utformningen av det militéra forsvaret 2021-2025, Ds
2019:8.

- Forsvarsberedningens delrapport Motstédndskraft — Inriktningen av
totalférsvaret och utformningen av det civila férsvaret 2021-2025, Ds 2017:66.

- MSB:s och Forsvarsmaktens redovisning av regeringsuppdraget att framja och
utveckla en sammanhingande planering for totalforsvaret, F62019/00198/MFI.

1.2. Lasanvisning

Kapitel tva redovisar de slutsatser och prioriteringar som myndigheterna valt att
gemensamt lyfta fram. Kapitel tre till sex innehaller en fordjupad redovisning uppdelad
per myndighet. En del atgardsbehov som redovisas per myndighet, aterfinns inte i den
gemensamma delen — det betyder inte att de ar oviktiga. De har emellertid inte varit
avgorande for det gemensamma arbetet inom transportomradet.

2. Transportmyndighetsgemensam redovisning

Totalférsvaret dr den samlade motstandskraften som produceras av det civila och det
militara forsvaret. Parallellitet i utvecklingen av det civila och militdra férsvaret ar
darfér viktig. De bevakningsansvariga transportmyndigheternas arbete att skapa
formaga inom det civila forsvaret har pabérjats i enlighet med regleringsbrev och
regeringsuppdrag. Malet ar att skapa forutsattningar for ett fungerande
transportsystem under kris och hjd beredskap och ytterst i krig, i enlighet med
myndigheternas uppdrag.

En grundldggande funktionalitet inom transportsektorn under kriser och ytterst i krig ar
en forutsattning for att flera andra samhallsviktiga sektorers funktionalitet ska kunna
uppratthallas.

Arbetet att ateruppta totalforsvarsférmaga ar en tidskrdvande uppgift som behdver
integreras i myndigheternas ordinarie verksamhet. Transportmyndigheterna bedomer
att det kommer att krévas stora investeringar fér att mojliggora bade anpassning av
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existerande infrastruktur och for nybyggnationer for att éka robustheten och
beredskapen for krigsforhallanden.

Det ar av yttersta vikt att det kommande férsvarsbeslutet ger de civila myndigheterna
reella forutsattningar att genomféra de dtgarder som behdvs fér att ha méjlighet att
genomfora totalforsvarsplaneringen. En grundldggande férutsittning for
beredskapsplanering ar resurser for att vidta nodvandiga atgarder for ledning av egen
myndighet, sdkra kommunikationer och sikerhetsskydd. Detta forutsitter att det tas
fram en nationell évergripande inriktning och ambitionsniva for det civila férsvaret. Det
ar ocksa nédvandigt att systemdvergripande organisatoriska och rattsliga
forutsattningar for t.ex. planering och prioritering inom totalférsvaret tas fram.

2.1, Ansvar, ledning och samordning inom transportomradet

Transportmyndigheterna stodjer Férsvarsberedningens slutsats att ledningsstrukturen
inom det civila férsvaret pa central myndighetsniva behéver fértydligas och starkas.
Myndigheterna anser att det ar viktigt med en 6versyn av mandat och uppgifter for
bevakningsansvariga myndigheter, liksom en éversyn av strukturer och ansvar gillande
beredskapsplanering i samhillet i stort.

En nationell struktur for totalforsvarsplanering ar en forutsattning for att myndig-
heternas arbete ska utvecklas i en gemensam riktning och uppna férviantade formagor.
For att samhallet ska nd malen tillsammans sa kravs en systemévergripande styrning
fran regeringen, med stéd fran MSB och Forsvarsmakten, i syfte att skapa
gemensamma lésningar for 6kad samhallsekonomisk nytta.

Inom transportomradet star naringslivet for transportresurserna och till viss del dven
for infrastrukturen. Darfor ar det viktigt att naringslivet inkluderas i
totalfdrsvarsplaneringen och att det skapas en struktur fér samverkan mellan
naringslivet och myndigheterna. Det finns exempelvis ett behov av att kunna
krigsplacera personal och resurser i samhallsviktig verksamhet. Fragan bor lyftas om
det ska finnas en ansvarig myndighet for att identifiera en grundnivd hos det svenska
naringslivet under hojd beredskap, vilket i sadana fall bér vara reglerat redan vid
grundberedskap.

For en effektiv beredskapsplanering kravs en bedémning av behov och férvantningar
pa transportinfrastrukturen for samhallsviktig verksamhet. En nationell bedémning och
prioritering av transportbehov och darmed kravbild pa infrastruktur efterfragas av
transportmyndigheterna.
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Som medlem i EU omfattas Sverige av EU:s legala struktur. EU-forordningar &r
bindande for Sverige och har foretrade framfor svensk ratt. | vissa fall kan
regelutvecklingen och de medel som nyttjas for att driva fastslagen EU-inriktning ligga i
konflikt med nationella krav pa sdakerhetsskydd och totalférsvarsformaga. Exempel kan
vara finansieringsmodeller, krav pa informationsutbyte, konkurrensstrategier eller
inriktning for teknisk utveckling och harmonisering.

| kris och i krig ska transportsektorn kunna uppfylla det behov av transporter som finns
i samhillet. | en situation nar det beddms att den nationella sdkerheten riskeras om
gillande regelverk foljs, behovs det mandat och system for att bevilja avsteg och
dispenser fran gillande internationella och nationella regelverk.
Transportmyndigheterna féreslar att Transportstyrelsen ges mandat att bevilja
undantag fran reglering inom transportomradet utifran en nationell struktur och
metodik for hantering av avsteg och dispenser vid kris och hojd beredskap.

Myndigheterna saknar idag ett utpekat ansvar fér myndighetsovergripande strukturer
och samverkan géllande t.ex. avtal, offentlig upphandling, sikra kommunikationer,
alternativa betalningssystem, skydd och bevakning. En sddan struktur skulle undvika
dubbelarbete och att det byggs upp separata system som inte fungerar tillsammans.

Férmagan att identifiera och mota informationspaverkan kommer att vara en av de
viktigaste formagorna i en eskalerande grazonsproblematik. En motstandares forsok
att destabilisera vart samhille, det offentliga samtalet och ytterst var motstandskraft
och forsvarsvilja kommer till stor del att ske pa inom kommunikationsomradet.
Transportmyndigheterna vill lyfta vikten av ett nationellt samordnat arbete med att
utveckla formaga att identifiera och mota informationspaverkan.

2.2. Finansiering av beredskapsplanering

Att dteruppta totalférsvarsformaga ar en langsiktig uppgift som kraver tid, resurser och
stabila planeringsforutsattningar. Det arbete som gors for att bygga upp totalférsvars-
formagan kraver lopande forvaltning for att fortsatta att fungera och inte tappa i
forméaga. For detta kravs en langsiktig och forutsebar finansiering.

Sjofartsverket och Luftfartsverket ar affarsverk, vilket innebdr att de ar bemyndigade
att ta ut avgifter for att finansiera sin verksamhet. Verken agerar ocksa i en
internationell kontext, dar dtgarder som syftar till nationell sakerhet inte kan
finansieras via avgifter, utan kraver separata anslag.

2.3. Informationssakerhet, sdkra kommunikationer och
sakerhetsskydd

Det finns ett behov av ett utdkat sikerhetsskydd hos myndigheterna. Detta omfattar
personsikerhet, inklusive en inarbetad sakerhetskultur, fysisk sdkerhet och
informationssikerhet for sakerhetsklassificerad information och verksamhet.

Informations- och cybersdkerhet vaxer kraftigt i betydelse och det kommer att krévas
stora forandringar av IT-arkitektur och IT-infrastruktur de kommande aren. Det handlar
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om att sdkerstdlla en systematisk och samlad ansats i arbetet och att tka sikerheten i
natverk, produkter och system for samhallsviktig verksamhet. Det innebér ocksa att vi
madste starka formagorna att forebygga, upptécka och hantera cyberattacker, kunna
identifiera och bemota paverkansoperationer och hantera IT-incidenter. En del i att
kunna dstadkomma detta &r att skapa en separat IT-infrastruktur, dir de operativa IT-
miljderna skiljs fran de administrativa. Det behOvs ocksa ett stirkt fysiskt sakerhets-
skydd kopplat till bland annat IT-infrastrukturen. Vidare behévs det en minskad
samlokalisering av IT-infrastrukturen och en 6kad redundans for att hoja
motstandskraften mot cybertekniska hot.

Mojligheten till kommunikation i samhallet dr en grundforutsattning bade for att kunna
genomfora planering och for att kunna hantera en samhaéllsstérning. Under
planeringsskedet ar det absolut nédvandigt med en fungerande férmaga att dela och
hantera sdkerhetsskyddsklassificerad information inom och mellan myndigheterna och
andra berdrda aktorer som deltar i arbetet. Under en situation med samhillsstérningar
eller hojd beredskap kravs det dessutom en hog robusthet fér att kunna ha fortsatt
kommunikation dven vid till exempel el- och telestérningar.

2.4. Grazon

Enligt Forsvarsberedningens anvisningar ska utvecklingen av totalférsvaret utgé fran
behoven vid hojd beredskap och ytterst krig, men dven kunna hantera situationer i sa
kallad grézon. Det hotkomplex som grazonen utgor stiller nya krav pa samhillets olika
aktorer, savil offentliga som privata. Dimensionering mot vapnat angrepp ger en
forstarkt formaga dven i 6vriga beredskapslagen. Grazonsproblematiken, som kan vara
utdragen i tid, har dock i vissa avseenden begransande forutsattningar. Detta kommer
av exempelvis fredstida nationell och internationell lagstiftning sdsom arbetstidslagar.
Medborgarna forvantar sig att samhallet fungerar som vanligt, samtidigt som man kan
forvanta sig okad kriminalitet, sabotage och storningar i olika vitala system utan att en
tydlig fiende &r utpekad. Detta kommer ge 6kade utmaningar fér samhallsaktérerna att
tillgodose medborgarnas forvantningar. Det &r viktigt att totalférsvarsplaneringen
dimensioneras for att kunna mota dven grazonsproblematik. Detta trots att dtgirder
kopplade till grazon inte nodvandigtvis kan likstdllas med atgarder for hdjd beredskap.
En hog robusthet i fredstid forstarker troskeleffekten.

2.58. Prioritering

Transportmyndigheterna har gemensamt enats om att féljande atgardsbehov ar de
hégst prioriterade for inriktningen av det civila férsvaret fér transportsektorn:

e Behov av langsiktig och forutsebar anslagsfinansiering inom omradet civilt
forsvar i syfte att kunna genomféra nédvindiga investeringar och férvalta
uppnadd férmaga.
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e Behov av tydligare roller och ansvarsférdelning for transportmyndigheterna,
samt mellan den nationella ledningen, geografiskt omradesansvariga
myndigheter och transportmyndigheterna.

e Behov av forstarkt sakerhetsskydd, informationssdakerhet och sdkra
kommunikationssystem, som bygger pa nationella samordnade I6sningar.
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3. Trafikverket

3.1. Sammanfattning

Totalférsvaret ar den samlade motstandskraften som produceras av det civila och det
militdra forsvaret. Parallellitet i utvecklingen av det militidra och civila férsvaret ar
darfor viktig. Det kommande forsvarspolitiska inriktningsbeslutet behover gora det
mdjligt for det civila forsvaret att utvecklas sa att totalférsvaret som helhet kan
utvecklas och att de insatser som nu gors inom det militdra forsvaret far avsedd effekt.

Flera utredningar som rér det civila forsvaret pagar for narvarande. Oaktat dessa, ar
det viktigt att det civila forsvaret i totalforsvarsbeslutet ges ekonomiska ramar och
overgripande inriktning for att kunna ta de steg som behdvs i vintan pé att
utredningarna slutfors. Hur mycket som ateruppbyggnaden av det civila férsvaret
kommer att kosta &r ytterst beroende av ambitionsniva, samt graden av styrning pa
myndigheter att samordna kostnadsdrivande l6sningar, avseende exempelvis
ledningsplatser och sdker drift av informationssystem.

Trafikverket dr en bevakningsansvarig myndighet och har 3lagts att dteruppta
planeringen for att kunna anpassa verksamheten infér en forindrad sékerhetspolitisk
situation. Detta omfattar investeringar, upprattande av ny verksamhet, utdkad
omvarldsbevakning, samverkan, uttagning av nyckelpersonal, materiel och fordon,
utbildning och 6vning m.m. Myndigheten ska vidare enligt forordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters atgarder vid héjd beredskap,
for anvisade medel, anskaffa de fornédenheter och den utrustning som behdvs for att
klara sina uppgifter vid hojd beredskap. Trafikverket fick 2017 ett avsevirt utdkat
uppdrag i sin instruktion att samverka med andra aktorer och vidta atgéarder i syfte att
utveckla och samordna krisberedskap och planering for héjd beredskap inom
transportomradet. Trafikverket har i detta arbete en utpekad roll att bedriva
omvadrldsbevakning och analys samt stodja andra myndigheter med expertkompetens

inom omradet,

Trafikverket finansierar idag verksamhet kopplad till krisberedskap och héjd beredskap
med motsvarande 100 miljoner kronor arligen for att halla en grundldggande formaga.
Det arbete som behover goras for att uppratta en god formaga i Trafikverket kopplat
till totalférsvarsplaneringen kraver dock omfattande resurser. De 13 miljoner som
sedan 2018 har anvisats Trafikverket for atgarder kopplat till civilt férsvar har givit
forutsattningar for att paborja arbetet med att ta fram en ledningsstruktur for
Trafikverkets krigsorganisation. Detta ar grundldggande for att i ndsta steg kunna
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pabdrja det reella formageskapande arbetet inom Trafikverkets bevaknings- och
samordningsansvar. Utan ytterligare sdrskilt anvisade medel for h6jd beredskap
kommer de formagehojande atgarder som behdver vidtas inte att realiseras inom en
dverskadlig tid. Exempelvis kommer formagan att mota Férsvarsmaktens behov av
forsdrjning av kritiska férnddenheter, egendom och tjanster att ske ldngsammare &n
vad som behévs. Trafikverkets méjligheter till samverkan som moter de hoga krav pa
sekretess och robusthet som stélls vid héjd beredskap kommer att begrdnsas. Vidare
kommer férmagan att kunna verka fran alternativ eller skyddad ledningsplats inte att
kunna etableras till fullo.

En stegvis dkad tilldelning av medel behovs, som medger att Trafikverkets férmaga kan
utvecklas i takt med myndighetens egna resurs- och kunskapsuppbyggnad och i takt
med utvecklingen av totalférsvaret som helhet. Trafikverket har i budgetunderlaget
dskat 98 miljoner, 108 miljoner respektive 108 miljoner fér beredskapsplanering och
samordning for nastkommande 3-arsperiod. Detta omfattar inte kostnader rérande
investeringar och underhallsatgarder i infrastrukturen.

Trafikverket ansvarar for infrastrukturen for det statliga vag- och jarnvdgsnatet, vilket
omfattar underhéll och utveckling av infrastrukturen. Fokus i detta arbete @r miljé- och
kostnadseffektivitet, samt de av riksdagen fastslagna transportpolitiska malen. Dessa
planeringsgrunder sammanfaller inte alltid med de krav som beredskapsplaneringen
for totalforsvaret medfér pa infrastrukturen och pa utférarna.

Kostnaden fér vidmakthallande av det statliga vag- och jarnvagsnatet ar planerad till
289 miljarder for innestdaende planperiod (2018-2029). Kommande planperiod behéver
dven omfatta totalférsvarets behov pa transportomradet.

For att kunna gora en sammanhéllen planering fér investeringar och vidmakthallande
av infrastrukturen i den nationella planen och i beredskapsplaneringen behéver
Trafikverket utga fran de sammantagna behoven av transporter for viktiga
samhallsfunktioner och verksamheter. Det totalforsvarsgemensamma arbetet med att
definiera behov behdver darfor fortsatta. Trafikverket anser att det finns en samsyn
mellan transportmyndigheterna om vad som behovs bade pa kort som pa lang sikt
inom beredskapsomradet for att skapa en hallbar beredskapsplanering.

Trafikverket dr en av de centrala myndigheter som har regional narvaro med regionala
planeringsregioner. Om totalférsvarseffekt ska uppnas, behover respektive region hoja
sin fdrmaga i form av utbildning, bemanning och anskaffning av utrustning och lokaler.
Regional formaga ar helt avgdrande i det civila férsvaret.

Under kris och hdjd beredskap kommer det att finnas behov av att prioritera
transportresurser. Sadana prioriteringar innebdr att avvagningar mellan olika
samhadlleliga behov behover géras. Trafikverket anser att prioriteringen behdver
genomféras pa saval regional nivd som pa nationell niva. Pa nationell niva bedémer
Trafikverket att MSB bor vara sammanhallande for arbetet med att ta fram en samlad
behovsbild och utifran den utarbeta prioriteringsgrunder fér samhallets resurser.
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Naringslivet spelar en avgdrande roll fér samhallets robusthet och férsvarsforméaga, nar
verksamheten i offentlig sektor inte récker till. Idag utférs samhéllsviktig verksamhet
som tidigare drevs i offentlig regi i manga fall av privata féretag. Beslut om
ndringslivets roll i totalférsvaret maste tas fram sa att planeringen kan fortga pa ett

tillandamalsenligt vis.

Trafikverkets redovisning baseras pa samma underlag som den
myndighetsgemensamma redovisningen. Flera av atgardsférslagen ar av sddan
karaktdr att det ar svart att berdkna kostnader utan storre foregadende

utredningsinsatser.

3.2. Prioriterade atgarder

Trafikverket vill lyfta féljande atgardsbehov som de hdgst prioriterade fér den fortsatta
utvecklingen av det civila forsvaret och for det fortsatta arbetet inom den egna

myndigheten.

e Ange en overgripande inriktning och ambitionsniva for det civila forsvaret i det
kommande forsvarspolitiska inriktningsbeslutet.

e Besluta om langsiktiga ekonomiska ramar for civilt férsvar.

e Fortydliga ansvarsfordelningen mellan den nationella ledningen, geografiskt
omradesansvariga myndigheter och transportmyndigheterna.

e Utveckla och anpassa sdkerhetsskydd och informationssdkerhet fér att
astadkomma en robust hantering av skyddsvirda uppgifter.

e Anskaffa sakra kommunikationssystem, som bygger pa nationella, samordnade
I6sningar. Behovet ar aktuellt bade i totalférsvarsplaneringen och under héjd

beredskap.

3.3 Identifierade atgardsbehov

Det forberedande arbetet for att etablera totalforsvarsplaneringen har pabérjats.
Trafikverket konstaterar att det som nu behévs ar beslut om, och preciseringar av, de
mal, prioriteringar och behov som framarbetats fér det civila forsvaret. Detta behdver
finnas pa plats fér att transportmyndigheterna ska kunna genomféra en sammanhéllen

totalforsvarsplanering.

For att fa effekt i arbetet med hojd beredskap krévs att arbetet integreras i Trafikverks
organisation och processer. Detta innebar utvecklingsinsatser och nysatsningar, bade
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pa nationell och pa regional nivd inom myndigheten. Malet ar att
totalforsvarsplaneringen blir en integrerad del av myndighetens arbete, med en
sammanhallen planering for transportomradet.

Atgdrdsbehoven ir indelade i tvd omraden; tidskritiska och langsiktiga. De tidskritiska
atgarderna bor genomféras omgdende. De mer langsiktiga systemovergripande
atgarderna beror atgarder dar systemandringar behovs for att beredskapsplaneringen
ska na en storre samlad effekt i samhdllet.

3.4. Langsiktiga systemdvergripande atgarder
3.41. Tydligare ansvarsférdelning mellan myndigheter inom
transportomradet

Trafikverkets ansvar att samordna och utveckla

Sedan den 1 augusti 2017 har Trafikverket enligt férordningen (2010:185) med
instruktion till Trafikverket i uppgift att, med utgangspunkt i ett trafikslagsdvergripande
perspektiv, samverka med andra aktdrer och dérvid vidta atgarder i syfte att utveckla
och samordna krisberedskap och planering for hojd beredskap inom transportomradet.
| detta ingdr att bedriva omvarldsbevakning och analys samt att stodja andra
myndigheter med expertkompetens inom omradet.

Beslutet féregicks av en utredning som genomférdes av transportmyndigheterna
gemensamt. Den visade pa en rad brister i ansvarsférdelningen mot bakgrund av att
det for transportsektorn bland annat saknades en myndighet med ansvar fér en samlad
och dvergripande planering for krisberedskap och det civila férsvaret. | arbetet
foreslogs att Trafikverket skulle ges detta samlade ansvar.

Den uppgift som Trafikverket nu har i sin instruktion mater i stora delar upp mot det
behov som beskrivs av transportmyndigheterna, géllande samordning av planeringen
for krisberedskap och planering infor hojd beredskap. Trafikverket anser dock att
fragan om ansvar under hojd beredskap inte omfattas. Regeringen behdver besluta hur
totalforsvarsaktdrer ska samverka under héjd beredskap. Trafikverket anser att ett for
totalférsvaret systemévergripande beslut behdvs sd att likvardighet i planering och
hantering for samtliga samhallssektorer inom totalférsvaret omfattas. Samtidigt
behdver det geografiska omradesansvaret och ett aterinfort sektorsansvar kunna verka
omsesidigt forstarkande.

Samverkan bygger pa 6msesidighet och gemensam férstaelse. Ansvaret att samverka
inom transportomradet dr gemensamt for transportmyndigheterna. Darfér anser
Trafikverket att det uppdrag som Trafikverket har att utveckla och samordna
krisberedskap och planering fér héjd beredskap inom transportomrddet behover
aterspeglas med ett samverkansansvar for 6vriga transportmyndigheter.

Atgirdsbehov
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3.4.2.

Datum
2020-02-19

Ledningsstrukturen inom det civila férsvaret pa central myndighetsniva
behéver fortydligas och starkas.

Transportmyndigheternas 6msesidiga ansvar och uppgifter inom ramen fér
beredskapsplaneringen behéver fortydligas. Darfor anser Trafikverket att det
uppdrag som Trafikverket har att utveckla och samordna krisberedskap och
planering for hojd beredskap inom transportomradet behover aterspeglas med
ett samverkansansvar for dvriga transportmyndigheter.

Regeringen behdver besluta hur totalférsvarsaktorer ska samverka under hojd
beredskap. Trafikverket anser att ett systemévergripande beslut behovs sa att
alla samhallssektorer inom totalforsvaret omfattas.

Beredskapsplaneringen bér integreras i nationell transportplan

Planering for hojd beredskap ar en ny uppgift for Trafikverket. Trafikverket kan
konstatera att redan genomférda atgarder och pagdende arbete for att stirka
robustheten i systemet dven bidrar till totalforsvaret och férmégan att hantera
fredstida samhallsstorningar. Att planera for en situation dar en kvalificerad
motstandare systematiskt angriper utvalda delar av infrastrukturen inom ramen for ett
vapnat angrepp eller i det dolda, stéller dock nya krav pa Trafikverkets planering. Det
paverkar ocksa de anpassningar som krévs av anlaggningen och myndighetens
férvaltning.

Atgirder av beredskapskaraktar ar redan idag en del i den nationella transportplanen?,
men har inte en tydlig omfattning och integrering med 6vriga omraden vad giller
innehall eller ambitionsniva. For ett prioriterat omrade som &r i en uppbyggnadsfas
finns fordelar med att ett sarskilt anslag vid tilldelning av medel. Precis som varit fallet
for andra utvecklingsomraden inom planeringen, sa som trafiksakerhet varit tidigare
och som miljéhdnsyn dr idag, behovs det darfor ett sarskilt anslag for att tydliggsra
statens ambitionsniva for den formageutveckling som Trafikverket ska dstadkomma. P§
sikt b6r anslaget bli en integrerad del i den ordinarie anslagsstrukturen fér

myndigheten.

Beredskapsplanering for transportsektorn behdver dven omfatta planering for
mottagande av internationellt civilt och militart stod till Sverige, sa kallat
vardlandsstod. Detta arbete behover samordnas mellan flera aktérer bade pa regional

! Den nationella planen innehaller bland annat stérre investeringsatgarder (Gver 100 mnkr) for
jdrnvdg, vdg och sjéfart och vidmakthallandeatgarder for vag och jarnvag samt trimnings- och
miljoatgarder i befintlig infrastruktur (investeringar under 100 mnkr).
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och pa nationell niva, eftersom forberedelser for att kunna ta emot vérdlandsstod kan
paverka planeringen av transportinfrastrukturen.

Planeringsprocesserna for forsvarsbeslut och processen fér den nationella
transportplanen i dagslaget inte tidsmassigt synkroniserade, vilket férsvarar
nodvindiga och aktuella andringsbehov i utférandet.

Atgéirdsbehov

e Regeringen hor fastsla en ekonomisk ram for beredskapsplanering och
efterféljande atgarder.

e Trafikverket bor fa i uppdrag att ta fram en modell for att integrera planeringen
for skydd och sdkerhet, krisberedskap samt hojd beredskap i samma process
som 6vrig langsiktig planering for transportomradet.

e Regeringen bor utreda mojligheten att anpassa planeringsprocesserna for
forsvarsbeslut och nationell transportplan sa att de blir tidsmadssigt
synkroniserade.

3.4.3. Prioritering mellan transportbehov pa nationell niva

Malet med beredskapsplaneringen inom transportomradet ar att sdkerstdlla de gods-
och persontransporter som ar nédvandiga fér att mota madlen for det civila forsvaret
inom ramen for totalférsvaret. | Trafikverkets ansvar ligger att genomfdra dvergripande
planering och samordning inom transportomradet, dver hela hotskalan.

Vad géller prioriteringar av transporter under hdjd beredskap ar koordinering mellan
olika samhallssektorers transportbehov viktig. Det saknas idag prioriteringsgrunder i
planeringsinriktningen gallande exempelvis varor. Det saknas ocksa ett stod i hur
prioritering ska ske i férhallande till det civila forsvarets tre mal.?

Férmaga att prioritera har en nationell dimension dar nationella, regionala och lokala
myndigheter, samt naringslivet &r beroende av varandra och dar privata aktorer till stor
del bedriver samhallsviktig verksamhet pa och i anslutning till transportinfrastrukturen.
| sa vél planeringsarbetet som vid samhallsstérningar har det blivit tydligt att
funktionalitet i infrastruktur, och prioritering av gods- och persontrafik, behéver
hanteras i samverkan. Ansvarsfordelningen for leveranser inom dessa tva omraden ar
fordelade pa flera aktorer.

En tydlig och sammanhallen rattslig grund for prioritering av transporter saknas, aven
om delar kan aterfinnas i krigshandelslagen, forfogandelagen och kravet pa enskilda
naringsidkare att delta i totalforsvarsplaneringen. Avsaknaden av en sammanhallen
rattslig grund skapar osdkerhet speciellt nar samhallets resurser kan behdva prioriteras
och krigshandelslagen och forfogandelagen inte &r aktiverade.

2varna civilbefolkningen, Sakerstalla de viktigaste samhdllsfunktionerna, Bidra till
Férsvarsmaktens férmaga vid ett vapnat angrepp eller krig i var omvérld.
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Vid prioriteringar av transporter ar det avgorande att ha vetskap om vad som finns i
varje transportors last, oaktat trafikslag och lastbérare, samt om det rér sig om gods
eller persontrafik. Dessa uppgifter finns i mycket liten omfattning hos myndigheter
idag, utan hanteras av marknaden. Trafikverket kontrollerar inte heller nagra egna
transportresurser och ser darfor svarigheter med att vid en samhallsstérning eller vid
héjd beredskap kunna dverta logistikféretagens eller transportdrens resurser och
arbetsuppgifter. Trafikverket har en begransad méjlighet att prioritera hur
transportsystemet, inklusive omlastningsnoder ska anvindas.

Atgardsbehov

e  MSB bor utifran sitt samordningsuppdrag inom det civila férsvaret, ges en
central roll i att sammanstalla samhallets samlade transportbehov och ta fram
overgripande anvisningar for prioriteringar.

3.4.4. Regionala kollektivtrafikmyndigheters beredskapsplanering

Vid storskalig evakuering finns stora behov av transportkapacitet. | detta sasmmanhang
har kollektivtrafikmyndigheternas resurser stor betydelse. Planeringen av resurserna
staller krav pa samordning mellan geografiskt omradesansvariga myndigheter och
andra aktorer, bade vid planering och hantering.

Regionerna och kommunerna ansvarar fér beredskapsplanering rérande den
upphandlade kollektivtrafiktrafiken enligt lagen (2006:544) om kommuners och
landstings atgarder infor och vid extraordindra handelser i fredstid och hojd beredskap.
| dag finns inget samlat ansvarsutdvande géllande beredskapsfragor inom den
upphandlade kollektivtrafiken.

I dag ar statens mojlighet att paverka utformningen av den upphandlade
kollektivtrafiken liten. Det finns ingen central férvaltningsmyndighet som har det
samlade planeringsansvaret och darmed saknar transportmyndigheterna méjlighet att
driva, folja upp och analysera fragor rérande den offentligt upphandlade regionala
kollektivtrafikens formaga inom krisberedskap och héjd beredskap. Trafikverket anser
att kollektivtrafikmyndigheterna ska ha detta ansvar, inom ramen for totalférsvaret.

i\tg.’a’rdsbehov

e Regeringen bor tydliggora kollektivtrafikmyndigheternas ansvar for den
upphandlade kollektivtrafiken vid héjd beredskap.
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e Kollektivtrafikmyndigheterna bor inom ramen for detta ansvar samrada med
Trafikverket gillande behov av transportinfrastruktur for sin formaga géllande
evakuering vid samhallsstérningar och hdjd beredskap.

345 Formaga att bedriva viss tagtrafik under mycket stérda
forhallanden

Jarnvagens styrka och férdel dr att transportera stora volymer dver ldangre avstand.
Under héjd beredskap skulle det exempelvis kunna réra sig om militdara
férbandstransporter, omférdelningstransporter inom sjukvarden samt drivmedels- och
fornddenhetstransporter. Under mycket stoérda forhallanden kommer dock transporter
i huvudsak ske pa vagnatet. Detta pa grund av att stérningar och avbrott i el- och
telekommunikation kraftigt forsvarar jarnvagstrafik.

For att kunna nyttja jarnvigen under sddana forhallanden som kan antas rada vid hojd
beredskap kommer helt andra driftsformer dn de som géller under fredstida
férhallanden att krévas. Det forutsatter i forvag framtagna metoder och procedurer
samt tekniska anpassningar pa i forvag utpekade punkter i jarnvagsanlaggningen. For
att sdkerstilla formagan att verka under dessa forhallanden kommer det att krdvas
omfattande insatser i form av l6pande utbildning och 6vning for samtliga aktorer inom
jarnvagen. Trafikverket bor leda utvecklingsarbetet av formagan att kunna hantera
vitala processer via manuella rutiner. Driftformen skulle dven innebéra andra atgarder
kopplat till exempelvis eldriftledning och alternativa sambandsmedel.

Atgirdsbehov

e Transportstyrelsen och Trafikverket bor ges i uppdrag att utreda behovet av ny
eller férandrad lagstiftning gallande alternativa driftformer for jarnvagstrafik.

e Trafikverket bor ges i uppdrag att analysera jarnvagssektorns behov av
férmagor, sasom exempelvis forandringar i jarnvagsinfrastrukturen och
alternativa driftformer.

3.5. Tidskritiska atgardsbehov

3.51. Informationssékerhet, sakra kommunikationer och sakerhetsskydd

Informationssikerhet, sikra kommunikationer och sdkerhetsskydd ar en forutsattning
for ett fortsatt utvecklingsarbete inom totalforsvarsplaneringen. Tillsammans ar de
avgorande for att en rad atgarder ska kunna genomforas utan att Sveriges
skyddsvirden rojs. Digitaliseringen gor administrativa IT-miljoer allt mer nabara och
sammankopplade med omgivningen. Andra aktorer ska, enligt visionen med 6ppen
data, kunna skapa innovativa digitala I6sningar med Trafikverkets information. De
méjligheter detta skapar behover balanseras med betydande krav pa sékra system.

De atgardsbehov som Trafikverket identifierat tar sin utgangspunkt i den informations-
och cybersikerhetshandlingsplan for aren 2019-2022 som MSB, Forsvarets radioanstalt
(FRA), Férsvarets materielverk (FMV), Férsvarsmakten, Post- och telestyrelsen (PTS),
Polismyndigheten och Sékerhetspolisen tagit fram.
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Atgirdsbehov

e MSB bér utifrdn sitt samordningsuppdrag inom det civila férsvaret,
sammanstalla krav for myndighetsgemensamma I6sningar inom
informationssdkerhet och sakra kommunikationer.

* Regeringen behdver besluta om hur sdkra kommunikationslésningar for
ledning och samverkan mellan samhallsviktiga aktérer ska tillgéngliggoras.

Kostnadsuppskattning

Vid en h6g ambitionsniva har Trafikverket en robust formaga att under en allvarlig
storning bedriva ledning, samhallskommunikation, trafikledning och trafikinformation
samt annan operativ verksamhet. Vid en god ambitionsniva dr denna formaga
reducerad. For bada nivaerna kravs stora fériandringar av IT-arkitektur och IT-
infrastruktur, om d@n nagot mindre fér ambitionsnivé god. Endast de kostnader och
atgérder som relaterar till forbattrad teknik, organisation, dokumentation och
arbetssatt ingdr i kostnadsuppskattningen. Kostnaderna hirrér huvudsakligen fran de
satsningar pa en separerad IT-infrastruktur som skulle krévas for att operativa IT-
miljéer ska kunna skyddas fran de administrativa IT-miljéerna. Kostnader drivs ocksa av
en minskad samlokalisering av IT-infrastrukturen och dkad redundans fér att hoja
motstandskraften mot cybertekniska hot.

e For en hdg ambitionsniva inom informationssiakerhet, sdkra kommunikationer
och sakerhetsskydd, bedomer Trafikverket att cirka 1300 miljoner kronor/ar.

e Foren god ambitionsniva inom informationssikerhet, sikra kommunikationer
och sdkerhetsskydd bedomer Trafikverket att drygt 600 miljoner kronor/ar.

3.5.2. Séakerhetsklassificering och skydd av kritisk anl&ggning

Trafikverket dr en nationell myndighet med ett stort antal byggnader och anlidggningar.
P4 grund av en 6kad hotbild i samhéllet, dir gapet mellan hot och skydd vaxer, dr det
viktigt att Trafikverket har kunskap om kritiska anliaggningsdelar dar avbrott skulle fa
allvarliga konsekvenser.

Trafikverket konstaterade for nagra ar sedan att det saknas ett systematiskt och
riskbaserat arbete avseende beddmning av skyddsbehov mot exempelvis kriminalitet,
obehorigt tilltrade, sabotage och andra brott som kan orsaka stor skada. Med
anledning av detta paborjade Trafikverket, projektet Sikerhetsklassificering av
anldggning, som avslutades vid arsskiftet 2019-2020. Syftet var att ta fram en metodik
for hur olika anldggningsdelars betydelse fér vig- och jarnvigssystemet ska bedémas,
for att sedan kunna identifiera vilket skydd dessa behéver.
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Kunskapen om kritiska anlaggningsdelar, kan dven anvandas vid planering och
prioritering av robusthetshdjande atgarder i infrastrukturen, till exempel férstarkning
av broars bérighet. Den kan dven anvéndas for prioritering av underhallsatgarder for
att sakerstdlla funktionaliteten i kritiska anldggningar.

Kostnadsuppskattning

Det dr angeléaget att Trafikverket kan halla en hog takt avseende skydd av kritisk
anlaggning da behoven stills i relation till det forandrade omvarldslaget och darmed en
forandrad hotbild.

e Foren god ambitionsniva avseende sdkerhetsklassificering och skydd av kritisk
anliggning bedémer Trafikverket att cirka 900 miljoner kronor behéver skjutas
till over en 12-arsperiod.

3.5.3. Skyddade trafikcentraler

| regeringens nationella sdkerhetsstrategi tydliggors att uppratthallande av fungerande
vag- och jarnvigstrafik ar kritiskt for samhallets funktionalitet. | den pagdende
uppbyggnaden av totalforsvaret har trafikcentralerna darfor en viktig funktion att fylla.
For att kunna méta bade den nuvarande och en framtida okad hotbild i samhallet, samt
for att reducera risken for storningar i vag- och jarnvagstrafiken, anger regeringen att
byggnaderna dér trafikledning sker bér ha ett hogre sikerhetsskydd.?

Trafikledningen av statens vagar och jarnvagar utgor en samhallskritisk funktion och
skyddet mot sabotage, spioneri och terrorism riktad mot denna verksamhet behéver
starkas. En god ambitionsniva inkluderar ett upprattat, alternativt utokat
omradesskydd, skalskydd, samt inre zonskydd. Vidare behdver kamerabevakning,
inpasseringssystem, nyttjande av skyddsvakter samt eventuellt inrdttande av
krisledningsrum pa utpekade trafikledningscentraler genomforas.

Kostnadsuppskattning

e For en god ambitionsniva avseende skyddade trafikcentraler beddomer
Trafikverket att cirka 1000 miljoner kronor behdver skjutas till 6ver en 12-
arsperiod.

3 Budgetproposition for 2018, (2018/19:1)
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3.5.4. Skydd for ledningsplatser, kontorslokaler och personal

Arbetet med beredskapsplanering, utveckling och forvaltning, sker till stérsta del i
Trafikverkets kontorslokaler ver landet. Darfor behover dven skyddet fér dessa ses
over for att de krav som grazon och héjd beredskap stiller ska kunna métas.

Trafikverket arbetar redan idag med att vidta bade Iangsiktiga och kortsiktiga dtgérder
for att starka det fysiska skyddet i och omkring Trafikverkets kontorslokaler. Kortsiktigt
inventeras verksamhetens behov och sdkerhetshdjande dtgarder satts in. Langsiktigt
tas styrande dokument fram som anger en mininivafor det fysiska skyddet. De styrande
dokumenten reglerar allt frdn inpasseringsrutiner och bestkshantering till utformning
av dedikerade arbetsytor fér hantering av sdkerhetsskyddsklassad information. De
styrande dokumenten sdtter ramarna vid kommande nyetableringar eller
ombyggnationer i befintliga kontorslokaler.

Detta arbete behover dock en ambitionsnivahdojning och finansiering fér att mota
hotnivan for hojd beredskap. Da Trafikverket dr en nationell myndighet med regional
och lokal narvaro, behovs detta skydd pa en rad olika platser éver hela landet.

Arbetet for att 6ka skyddet for ledningsplatser, kontorslokaler och personal inkluderar
en inventering av skyddsbehov, samt atgarder sasom exempelvis upprattande av,
alternativt utdkat omradesskydd, skalskydd, samt i en del fall ett inre zonskydd. Det
skulle @ven kunna inkludera kamerabevakning, inpasseringssystem, samt anlitande av
skyddsvakter. Ledningsplatserna och en del kontorslokaler behéver ocksd utrustas med
sambands- och kommunikationsutrustning som moéter de krav pa signalskydd och
robusthet som stalls fér hojd beredskap.

Arbetet behdver dven omfatta alternativa eller rorliga ledningsplatser, som i sig
behover planeras, anskaffas och forvaltas. Detta kommer att krava utredning och
innebdra dkade kostnader bade under en utvecklingsfas och i en férvaltningsfas.
Trafikverket anser att det behdver finnas nationell samordning géllande planering och
nyttjande av sadana anldggningar.

Kostnadsuppskattning
e Foren god ambitionsniva avseende ett 6kat skydd for ledningsplatser,
kontorslokaler och personal bedomer Trafikverket att cirka 210 miljoner kronor
behover skjutas till over en 12-arsperiod.*

3.6. Beredskapsresurser

3.6.1. Tillgang till forstarkningsresurser

Trafikverket forfogar idag 6ver en relativt stor mangd forstarkningsresurser,
exempelvis bromateriel och reservférjor. | hdndelse av samhallsstérning eller hijd

4 Kostnadsuppskattningen innefattar inte alternativa eller rérliga ledningsplatser.
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beredskap, kan farjor rekvireras for att assistera bade person- och fordonstransporter
och fér att sakerstalla en sammanhallen infrastruktur.

Vid ett stérre haveri pa en farjeled har Trafikverket majlighet att omfordela
fartygsresurser mellan lederna enligt en i férvag definierad kontinuitetsplan.
Trafikverket forfogar 6ver beredskapsmateriel i form av flytande pontoner, samt
drivenheter till dessa. | de handelser en farjeled behdver etableras dar farjelagen
saknas, finns mojlighet att konstruera och etablera tillfilliga farjeldgen for att
mojliggdra angoring med frigdende farja.

Trafikverket behover i ett langre perspektiv vdga in behovet for totalférsvaret vid
anskaffning av farjor, samt reservmaterial. En 6kad samordning med Forsvarsmakten
gdllande anskaffning och samnyttjande av ny materiel formodas minska de
sammantagna kostnaderna. Det finns dven behov av att utveckla och bygga upp
specialistkompetens sasom t.ex. montageledare.

3.6.2. Nybyggnations-, reparations- och réjningsberedskap

Nybyggnations-, reparations- och réjningsberedskap ar avgérande delar i
uppbyggnaden av Trafikverkets férmaga att vid samhaéllsstérningar och héjd beredskap
kunna reparera och vidmakthalla en fungerande transportinfrastruktur. Detta arbete
behdver utga fran de krav som totalforsvaret har betraffande en funktionell och
redundant infrastruktur for transporter och behover goras tillsammans med
Trafikverkets entreprendrer. Den formaga som maste utvecklas hos entreprendrer,
sdsom krigsmaéssiga reparationer och en anpassning av tillféllig anldggningsstandard,
kommer att ge en 6kad kostnad i de avtal vi har idag.

Idag upphandlas vdg- och jarnvigsarbeten med stod av lagen (2016:1145) om offentlig
upphandling. Detta innebar en avtalslangd pa 4-7 ar inom olika entreprenadgrenar,
varav en del med helt eller delvis utldndska intressen och dgare. Detta forsvarar en
langsiktig och val fungerande beredskapsplanering.

Trafikverket vill lyfta fram Férsvarsberedningen slutsats om att samhdllet &r beroende
av de varor och tjanster som naringslivet tillhandahaller. Naringslivet ar av avgdrande
betydelse for leveranser inom totalférsvaret. Det finns i dag inga tydliga krav pa
naringslivsaktorer avseende medverkan, formaga eller beredskap under
samhillsstorning. Daremot finns det krav kopplat till hojd beredskap, exempelvis
forfogandelagen (1978:262). Medverkan fran naringslivet sker pa frivillig basis, men det
saknas bindande ataganden och incitament fér deltagande. Beslut om hur néringslivet
ska kunna ta en aktiv och Iangsiktig del i totalforsvaret behover fattas.

Bevakningsansvariga myndigheter ska ocksa planera hur egendom som huvudsakligen
anvidnds inom myndighetens verksamhetsomrade ska undanforas, alternativt forstoras.
Forsvarsmakten ska efter horande av berérda myndigheter planldgga forstoring av
fasta installationer som huvudsakligen anvands for transportomradet. Detta dr en
férmaga som inte finns pa Trafikverket idag och som maste etableras. For att bygga
formagan krévs bland annat samverkan, utbildningsinsatser och anskaffning av
materiel.
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Trafikverket har till uppgift att samordna och féresla uttag for hela det civila forsvaret,
som Forsvarsmakten i sin tur beslutar om. Myndigheter med behov av att sikerstilla
tillgang pé fordon ska anmala sitt behov av sparbundna och andra fordon till
Trafikverket. Trafikverket behdver utveckla former och rutiner for detta uppdrag och
anskaffa IT-stod.

Atgirdsbehov
e Lagstiftning inom omradet behover ses 6ver for att méjliggora langre

avtalsformer i syfte att kunna krav stélla férmagor sdsom uthéllighet och siker
materielférsorjning.

e Utred vad som kravs for att teretablera férmagan till undanférsel och
forstoring.

Beslut i detta drende har fattats av Trafikverkets generaldirektor Lena Erixon.
Foredragande har varit beredskapsplanerare Emil Fastén, avdelningen for
samhallsskydd och beredskap, verksamhetsomrade Planering. | den slutliga
handlaggningen har Minna Nyman, avdelningschef for samhéllsskydd och beredskap
deltagit. Samrad har skett med Stefan Engdahl, chef fér verksamhetsomrade Planering.
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Postadress: Roda vagen 1, 78170 Borlange.
Telefon: 0771-921 921, Texttelefon: 020-600 650

www.trafikverket.se
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