ationer for
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Nationellt cybersakerhetscenter

(NCSC) ska utvecklas till ett
nav for svensk cybersakerhet
och verka for en generell
hojning av cybersakerhet och
motstandskraft i samhallet.

.

NCSC




Det nationella
cybersakerhetscentret

Den nya férordning om det nationella cybersakerhets-
centret vid FRA, anger att NCSC ska:

Utveckla och stirka Sveriges samlade férmaga att
forebygga, upptacka och hantera antagonistiska
cyberhot och andra it-incidenter.

Vara en motesplats for samverkan och
informationsutbyte mellan privata och offentliga aktoérer,
och en kontaktpunkt i fragor som rér cybersékerhet.

Bidra till att samordna och harmonisera det nationella
cybersakerhetsarbetet.

Ta fram samlade lagesbilder av antagonistiska cyberhot
och andra it-incidenter till privata och offentliga aktorer

Lamna rad och stéd till privata och offentliga aktérer om
cybersakerhet kopplat till hot, sarbarheter, risker samt
vid it-incidenter.

Genomfdra utbildningar, dvningar och andra
kompetenshdjande insatser inom cybersakerhetsomradet

Sakerhetspolisen

FORSVARSMAKTEN
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samhdillsskydd
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Varfor det ar viktigt: Bristande dvervakning
mojliggdr oupptackta intrang och l1&ngvariga
attacker. Incidenter upptacks ofta forst nar
skadan redan ar skedd.

Vad som kravs: En kombination av manuella,
automatiserade och tekniska metoder - i en
saker och central logghanteringsldsning.

Rekommendationer:

* Logga handelser som inloggningar,
behorighetsandringar och atkomst till
kanslig data.

- Anvand en fristaende logghanteringstjénst
med synkroniserad tid och ratt skydd.

« Etablera en SOC (internt eller externt) med
god forstaelse for verksamhetens system
och anvandning.

Tips: Overvakning handlar inte bara om loggar
— natverkstrafik, beteendeanalys och
incidentrapporter ar lika viktiga.

Sakerstdll formagan
att upptacka
sakerhetshandelser




Installera
sakerhetsuppdateringar
skyndsamt

Varfor ar det viktigt: Angripare letar aktivt
efter kdnda sarbarheter - sarbarheter kan
utnyttjas bara timmar efter att en uppdatering
har slappts.

Vad som kravs: Inventera alla system som
kraver sakerhetsuppdateringar. Etablera
rutiner for att snabbt upptacka, verifiera och
installera uppdateringar. Anvand
automatiserade l6sningar dar det ar majligt.

Rekommendationer

 Prioritera system som ar internetexponerade
eller verksamhetskritiska.

« Anvand CVSS-skalan och hotinformation for
att prioritera kritiska uppdateringar.

- Kombinera tekniska verktyg som
sarbarhetsskanning med manuell
omvarldsbevakning.

T|ps Hall dig uppdaterad om relevanta
sarbarheter och tillgdngliga patchar. Aven
"vanliga" uppdateringar kan mnehalla viktiga
forbattringar — installera dem ocksa.



Varfor det ar viktigt: Angripare utnyttjar ofta
gamla, dallgt skyddade eller dvergivna konton
for att ta sig in i it-miljoer. Svaga I6senord,
ateranvanda inloggningar och brist pa
sparbarhet ar vanliga svagheter.

Vad som kravs: For att minska risken kravs
full kontroll éver alla konton, minimal
behdrighet, och stark autentisering - helst
flerfaktor.

Rekommendationer

« Anvand unika konton for alla anvandare och
tjanster

« Alla anvandare bor anvanda
flerfaktorsautentisering eller smartkort

 Administrativa konton ska skyddas med
stark autentisering, som hardvarunyckel,
certifikat eller smartkort

« Separera test- och produktionsmiljoer

« Anvand losenordshanterare dar flerfaktor
inte ar majligt

Forvalta behorigheter
och anvand stark
autentisering




Varfor det ar viktigt: Konton med héga
behorigheter utgor en stor sakerhetsrisk —
sarskilt om de anvands brett, delas mellan
anvandare eller saknar sparbarhet

Vad som kravs: Ett komprometterat
administratorskonto kan ge angripare full
atkomst till kdnsliga system. Darfor krévs
strikt segmentering, minimal tilldelning och
flerfaktorsautentisering.

Rekommendationer

« Anvand separata konton for olika
administrativa uppgifter

« Minimera och dokumentera alla héga
behdrigheter

Beg ra nsa OCh Skydda « Anvand alltid flerfaktorsautentisering

« Begransa administrativ atkomst till sarskilda

a nva n d n i n g en av arbetsstationer
hﬁga behﬁrig heter Tips: Kontrollera alltid om hdga rattigheter

verkligen kravs




Varfor det ar viktigt: Alla aktiva tjanster och
protokoll i ett system Okar angreppsytan -
sarskilt om de ar gamla, onddiga eller
bakatkompatibla.

Vad som kravs: Hardning handlar om att
inaktivera eller ta bort det som inte behdvs.
Det géller alla delar i it-miljén - fran klienter
till servrar och molntjanster.

Rekommendationer

« Inaktivera alla tjanster, protokoll och
funktioner som inte behdvs

» FOlj leverantérers hardningsguider och
dokumentera andringar

 Sakra att hardning kvarstar efter
uppdateringar

. Kontrollera aven aldre system - avveckla
stdd for sarbara protokoll som SMBv1

Tips: GIom inte att harda aven skrivare, IP-
telefoner och natverksenheter

Inaktivera

CERVELEERYEL L)
och protokoll




Sakerhetskopiera
och testa aterstdllning
av information

Varfor det ar viktigt: Utan fungerande
sakerhetskopior riskerar organisationer total
informationsforlust vid angrepp, fel eller
misstag.

Vad som kravs: Kopior racker inte -
aterstallnlng maste fungera i praktiken. Darfor
krévs bade tekniska skydd och regelbundna
tester.

Rekommendationer

« Sakerhetskopiera dagligen ny/andrad
informationmen aven konfigurationer,
konton och certifikat

 Skydda kopior mot obehérig atkomst, brand
och skadlig kod

* Lagra sakerhetskopior offline eller isolerat
fran natverk

. Testa aterstadllning minst arligen - bade
delvis och fullstandigt

Tips: Dokumentera aterstallningsplaner och
tydliggor vem som ansvarar for vad. Se ocksa
t|II att forsta beroenden mellan system, sa att
aterstarten sker i ratt ordning och med
minimal storning.



Varfor det ar viktigt: Utan natverks-
segmentering och atkomstkontroll kan
angripare rora sig fritt och sprida skadlig kod.

Vad som kravs: Genom att dela upp natet
och styra vilken utrustning som far anslutas,
minskar risken fér incidenter - dven inifran.

Rekommendationer

* Segmentera efter funktion och kanslighet -
separera utveckling fran produktion

« Begransa och dvervaka trafik mellan
segment med brandvaggar och switchar

. Aktivera lokala brandvéggar och tillat
endast nddvandig trafik

. Skydda natverksutrustning fysiskt och logga
atkomst

Segmentera och
- Tillat bara godkand och identifierad
Lrustning kontrollera atkomst
- Behandla otillaten utrustning som ett - =
intrang - isolera privata enheter [ natverket
Tips: Dokumentera och uppdatera trafikfloden

och brandvaggsregler, aven for betrodda
externa parter.




Varfor det dr viktigt: Otilldten mjukvara &r
en vanlig spridningsvag for skadlig kod och
kan orsaka datalackor, driftstopp och attacker.

Vad som kravs: Genom att vitlista mjukvara
tillats endast godkdnda program kéras, vilket
kraftigt begransar angriparens mOJllgheter

Rekommendationer
. Infér vitlistning pa klienter och servrar

« Forhindra att anvandare installerar program
sjalva

« Anvand signaturkrav och moderna
operativsystem

« Starta med inlarningslage, aktivera skarpt
ldge nar klart

Sikerstill att endast " beteende - oorand miuivares
. - « Svartlistning racker inte — kombinera med
godkidnd mjukvara far vitistning

vitlistning
koras — vitlistning

Tips: Skadlig kod kan gémma si? i ovantade
filformat. Se till att sdkerhetsregler tacker fler
an bara vanliga korbara filer. Begransa
makrokdorning till betrodda kallor och miljoer.




Varfor det ir viktigt: Foraldrad mjuk- och
hardvara saknar ofta sakerhetsuppdaterlngar
och support, vilket gér systemen sarbara.
Angripare utnyttjar gamla produkter for att fa
fotfaste i natverk.

Vad som kravs: Uppratta en plan for
livscykelhantering dar du regelbundet byter ut
eller uppgraderar mjuk- och hardvara innan
support upphor.

Rekommendationer:
 Planera for utbyte av it-utrustning i god tid

« Aktivera inbyggda sakerhetsfunktioner efter
uppgradering

« Harda systemen direkt vid inférande
 Undvik produkter som inte kan uppdateras

« Isolera gammal utrustning i separata
natverkssegment

Tips: Begransa anvandningen av enklare
enheter som saknar uppgraderingsmojligheter.

Uppgradera
mjuk- och
hardvara




Kontrollera
internetatkomst

Varfor det dr viktigt: Direkt internetatkomst
gor det majligt for angripare att fjarrstyra
system och fora ut data utan att upptackas.
Utan tydliga kontroller och loggning kan
skadlig trafik passera obemarkt, vilket okar
risken fér intrang.

Vad som kriavs: All internettrafik ska ga via
kontrolleragle och dvervakade kanaler, aldrig
direkt ut fran interna system.

Rekommendationer:

« Anvand en dedikerad, h'ardaod webblasare
med godkanda tilldgg och hall
sakerhetsinstallningarna uppdaterade.

« Implementera lokala brandvaggsregler fér
att sdakerstadlla att endast den hardade
webbl&saren har tillgang till internet via en
webbproxy

« Analysera proxyloggar kontinuerligt for att
upptacka misstankt aktivitet

Tips: GlIOm inte att utbilda anvandare i saker
internetanvandning
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