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A_l"endenummer

[Arendenummer]

Stod for leverantor som haller
sakerhetsprovningssamtal med egen personal

Syfte

Dokumentet ir avsett att anvindas som stod for leverantor som ska
genomfora siakerhetsprovningssamtal kopplade till sakerhetsskyddsavtal eller
sidkerhetsskyddsoverenskommelse med Trafikverket. Med
sakerhetsprovningssamtal menas siakerhetsprovningsintervju enligt PMFS
2022:1 6 kap 48.

Omfattning

Dokumentet ska anviandas vid sikerhetsskyddad upphandling da
leverantoren, enligt tecknat sakerhetsskyddsavtal eller
sakerhetsskyddsoverenskommelse, fatt ansvar for genomforande av
sakerhetsprovningssamtal. Dokumentet omfattar endast
sakerhetsprovningssamtalet som ar en del av sikerhetsprovningen.
Sakerhetsprovningen gors vid arbete med sidkerhetsskyddklassificerade
uppgifter eller sakerhetskanslig verksamhet.

Ansvar

Ansvarig hos leverantoren for genomforande av siakerhetsprovningssamtal ar
normalt utsedd sdkerhetschef eller annan person som sidkerhetsprovats och
utbildats for denna uppgift. Trafikverket kan komma att genomfora
kompletterande sidkerhetsprovningssamtal med leverantorens personal.

Inledning

Vid ett sikerhetsprovningssamtal kan du behdva stélla fragor som en
intervjuad kan uppleva som besviarande och obekvima. Oavsett din relation
med den som intervjuas ar det viktigt att forbereda samtalet och hantera
samtalet objektivt. Det ar viktigt att komma ihédg att dessa samtal ar ett krav
som stalls i sakerhetsskyddslagstiftningen och en del av Trafikverkets krav for
att delta i uppdrag som ar kopplade till sikerhetsskyddsavtal eller
sakerhetsskyddsoverenskommelse.

Ett sdkerhetsprovningssamtal ska genomféras som fysiskt méte/samtal
(sakerhetsprovningssamtal far inte ske digitalt t ex via Skype eller Teams). Ett
sidkerhetsprovningssamtal ska ses som ett bra tillfalle att fa en chans att gora
en sd korrekt bedomning som mojligt om den intervjuades lojalitet, palitlighet
och sarbarhet fran ett sikerhetsskyddsperspektiv.

Konfidentialitetsniva

1 Ej kénslig
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Infor sakerhetsprovningssamtal

Det ar viktigt att den som haller i sikerhetsprovningssamtal ar forberedd och
har gétt igenom mallen for sakerhetspréovningssamtal innan moétet. Andra
mallar som tillhandahalls av din kontaktperson pa Trafikverket och som ska
tas med till sakerhetsprovningssamtalet ar:

e Erinran om tystnadsplikt och sekretess
e Samtycke till registerkontroll

Den som leder samtalet bor kidnna till syftet med frdgorna och vid behov dven
anteckna egna fragor som ar mer specifika for den aktuella tjansten.

Infor genomforande av ett sakerhetsprovningssamtal ska en
bakgrundskartlaggning genomforas. Detta kan exempelvis innefatta kontroll
av CV, referenstagning hos tidigare arbetsgivare och sokning pa internet
gillande exponering i sociala nitverk som Facebook, Instagram, Linkedin
m.m.

Den person som ska genomga ett sdkerhetsprévningssamtal ska infor
samtalet fa ta del dokumentet Information till dig som ska
sdkerhetsprovas som Trafikverkets leverantor.” Syftet med det ar
att den intervjuade ska kidnna sig trygg infor samtalet och fa en 6kad
forstaelse kring bakgrund och syfte.

Genomfdérande av sakerhetspréovningssamtal

Ett sakerhetsprovningssamtal ska genomforas i ett positivt samtalsklimat dar
det finns utrymme for reflektion och dialog. Den prévade ska kidnna sig hord
och respekterad, det ar viktigt att samtalet inte upplevs som ett forhor. I
samtalets inledande del ska det dock patalas att svaren som lamnas ska vara
sanningsenliga, d& felaktiga svar kan fa konsekvenser langre fram i
sidkerhetsprovningsprocessen. Under samtalet bor man inte l1asa fast sig vid
den ordning som fragorna ar skrivna i mallen utan istillet fokusera pa ett
naturligt flyt i samtalet.

Mall “Samtalsmall for sdkerhetsprovningssamtal med personal
hos externa leverantorer” ska i mojligaste man anvandas som stéd under
sidkerhetsprovningssamtalet. Under foljande rubriker tydliggors syftet med de
olika fragestillningarna som ska diskuteras under intervjutillfallet.

Vid samtalet undertecknas aktuella dokument av den provade.
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Registerkontroll (dar detta ar tillampligt)
Paminn om att en registerkontroll (om detta ska goras) kan visa om det finns
nagot registrerat om den prévade i register som kan omfattas av féljande:

e Lag (1998:620) om belastningsregister

e Lag (1998:621) om misstankeregister

e Lag(2010:362) om polisens allmadnna spaningsregister

e Uppgifter som behandlas med stod av polisdatalagen (2010:361)

Efterfraga samtycke till att registerkontroll genomférs enligt 188
sidkerhetsskyddslagen (2018:585). Samtycket noteras och skrivs under av den
provade i Trafikverkets dokument "Samtycke till registerkontroll vid
sdkerhetsskyddsavtal’.

Kontrollera ID och sikerstill att uppgifterna stimmer 6verens med ifylld
blankett(er).

Vid en registerkontroll i sikerhetsklass 2 inhdmtas uppgifter fran aktuella
register betraffande medkontrollerad, det vill siga den kontrollerades make,
maka eller sambo. Om den kontrollerade ar gift eller lever i ett
samboforhallande ska medkontrollerad alltid anges. Ett par kan vara att
betrakta som sambos trots att de ar folkbokférda pa olika adresser. Sa skulle
till exempel kunna vara fallet om de bor vixelvis pa olika adresser och anses
ha gemensamt hushall.

Livssituation och levnadsbakgrund
Notera de fakta som finns kring personens livssituation. Med detta menas
bland annat familjeférhallanden, medborgarskap och fritidsintressen.

Fraga om den provades boende, ar personen gift, sambo, sarbo, franskild eller
ensamstiaende. Fraga dven om det finns nagot hos make, maka, sambo som
skulle kunna paverka sidkerhetsprévningen, exempelvis slaktskap, vankrets,
kopplingar till kriminella natverk och utlandsk underrattelse- och
sidkerhetstjanst. Anteckna dennes namn, adress, personnummer,
fodelseort/land samt arbetsplats, eller stam av med blanketten Sarskild
personutredning om det giller en sikerhetsprovning i sikerhetsklass 2. Fraga
om det finns barn i hushallet, om han eller hon ar underhéallsskyldig mot
nagon.

Om svenskt medborgarskap inte ar livslangt, notera fran vilket ar det galler,
vilket land personen tidigare varit medborgare i samt om det finns ett dubbelt
medborgarskap.

Stdd for leverantdr som haller sékerhetsprévningssamtal med egen personal
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Still fragor om den provades fritid, intressen och engagemang. Forsok bilda
dig en uppfattning om dennes vardagsliv. Be personen beratta om sin
bakgrund, uppvixten och skoltiden. Fraga specifikt kring eventuella luckor i
personens CV.

Utbildningar och certifikat

Har noteras utbildningsbakgrund, korkort, vapenlicenser, licensutbildningar,
certifikat m.m. Notera d&ven om den provade genomfort militartjanstgoring
eller annan forsvarsmaktsverksamhet, i Sverige eller utomlands, nar och var
den genomfordes.

Sprakkunskaper

Anteckna vilka sprak den provade talar, laser och skriver. Om den provade
har kunskaper i andra sprék an de som vanligtvis lars ut i skolan, fraga varfor,
var och nir dessa kunskaper erhéllits. Har personen kontakter, sldkt eller
andra relationer i ett land dar spraket talas? Bedom huruvida dessa kunskaper
och kontakter kan paverka bedomningen av lojalitet och palitlighet eller
utgora en sarbarhet.

Anstallningar

Notera den provades nuvarande och tidigare anstillningar. Utga fran
uppgifter lamnade i CV. Eventuella tidsluckor ska uppmarksammas och
utredas. Bilda dig en uppfattning om hur personen har fungerat i tidigare
anstillningar. Notera framgangar och problem och hur dessa har hanterats av
personen. Sikerhetsrelaterade problem ar av sirskilt intresse.

Annan verksamhet av relevans

Fraga om personen har nagon bisyssla och notera svaret. Diskutera om detta
innebar en konflikt med Trafikverkets verksamhet eller om det kan paverka
den provades lojalitet eller palitlighet utifran ett sakerhetsperspektiv.

Asidosattande av aligganden, ansvar, arbetsuppgifter m.m.
Klarlagg om den provade brustit i ansvar, begatt allvarliga fel, varit foremal
for provning i ansvarsndmnd eller haft ett beteende som foranlett annan
disciplinir atgard under anstéllning eller liknande. Gor en bedomning av hur
personen resonerar kring eventuella handelser och dess konsekvenser.

Brottslig belastning

Paminn om den registerkontroll som kommer att genomforas. Fraga om den
provade delgivits misstanke om brott eller varit foremal for lagforing pa grund
av brott, fatt boter eller annan pafoljd genom strafforeldggande eller dom.
Fragan géller dven brott begdngna utomlands.
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Sakerhetsutbildning och sakerhetsmedvetande

Notera om den provade genomgatt sikerhets- eller
sikerhetsskyddsutbildningar, i sa fall vilka. Utga fran uppgifter lamnade i CV.
Diskutera adven sakerhet i vid bemarkelse samt bedom personens instéllning
och forstaelse for sikerhetsskydd och sekretess.

Exponering pa internet

Infor sikerhetsprovningssamtalet bor den som haller samtalet ha utforskat
internet och vilken typ av uppgifter som den provade exponerar.

Diskutera den provades exponering pa internet (engagemang pa sociala
medier, publicering av fotografier, film etc.). Klargor om den provade har
forstdelse for konsekvenser av publicering av oldmplig information i sociala
medier, exempelvis rojande sarbarheter eller att information som publiceras
pa internet kan anvindas av andra och vara svart att radera.

Alkohol

Skapa dig en uppfattning om den provades eventuella bruk av alkohol.
Omfattande eller kontinuerligt bruk av alkohol kan innebira en sidkerhetsrisk.
Det finns ingen riskfri alkoholkonsumtion. Vilken mangd alkohol enskilda
individer kan hantera ar dock hogst individuellt, ett riskbruk kan finnas dven
om konsumtionen ligger under vad som kan uppfattas som “normalt”.

Det ar saledes viktigt att vaga diskutera alkoholvanor. Om personen beskriver
beteendeforandringar, negativa humorsvangningar eller minnesluckor i
samband med alkoholf6rtiaring, eller om han eller hon blivit avvisad fran
fester eller offentliga lokaler pa grund av alkohol ska alkoholvanorna
klargoras. Det stora antalet fragor syftar till att ge dig en mojlighet att sjalv
avgora om personens relation till alkohol kan vara problematisk. Om
personen bedoms ha ett riskbeteende ska restriktivitet gilla avseende
deltagande i verksamhet.

Narkotika och andra droger

Det finns en méangd olika narkotiska preparat, varav manga ar sa kallade
narkotikaklassade likemedel och anvinds inom sjukvarden. Gemensamt for
all narkotika ar att det ar beroendeframkallande. Vidare finns dven en miangd
forbjudna substanser som kan vara av intresse men som inte klassificeras som
narkotika, exempelvis dopningsmedel.

Fraga om individen har testat, brukat eller brukar narkotiska preparat eller
dopningsmedel. Om s3 ar fallet och personen anvant forbjudna preparat mer
dn en gang nirmare an tva ar i tiden kan personen ha ett riskbeteende. Det

Stdd for leverantdr som haller sékerhetsprévningssamtal med egen personal

5 (7)



TMALL 0238 Blankett 3.0

@
7 TRAFIKVERKET BLANKETT

Skapat av Dokumentdatum

Trafikverkets Registerkontrollfunktion  2024-10-16

ska d& noga overviagas om denne ar aktuell for placering i sikerhetsklassat
uppdrag.

Ekonomi

Skaffa en s& tydlig bild som méjligt av den prévades ekonomiska situation.
Hur har den prévade hanterat sin ekonomi och hur ser den ut idag och i
framtiden? En del individer kan ha svart att anpassa sig till sin ekonomiska
ram och lever pa griansen for vad ekonomin tal. Om den provade visar drag av
girighet eller orealistisk ekonomisk livsforing, om personen saknar ekonomisk
strategi, kan denne vara sarbar ur en sikerhetssynpunkt. En riskfaktor kan
vara om individen har en mangd krediter.

Kontrollera om individen har eller har haft betalningsanmarkningar eller
skuld hos Kronofogden. Om sa ar fallet, fradga nir och varfor dessa uppstatt.
Det for med sig en miangd konsekvenser, exempelvis svarighet att ta banklan,
teckna hyreskontrakt och utmatning av 16n. Ta reda pa hur individen ser pa
de konsekvenser som skuld och betalningsanmarkning fort med sig. Har
atgarder vidtagits for att 16sa skulderna, och i sa fall vilka atgarder kravdes.
Fraga hur personen ser pa situationen idag och gor en bedémning om han
eller hon dragit lardom av det intriaffade och har en realistisk syn pa
situationen.

Fraga om den provade dgnar sig at spel om pengar, om denne har eller har
haft ett spel- eller kopberoende. Ta slutligen reda pa om det finns nagot annat
som har paverkat eller kan komma att paverka personens ekonomiska
situation.

Kontakter

Klargor och exemplifiera att det finns ldnder, organisationer och individer
som har intresse av att ta del av Trafikverkets information och materiel (till
exempel utlaindsk underrittelse- eller sikerhetstjanst, forsvarsmakt, polis
eller organiserad brottslighet). Beskriv hur samroére med dem kan bli ett
sdakerhetshot eller en sarbarhet, savil for den provade som for
uppdragsgivaren. Diskutera med personen hur denne ser pa detta. Det ar
speciellt viktigt att belysa att sarbarhet kan uppsta via nara sliktskap eller
vanskapsband med individer som ar verksamma inom négon organisation
eller annan nations statliga verksamhet.

Lojalitet

For alla som pa ett eller annat sitt deltar i Trafikverkets verksamhet ar det
centralt att vara lojal mot de intressen som sidkerhetsskyddslagen syftar till att
skydda — exempelvis Sveriges nationella oberoende och demokratiska
statsskick. Ta reda pa hur den provade stiller sig till detta. Fraga dven om
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personen har sliktband, yrkesmaissiga eller nationella band till ndgot foretag,
organisation, nation eller individ, som kan paverka dennes lojalitet mot
Trafikverkets intressen eller de intressen som sidkerhetsskyddslagen ska
skydda. Om séddana band finns, ta reda pa om den provade skulle uppleva det
problematiskt att skydda sekretessbelagda uppgifter som skulle vara av stort
varde for de som han eller hon har lojalitetsband till. Se detta &mne som en
mojlighet till diskussion for att vicka forstdelse for den sakerhetskultur som
ar nodvandig nar det galler kinslig verksamhet som ar av betydelse for
Sveriges sakerhet.

Kompletterande information

Ta upp sddant som ar relevant for det uppdrag som personen soker eller
innehar. Utrymme ska dven lamnas for den provade att stélla fragor eller i
ovrigt kommentera siakerhetsprovningen. Fraga om den provade har nagot
mer som den anser att du behover veta med hansyn till sakerhetsprovningen.
Lamna dina kontaktuppgifter och ge mojlighet att i efterhand komplettera
eller stilla fragor
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