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Arendenummer Dokumentdatum Konfidentialitetsniva

[Arendenummer] 20XX-XX-XX
Motpartens arendenummer

[Motpartens arendenummer]

Sakerhetsskyddsoverenskommelse niva 1

1 Parter

TRAFIKVERKET, organisationsnummer 202100-6297
781 89 Borliange

Nedan kallad "Trafikverket”
och

[LEVERANTOR, organisationsnummer XXXXXX-XXXX]
[ADRESS]
[POST NR ORT]

Nedan kallad ”Leverantoren”

har det datum som anges nedan ingatt denna sikerhetsskyddsoverenskommelse
(”Sakerhetsskyddsoverenskommelsen”).

Sakerhetsskyddsoverenskommelsen ar kopplat till affarsavtal xxxx alternativt
avropsavtal xxx

Overenskommelsen #r giltigt frin och med xxxx-xx-xx

2 Inledning
2.1.Sakerhetsskyddsklassificerade uppgifter

[Trafikverket avser att ingé ett kontrakt avseende [varor] [tjanster]
[byggentreprenader] med Leverantoren med bendmningen [projektnamn] (nedan
kallat ”Kontraktet”).Leverantorens prestationer enligt Kontraktet kallas Uppdraget.
Leverantoren kan i och med fullgorande av kontraktet i Trafikverkets lokaler eller
utrymmen komma att fa tillgang till sddana uppgifter.]

2.2 Sakerhetskanslig verksamhet

[Trafikverket avser att ingé ett kontrakt avseende [varor] [tjanster]
[byggentreprenader] med Leverantoren med bendamningen [projektnamn] (nedan
kallat "Kontraktet”). Leverantorens prestationer enligt Kontraktet kallas Uppdraget.
Leverantoren kan i och med fullgérande av kontraktet i Trafikverkets lokaler eller
utrymmen komma att fa dtkomst till sakerhetskanslig verksamhet dar dtkomst till
verksamheten kan medfora ringa skada for Sveriges sikerhet.]
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Mot ovanstdende bakgrund ska Parterna ingd denna
Sakerhetsskyddsoverenskommelse. Sakerhetsskyddsoverenskommelsen ar ett villkor
for Kontraktets giltighet men utgor ingen garanti for att Trafikverket ska teckna
Kontraktet med Leverantoren.

3 Sakerhetskanslig verksamhet, sdkerhetsskydd och
sakerhetsskyddsklassificerade uppgifter

Med sidkerhetsskydd avses skydd av siakerhetskénslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i
andra fall av sdkerhetsskyddsklassificerade uppgifter.

Med sikerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sdkerhetskanslig verksamhet och som darfor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats av
sekretess enligt den lagen, om den hade varit tillimplig, eller uppgifter som omfattas
av ett for Sverige forpliktigande internationellt atagande om sikerhetsskydd.

Verksamhet som ar av betydelse for Sveriges sakerhet utgor sakerhetskanslig
verksamhet.

4 Overenskommelsens syfte, omfattning och begrepp

Denna Sikerhetsskyddsoverenskommelse inklusive bilagor reglerar vilka
sdkerhetsskyddskrav'och sdkerhetsskyddsatgarder som Leverantoren ska uppfylla och
vidta vid utférande av Uppdraget.

Overenskommelsen utgor en grund foratt besluta om vilka anstillningar och annat
deltagande hos Leverantéren somska genomga sdkerhetssamtal.

Vid motstridiga uppgifter 1 Sakerhetsskyddséverenskommelsen och i Kontraktet och
har Sakerhetsskyddsoverenskommelsen foretriade.

Ord och uttryck i sikerhetsskyddsoverenskommelsen inklusive bilagor har samma
innebord som i sikerhetsskyddslagen (2018:585), sdkerhetsskyddsforordningen
(2021:955) och Sakerhetspolisens foreskrifter om siakerhetsskydd, PMFS 2022:1 om
inte annat sarskilt anges.

5 Underleverantorer

Leverantoren far inte anlita underleverantorer for fullgérande av Uppdraget utan
Trafikverkets godkdnnande. Leverantoren ska till Trafikverket redovisa samtliga
underleverantorer som ska anviandas inom ramen f6r Uppdraget. Leverantoren far
endast anlita underleverantorer for fullgérande av Uppdraget som har ingatt
sikerhetsskyddsoverenskommelsen med Trafikverket.

Sakerhetsskyddsoverenskommelse niva 1
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[Parterna ar 6verens om att féljande underleverantorer far anvindas inom ramen for
uppdraget.]

For det fall Leverantoren identifierar behov av att anlita ytterligare underleverantor
ska detta behov anmalas till Trafikverket. Trafikverket ska ges tid att teckna
sdkerhetsskyddsoverenskommelse med sddan underleverantor samt genomfora
sdkerhetssamtal med personal innan denna personal kan arbeta inom ramen for
Uppdraget.

6 Sakerhetsskyddsorganisation

Det ska finnas en sidkerhetsskyddschef hos Leverantoren som kontrollerar att
verksamheten bedrivs i enlighet med denna Sikerhetsskydds6verenskommelse samt
fungerar som kontaktperson i sikerhetsskyddsfragormot Trafikverket.
Sakerhetsskyddschefen ska ingé eller vara direkt understilld Leverantérens ledning.
Kravet pa sikerhetsskyddschef innebir inte krav.pé en sjilvstandig befattning utan
kan innehas av ndgon som har andra arbetsuppgifter:

7 Behandling av sadkerhetsskyddsklassificerade
uppagifter

Sakerhetsskyddsklassificerade uppgifter i en viss sdkerhetsskyddsklass och som
omfattas av denna Sidkerhetsskyddséverenskommelse far endast behandlas i
Trafikverkets informationssystem eller pa lagringsmedium som Trafikverket har
tillhandahallit for 1agst den sakerhetsskyddsklass som uppgifterna har.

Trafikverket ska klassificera handlingar utifran den sikerhetsskyddsklass som giller
for uppgifterna i handlingen. Innan Trafikverket tillgangliggor
sikerhetsskyddsklassificerade uppgifter till Leverantoren ska denne uppméarksammas
pa sdakerhetsskyddsklassificeringen.

Leverantoren har inte ratt att sjalv uppritta en sikerhetsskyddsklassificerad
handling. Leverantoren kan samrada med Trafikverket vid osédkerhet i denna fraga.

De sidkerhetsskyddsklassificerade uppgifter som kan komma att hanteras av
Leverantoren far inte skrivas ut, kopieras, flyttas eller hanteras utanfoér Trafikverkets
lokaler.

8 Informationssakerhet i Trafikverkets
informationssystem

Trafikverket ar beroende av att kunna inhamta, bearbeta och kommunicera
information i olika former. Informationen méste hanteras korrekt for att sikerstilla
ratt skyddsniva géllande konfidentialitet, tillgdnglighet, riktighet och sparbarhet.

Sakerhetsskyddsoverenskommelse niva 1
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Trafikverket ska klargora for leverantoren i vilken utstrackning handlingar m.m. som
de tar del av innehaller siakerhetsskyddsklassificerade uppgifter och vilken
sidkerhetsskyddsklass uppgifterna har. Leverantoren ar skyldig att folja Trafikverkets
hanteringsregler om inte annat 6verenskommits.

9 Fysisk sakerhet

Leverantoren fér inte utan Trafikverkets skriftliga godkinnande byta eller anvinda
andra lokaler eller utrymmen fér Uppdragets genomforande.

10 Personalsakerhet
10.1 Behoérighet

Sakerhetsskyddsklassificerade uppgifter far endast delges personer som efter
genomfort sakerhetssamtal har godkants av Trafikverket: Samma forutsattningar
géller for deltagande i sikerhetskinslig verksamhet

Trafikverket bestimmer vem samt i vilken omfattning som denne far anviandas i
Uppdraget.

10.2 Syfte och omfattning

Vid sidkerhetssamtalet ska personens lojalitet och pélitlighet fran sikerhetssynpunkt
bedomas.

Behorig att ta del av sikerhetsskyddsklassificerade uppgifter eller i 6vrigt delta i
sdkerhetskénslig verksamhet ar endast den som:

1. har bedémts palitlig fran sikerhetssynpunkt,

2. hartillrackliga kunskaper.om sakerhetsskydd, och

3. behover uppgifterna eller annan tillging till verksamheten for att kunna utféra sitt
arbete eller pd annat sitt delta i den sdkerhetskénsliga verksamheten.

Sakerhetssamtalet ska innefatta en grundutredning om personliga forhéllanden av
betydelse fran sakerhetssynpunkt. Utredningen ska dtminstone besté av betyg, intyg
och referenser samt att uppgifter fran den som kontrollen avser inhdmtas genom en
intervju. Vid behov ska en identitetskontroll goras.

10.3 Leverantorens skyldigheter

Leverantoren ansvarar for att sakerhetssamtalen genomfors om inte Trafikverket
meddelar annat. Trafikverket har alltid ritt att géra den slutliga bedémningen om den
kontrollerade ska fa ta del av sdkerhetsskyddsklassificerade uppgifter eller delta i den
sidkerhetskéansliga verksamheten.

Sakerhetsskyddsoverenskommelse niva 1
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Leverantoren ska genast anmala till Trafikverket om en kontrollerad person hos
Leverantoren lamnar Uppdraget.

Leverantoren ska till Trafikverket anmaéla intraffade eller befarade handelser eller
omsténdigheter som kan vara av betydelse for den kontrollerades lamplighet och
palitlighet fran sdkerhetssynpunkt.

Om den kontrollerade under Uppdragets genomforande bedéms oldmplig frén
siakerhetssynpunkt, ska Leverantoren genast vidta de atgiarder som ar lampliga for att
vederborande inte ska fortsitta sitt deltagande i Uppdraget. Trafikverket har alltid
ritt att gora den slutliga bedomningen om den kontrollerades lamplighet och begara
att Leverantoren omedelbart stinger av den kontrollerade fran fortsatt deltagande i
Uppdraget.

10.4 Utbildning

Trafikverket ska innan Uppdraget paborjas tillse att tillracklig utbildning i
sdkerhetsskydd ges till de personer hos Leverantoren som deltar i den
sdkerhetskénsliga verksamheten. Behovet avutbildning ska foljas upp under den tid
deltagandet i den sdkerhetskénsliga verksamheten pagar.

Darefter ansvarar Leverantoren for att ovanndmnda personer ges tillracklig
utbildning fortlopande.

Utbildningen ska minst innehélla:

e Hot och sarbarheter som frén sdkerhetssynpunkt foreligger mot eller ar
forknippade med Uppdraget.

e Sikerhetsskyddséatgarder som ska vidtas mot foreliggande hot och
sarbarheter.

11 Kontroll

11.1 Leverantorens kontroll

Leverantoren ska fortlopande kontrollera att endast behériga personer som har
godkants av Trafikverket anlitas i Uppdraget.

Leverantoren ska fortlopande kontrollera att sikerhetsskyddet avseende
informationssdkerhet och fysisk sdkerhet uppratthalls samt att skyddsnivan ar jamn
och tillrackligt hog.

Leverantoren ska till Trafikverket anmala intraffade eller befarade hiandelser eller
omstiandigheter som kan vara av betydelse ur sdkerhetssynpunkt.

Leverantoren ska skyndsamt anmaéla till Trafikverket om en
sdkerhetsskyddsklassificerad uppgift kan ha rdjts eller om det intréffat en it-incident i

Sakerhetsskyddsoverenskommelse niva 1

5 (8)



TMALL 1339 Sakerhetsskyddsoverenskommelse inom Trafikverkets lokaler 1.0

@in
17 TRAFIKVERKET AVTAL

Dokumentdatum
20XX-XX-XX

ett av Trafikverkets informationssystem som har betydelse for sdkerhetskénslig
verksambhet.

11.2 Trafikverkets kontroll

Trafikverket dger alltid ratt att kontrollera att Leverantoren uppfyller
Sakerhetsskyddsoverenskommelsen.

Vid en sddan kontroll fir Verksamhetsutovaren bitradas av representanter fran andra
myndigheter.

Kontrollen far inte vara mer ingripande dn nodvandigt.

12 Kostnader

Leverantéren ska bara eventuella kostnader som uppkommer'med anledning av
denna Sakerhetsskyddsdverenskommelse omdinte nagot annat avtalas.

13 Sekretess och tystnadsplikt
13.1 Sekretess

I Uppdraget kan Leverantoren fa del'av uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400).

Leverantoren atar sig att inte obehorigen roja eller utnyttja uppgifter som omfattas av
sekretess.

Leverantoren atar sig att informera och tillse att varje person hos Leverantoren som
omfattas aviddenna Sakerhetsskyddsoverenskommelse foljer denna bestimmelse.

13.2 Tystnadsplikt

Den som deltar.i sikerhetskinslig verksamhet far inte obehorigen réja eller utnyttja
sikerhetsskyddsklassificerade uppgifter.

14 Andrade forhallanden och revidering

Leverantoren ska utan dréjsmal anmaéla till Trafikverket nar nagon forandring sker
betraffande firma, organisationsnummer, styrelse, verkstéllande direktor, revisor,
post- och besoksadress eller telefonnummer. Om dndringen avser uppgifter som
registreras hos Bolagsverket eller motsvarande ska ett nytt registreringsbevis bifogas
anmalan. En anmalan ska ocksa goras om dgarforhallandena édndras, om
Leverantoren stéller in betalningar, begérs eller forsitts i konkurs, inleder
ackordsforhandlingar eller kan antas ha kommit pa obestand.

Sakerhetsskyddsoverenskommelse niva 1
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Trafikverket har ritt att revidera Sikerhetsskyddsoverenskommelsen om det kravs pa
grund av dndrade férhallanden, som férutom sédana omstandigheter som avses i
forsta stycket kan avse dndrade forhéllanden i omvirlden som foranleder andra
siakerhetsskyddsatgirder an vad som foljer av Sdkerhetsskyddsoverenskommelsen
eller att kraven péa sikerhetsskydd forandrats.

15 Avslut av uppdrag

Samtliga handlingar, materiel eller 6vrigt som innehéller
sikerhetsskyddsklassificerade uppgifter och som har anknytning till Uppdraget ar
Trafikverkets egendom om inget annat har 6verenskommits. Dessa handlingar eller
dylikt ska senast i samband med att denna Sdkerhetsskyddsoverenskommelse upphor
att gilla aterldmnas till Trafikverket eller vid den tidpunkt som Parterna sarskilt
kommer 6verens om. LeverantOren atar sig att forstora uppgifterna nar de intelangre
behovs for att fullgora Gvriga dtaganden i uppdraget, om inte uppgifterna maste
bevaras enligt lag.

16 lkrafttradande och uppsagning

Denna Siakerhetsskyddsoverenskommelse traderi kraft vid det datum bada Parter har
undertecknat denna och giller tills vidare till dess den skriftligen sdgs upp av nagon
av Parterna. Leverantoren'kan dock inte ensidigt saga upp
Sakerhetsskyddsoverenskommelsen till en tidigare tidpunkt 4n den dag d& Uppdraget
har slutforts och alla sakerhetsskyddsklassificerade uppgifter har aterlamnats till
Trafikverket.

Trafikverket-kan ensidigt siga upp denna Sakerhetsskyddsoverenskommelse liksom
Kontraktet med omedelbar verkan om Leverantoren har brutit mot
Sakerhetsskyddsoverenskommelsen. Trafikverket har dven ratt att hava
overenskommelsen pa grund av omstindighet, som har uppkommit utan parternas
vallande; dar 6verenskommelsen maste avbrytas under si lang tid att
forutsattningarna for kontraktets fullgorande visentligen rubbas.

Ort och datum Ort och datum

For Trafikverket For [Leverantoren]

Sakerhetsskyddsoverenskommelse niva 1
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Namnfortydligande Namnfortydligande

Dokumentegenskaper, Arendenummer [Arendenummer], Motpartens drendenummer [Motpartens drendenummer], Dokumentdatum 20xx-xx-xx, Dokumenttyp AVTAL.

Ovanstaende textfilt ar endast avsett att l1asas digitalt och. far ej tas bort. Det innehaller uppgifter
fran sidhuvudet och gor att dokumentets egenskaper blir tillgangliga enligt Lag (2018:1937) om
tillgdnglighet till digital offentlig service.

Sakerhetsskyddsoverenskommelse niva 1



